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FORORD

Denne rgpporten e utfat ved linjen for Indudridl @konomi og Teknologiledese,
sudieretning for Helse, Miljg og Sikkerhet, ved NTNU i Trondheim. Oppgaven er et resultat
av e samarbeid melom studentene Hakon Ruud Fartum og Jon Egil Srrand, og er en dd av
fordypningsoppgaven som er obligatorisk i 9.semester ved Svilingeniarutdannel sen.
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oppgaven ogsa hat Svilingeniar Johan Erik Grefstad fra denne bedriften som veileder.
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en oljeplattform foregdr. Vi har hatt mye nytte av dette og ensker & takke ham for sine mange

innspill.

Videre har Professor Jan Hovden ved Indtitutt for Indudtridl @konomi og Teknologileddse
hatt det faglige ansvaret for oppgaven. Han skd rettes en takk for podtive og konstruktive
fordag til innhold og struktur. Han ordnet ogsd med finandgering av reise til IFE Halden

gjennom tilgjengelige fond.

Ellers ensker vi & takke cand.polit Trygve Steiro ved SINTEF Teknologiledelse for god hjelp
underveis, og forskerne Nils T. Fardestrammen, Andreas Bye og Jon Kvaem ved IFE Haden
for innspill og empiri i forhold til bruk av KIKS-teknologi. Vi ensker ogsa & takke dr.ing-
dipendiat Magnus Reigdad for invitagon til relevant seminar hos Statail.

Til dutt vil vi rette en dor takk til SINTEF Teknologileddse, avdding for Sikkerhet og
Pditdighet, for 1an av menneskdlige og materidle ressurser. Dette har lettet arbeidet med
oppgaven betraktdig.

Trondheim, 20.11.02

Hakon Ruud Fartum Jon Egil Strand




SAMMENDRAG

Formdet med oppgaven har veat & belyse sikkerhetsutfordringer ved bruk av Kroppsbaret
Informagons og Kommunikagonssystem (KIKS) i petroleumsvirksomheten. Dette belyses fra
tre ulike perspektiv: Hvilken laadom kan man trekke fra petroleumsvirksomhetens higtorie
med teknologisk utvikling, hvordan vil ny teknologi pavirke organisagoner; og hvordan vil
samspillet mellom menneske og teknologi kunne pavirkes? | dle tre perspektivene sgker vi &
trekke paraldler mellom ekssterende teori og metode over pa KIKS, hde tiden med
Skkerhetsutfordringer for gyet.

Vi har i oppgaven vagt & legge oss i forkant av dagens tekniske utvikling for a vurdere
implikagonene ved innfaring av KIKS dik vi ser den for oss n& den kommer i bruk. Dette
vaget er gjort for & lgfte blikket opp fra det tekniske fokuset som i dag preger flere
utviklemiljg, over pad e fokus pa de mennekdige og organisagonsmessige
skkerhetsutfordringene som uansett vil komme.

En av utfordringene med a ligge i forkent av dagens tekniske utvikling er a grunnlaget for
empiri blir svakt. Andysen i oppgaven har vi defor vagt a vinkle teoretisk gjennom & bygge
tre scenarier der vi s for oss hvordan bruken av KIKS pa en plattform vil pavirke
arbeldssituagoner under normal drift og en beredskapssituagon.

Som vi viser i glennomgangen av norsk oljehistorie har virksomheten i hovedsak veat preget
av godt og prosktivt HMS arbeid. Forholdet mellom drivkrefter, akterer og regulerende
myndighet er rdativt klat og overskteig. Et interessant poeng e derfor i hvilken grad ny
teknologi som KIKS dpner for nye aktarer og nye drivkrefter som ikke har den samme lange
tradigonen i & fokusere pa skkerhet. Dette er en utfordring saalig for regulerende myndighet
som, pa tross av a oljesdlskapene er pdagt egenkontroll, uansett sitter med det overordnede
ansvaret for skkerheten.

Teknologi som KIKS dpner for & organisere arbeidet pa en plattform svaat annerledes enn det
gaes i dag. Vi ha vdgt & fokusere diskugonen rundt duttbrukemne, dtsa
platformoperaarene.  Kommunikagonsmulighetene vil kunne giare det mulig for disse &
kommunisere med eksperter og spesidister som e samlet i et Settesenter pd land. Utstrakt
bruk av virtuet samarbeid vil kunne endre bade bemanningsbehov, kompetansebehov og
samhandlingsmengter i hde organissgonen.  Alt  avhengig av  hvordan  teknologien
implementeres kan dette bade ha positive og negative innvirkninger pa sikkerheten. Utstrakt
samarbeid og enkd tilgang til ekspertise for uteoperatarene kan virke postiv. Men om
petroleumsorganisagonene  ikke bare blir distribuerte, men ogsa fragmenterte, kan lokae
agendeer og uavhengige bedutninger og ikke-bedutninger svekke sikkerheten. N&
bedutninger fattes i fora med en rekke ulike aktarer er det ogsd en utfordring at akterene
gdden har samme virkdighetsoppfatning dler ragondle tilnsaming til problemet. Dette kan
vage vanskdig a fange opp n& foraene blir virtudle. Velykket innfering av KIKS krever
derfor en bred og helhetlig tilneaming som ogsa favner dike aspekter.

For samspillet melom menneske og teknologi vil flere faktorer st& sentrdt. Brukernes fillit il
teknologien og den riskoen de opplever ved & bruke den er viktig, siden dette vil kunne
pavirke adferden deres og dermed sikkerheten ved bruk. | tillegg er bade bedutningstaking og




menneskelige feil sider som kan pavirkes ved bruk av KIKS. Blant annet fremlegger Hale og
Glendon (1987) e svaat nyttig andyseverktgy for ulike klasser menneskdige fell, som
Glendon og McKenna (1995) bygger videre pa i Stt arbeid om tiltak mot de samme feilene.
Here av disse tiltakene vil det vaae mulig a bygge inn i teknologien, og derfor ber Glendon
0og McKennas abeder vage interessante for dagens utviklermiljg. Videre e mentde
prosesser som  brukernes  kognitive  kapasitet  og  sSituagonsforsddse  relevante
sikkerhetsfaktorer som bade kan hemmes og fremmes ved bruk av KIKS. Relevant er ogsa
hvordan langvarig bruk av hidp og dettefunkgoner over tid kan medfare & gamme
kompetanse eroderer og danner grunnlag for skkerhetsproblemer om teknologien feler. Alle
disse faktorene gjer i sum a korrekt uforming av jobber med KIKS pa brukernes premisser
blir svaat viktig for skker innfaring av tekologien.

Teknologien dik den fremstér i dag, og dik den trolig vil utvikle seg om noen & har en rekke
muligheter til & fremme bade lgnnsomhet, produktivitet, kvditet og skkerhet. Men den har
ogsa en rekke problemomrdder knyttet til sey som ma tas hensyn til for a innferingen ikke
skd ga pa bekostning av sikkerheten og dermed ogsa de evrige godene. Det er viktig & ikke
innfare teknologien bare pa grunn av mulighetene uten ogsa a se pa hvilke konsekvenser disse
mulighetene kan ha. For a dette ska skje ma sikkerhet vaare med som premiss fra starten, og
ikke komme som et korreks nar utviklingen e ferdig. Erfaingen fra oljehisorien visyr at
dette ikke dltid er tilfele, det samme kan ogsa sies om flere av miljgene som i dag driver
utviklingen av KIKS frem.

Vat hdp e a oppgaven ved a ligge i forkant av den teknologiske utviklingen kan bidra til i
starre grad atrekke Sikkerhets-MTO perspektivet med i fremtidens KIKS-1gsninger.
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1 INNLEDNING

Petroleumsnagingen saker  kontinuerlig  etter  lgsninger som  kan bidra til & forbedre
lannsomheten. Med dette for eyet ser flere aktarer pa Kroppsbame Informagons- og
Kommunikagonssystemer (KIKS) som en teknologi som kan redusere kostnader, oke
produktiviteten og forbedre kvditeten ved platformdriften. Vat spgrsmd e hvordan
innfaring av ny teknologi som KIK S kan pévirke sikkerheten i et MTO-perspektiv.*

For & gripe fat i de menneskelige og organisatoriske utfordringene som far dler sden uansatt
vil komme har vi vagt a legge oppgaven i forkant av dagens tekniske utvikling. Derfor legger
vi hdler ikke vekt pa de tekniske sikkerhetsutfordringene ved KIKS, men fokuserer i stedet
pa tre hovedproblemomréder:

1. Hvilken lagdom kan vi trekke fra petroleumsvirksomhetens historie med teknologisk
utvikling?

2. Hvordan pavirker ny teknologi organisasjoner?

3. Hvordan pavirkes samspillet mellom menneske og teknologi ?

Dd 1 ta for seg problembeskrivelse, bakgrunn og metoder som e benyttet. |
metodekapittelet gjer vi grele for oppgavens teoretisk vinklede kvditative metode og hvordan
dette ble en nadvendighet ettersom lite empiri er tilgjengelig fra bruken av KIKS.

| del 2 gier vi greie for de teoretiske betraktningene som danner grunnlaget for & besvare vare
tre problemomrdder. Vi sgker i disse kapitlene hele tiden a fortlgpende knytte de teoretiske
betraktningene til de tre vagte problemomradene.

Oppgavens andysedd falger A i del 3. Her starter vi med & ta for oss problemomrade 1 ved &
vurdere hva teknologihigtorien kan lage oss om fremtiden. Deretter ser vi | e overordnet
sikkerhetsperspektiv pa hvilke nye akterer, interessenter og drivkrefter som kommer til ved
innfering av KIKS. Videre g& vi naamere inn pa problemomréde 2 og 3. Sden empiri fra
brukere var vanskdig tilgiengdig, har vi i Sedet bygget tre scenarier, to i normddrift og ett
ved beredskap, for & andysere KIKS i et brukerperspektiv. Her fletter vi de teoretiske
betraktningene fra dd 2 sammen med de kvditative intervju med forskere og utviklere vi har
giennomfert, og saker med det & belyse bruken av KIKSi flere forskjellige situagoner.

Avdutningsvis oppsummerer og konkluderer vi for oppgaven som helhet i del 4. Der gar vi
ogsa giennom salvkritikk og fremlegger emner vi mener det vil vaae klokt & belyse i videre
forskning.

Vi har lagt vekt pa a oppgaven ska fokusere pa teknologien ikke dik den er, men dik de
ledende akterene i miljeet ser for seg at den blir n& den tas i bruk. Med det mener vi ikke a
undervurdere de tekniske utfordringene, de er het klat betydelige. Mdet er & sette fokus pa
den deen av utviklingen som dessverre ofte kommer sent med, nemlig abeid med
sikkerheten. Resultatet er omfatende, men med e SA bredt utgangspunkt ma det etter var
mening vage det for & besvare de utvagte problemomradene godit.

1 MTO: Menneske, Teknologi og Organisasjon. @vrige forkortelser finnes i Vedlegg |

-1-
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2 BAKGRUNN

For a klargjare premissene for utferelsen av denne oppgaven, fadger her en utgreiing om dens
bakgrunn.

2.1 Ny teknologi — nye muligheter

Den teknologiske utviklingen det Sste arhundret har skjedd i en enorm hastighet. Utviklingen
har foregéit innen dle branger, naginger og samfunn. Ny teknologi har brakt med seg nye
lesninger pa problemer, og i mange sammenhenger gjort dle sin hverdag enklere. Men
innfaring av ny teknologi har ikke dltid skjedd smertefritt, det ogsa donet for a systemer kan
fedle pA maer en pa forhand ikke klate & forutsee Siden Norge dartet opp
petroleumsvirksomheten tidlig pa 1960-tdlet, har det skjedd en stor teknologiutvikling ogsa
her. Teknologien ga etter hvert muligheter for & hente opp olje fra starre dyp og mindre,
tidigere ulgnnsomme felt. Teknologiutviklingen har ogsd brakt med seg muligheter for
informagons- og kommunikagonsteknologi (IKT).

Utviklingen innen IKT har vaat stor de Sste &rene, og i dag er IKT en viktig dd av nea sagt
dle samfunnsfunkgoner. IKT forenkler og forbedrer de fleste virksomheter og er et
virkemiddd for effektiv produkgon av offentlige og private tjenester (NOU 2000: 24, 2000).
Bruksomradene er mange, og samtidig som teknologien dpner for nye muligheter, & en ogsa
overfor store sikkerhetsproblemer n& ny IKT-teknologi tas i bruk. De sste darene har IKT
giort dtt inntog ogsA i petroleumsvirksomheten, og blant anet fart til muligheter for
fiernstyring av béde ubemannede og bemannede plattformer (Teknisk Ukeblad, 2002a). Et
anet resultat av IKT-utviklingen e muligheten for Kroppsb&et informagons- og
kommunikasionssystem (KIKS). En KIKS-enhet kan kobles inn pa et (tradigst) nettverk, og
giare det mulig med kommunikagon gjennom bade levende lyd og bilde. KIKS innebagrer at
man kan ha enheger med dore mengder informegon med seg til enhver tid.
Petroleumsvirksomheten har fattet interessen for KIKS, da teknologien byr pa muligheter for
effektivisering, nedbemanning og kostnadsbespareser. H3pet er ogsd a KIKS skd kunne
bedre sikkerheten pa forskjellige omrader.

Samtidig som KIKS kan fagre med seg dike pogtive faktorer, viser oljevirksomhetens higtorie
a innfaring av ny teknologi har resultert i ulykker og redusart skkerhet (Stortingsmeding
nr.7, 2002). Na en tar i bruk ny teknologi kan det fa implikagoner for sikkerheten pa flere
méater. Blant annet visr forskning a dette kan fare til omorganiseringer, béde forventete og
uforventet, noe som kan fa negative konsekvenser for skkerheten. Ny teknologi endrer
hverdagen til arbeiderne, og dette kan ogsa fafager for sikkerheten.

For a lesen skd fa en inngkt i hva KIKSteknologien innebarer fadger her kort
introdukgon.

2.2 Enintroduksjon til KIKS-teknologien

Kroppsbarne informagons- og kommunikagonssystemer er en fellesbetegnelse pa bagrbare
IKT-enheter som brukes til hjdp og dette i utferdlse av arbeid. Eksempler er system som
presanterer huskelister for mekanikere, som gir redningsarbeidere et digitat kat & navigere
etter i marke rom, som lar reparatarer holde en videokonferanse med en ekspert mens de selv
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e i fdten dler som gir prosessingenigrer muligheten til & styre en fabrikk mens de gar runct i
den pa ingpekgon. Rent formdt omfatter de enhver form for informagons- dler
kommunikagonssysem som det e mulig & bege med seg og bruke hvor man enn méite
anske. Men vaa oppmerksom pa a bade et informagonssystem og et kommunikasjonssystem
kan vage 3 mangt. Definigonen sdtter nemlig ingen rammer for hvilken teknologi som
brukes, hvordan den er laget, hvor enke dler avansert den skal veae.

Kroppsbéarme informasions- og kommunikagonssystemer forkortes gierne KIKS (Ingtitutt for
Teknisk Kybernetikk, NTNU, 2002). Sdv om definigonen drengt tatt omfatter enormt mye
brukes den stort sett bare om IKT-basarte lesninger. Under vises to eksempler pa bruk av
KIKSi indugtrien:

Figur 2-2 - KIKS i bruk ved tapperi (USA Today, 18.04.2001)

Utviklingen 1 IT og kommunikagongeknologi har gjennom 90-talet krympet sterrelsen og
okt ytelsen dramatisk pa dikt utstyr. Etter hvert som ogsa prisene har sunket har det ikke bare
teknisk, men ogsa gkonomisk, blitt aktuelt a integrere KIKS i en rekke branger. Innfaring av
KIKS i daglig abeid e i dag en reditet i flere bedrifter. Economist (1998) omtdlte for
eksempel en kontrakt verdt 1,3 millioner dollar Boing tildelte ICS for utvikling av et militaat
KIKS-sysem. Tilsvarende mdder USA Today (2002) hvordan Federal Express investerer 1
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million dollar i KIKS til bruk av mekanikere i vedlikehold av sdskapets flyflate. Lesningene
er med andre ord i ferd med & komme inn pa vanlige arbeidsplasser

Oljeindustrien er ogsa en av brangene som i dag jobber med & innfere KIKS. Der gnsker man
a g hver enkdt arbeider mulighet til & utfere flere oppgaver og lese flere problemer med
gette av dik teknologi. | tillegg er det av gkonomiske arsaker attraktivt for brangen & kunne
samle eksperter som tidligere var spredt pa mange inddlagoner inn til et feles stettesenter pa
land og la dem samarbeide og gi rad til uteoperatarer giennom KIKS-teknologi (Teknisk
Ukeblad, 20024).

For utviklene er det & md a teknologien ska gli A samleggt inn i hverdagen som mulig.
Brukere kan betjene KIKS-teknologien sin p& mange ulike vis. Enten ved semmestyring der
systemet rett og dett gier det blir fortat, eler med sma tastatur dler andre styringsredskap
kan tenkes brukt. De mest avansarte lasningene er de der systemet fager ayets bevegeser og
utferer operagoner etter hvert som brukeren ser pa bestemte symboler, omtrent som n& man
pa en datamaskin peker og klikker paikoner med en mus.

Brukeren kan fa informagion fra systemet béde ved lyd gjennom hodetelefoner og bilder pa en
liten skjerm. Mange ulike skjermlgsninger har blitt foreddit, og blant de mest lovende er
vanlige briller med en liten innebygd skjerm som lar brukeren se béde den fysiske verden
rundt seg og informasion p& skjermen samtidig.? Om systemet vet hva brukeren ser pa kan det
presentere rdevant informagon i tilknytning til de fysske objekter som til enhver tid er |
gynsfeltet. For eksempd kan det presentere ID-nummer til den vertilen dler den
reykdetektoren vedkommende for ayeblikket ser pd, dler tegne en ramme rundt det tannhjulet
som ska repareres i e motorrom. Man kan se for seg lasninger der en reparater henter opp
arbeidstegninger dler 3D-moddler av giensanden som vedlikeholdes, dler a en dektriker
far se koblingsskjema for de relevante delene av kraftforsyningssystemet som ma desktiveres
far arbeidet igangsettes.

2.2.1 Statusidag

Teknologien per november 2002 er at den ikke vurderes moden nok for fullskaa bruk, men
likevel moden nok til a den bar tas redivt serigst. Enkelte proveforsak har blitt satt i gang,
blant annet i British Petroleum pa Gyda (Hocking, 2002), hos Amerada Hess pa South Arne
(Jensen, 2002) og hos ABB i Gruvoen, Sverige (Aakvaag, 2002). Ogsa det amerikanske
Boeing-konsernet bruker KIKS i ved kontroller og vedlikenold av sine fly, men det har pa
grunn av flybrangens sikkerhetstiltak ikke lyktes forfaterne @ komme i kontakt med brukere i
Boeing.

Den tekniske utviklingen innen IKT er som nevnt et hurtigtog av dimengoner. KIKS-forskere
jobber derfor i liten grad med a utvikle basiskomponenter, men heller med bruk av standard
hyllevare st sammen til & hehelig KIKS sysem. Blant annet har IFE Haden tatt i bruk
SONY's Glasstron sammen med en bagbar PC®, en posisionsdetektor som vet hvor brukeren
er, 0og bevegesessensorer som vet hvordan brukeren beveger hodet. Sammen med et kart over
grdingen i aomresktorhdlen i Haden gjar dette datamaskinen i stand til & vite hvor sterk

2 Det & projisere informasjon pé eller ved fysiske objekter omtales ofte som Augmented Reality (AR).
3 Etter samtale med Forsker Terje Johnsen, IFE Halden, Halden, 2002
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grdingen er der brukeren til enhver tid retter blikket. Dette tegnes opp i landskapet foran
brukeren og endres automatisk ettersom vedkommende vandrer rundt i hdlen. Hele systemet
er bygget opp av standard hyllevarer som settes sammen ved hjelp av programvare laget for
formdet.

Utviklingen av KIKS-teknologien vil ogsd i fremtiden ogsa veae rask, rett og dett fordi de
enkeltkomponentene systemene settes sammen av Vil fortsette & blir mindre, lettere og
kraftigere. Tilsvarende vil programvare for mengergjenkjenning og grafisk prosessering ogsa
i fremtiden bli raskere og mer effektiv, dter hvert som dike program tas i bruk pa stadig flere
arenaer, A som automatisering av kvalitetskontroll i fabrikker, digitd omradeovervéking og
biometrisk adgangskontroll.*

2.2.2 Utfordringer

Sdv om teknologien i dag er tilstede, og i & for seg bade brukes enkelte steder, gjenstér en del
utfordringer. Blant disse finnes utfordringer innen omlegging av arbeidsprosesser, teknisk
skkerhet og sikkerhet for organisagon og mennesker.

Omlegging av arbeidsprosesser

En dor utfordring for bruk av KIKS | indudriprosessr er digitdiseringen  av
dokumenth&ndteringen dik den skjer i dag, dik Tor Onshus ved NTNU forteller.® Med det
menes a hvis en mekaniker skal kunne se tegningene av en maskin med sn databrille, ma
tegningen fordigge dektronisk pa fil. Onshus sier a sev om dette er enkdt i prinsppet, har
det i virkelighetens verden vist seg a vagre en stor praktisk utfordring for aktarene i markedet.
Mildt sagt enorme, tekniske akiver har bygget seg opp i norske og utenlandske
ingenigrselskap. Dise er tegnet til forskjellige tider og etter forskjellige normer. Noen er pa
papir, andre pa mikrofilm. Noen har skriblerier og notater med vitd informagon. Den
utfordringen brangen st& ovenfor i a bli enige om hvordan informagon best skd lagres
glektronisk, er ingen liten sak. Men ogsa her viser det seg at utviklene av KIKS-systemer vil
fa drahjdp fra andre samfunnsingtanser, 3 som sykehus og offentlig forvatning, til utvikling
og implementering av digitae dokumenthandteringsverktay.

Den luksusen har de deimot ikke n& man kommer til omlegging og digitdisering av
abeidsprosesser. Et eksempd er arbeddtillaidsessystem som benyttes ved store industrielle
installagoner, for eksampe dik som de man finner pa Norsk sokkel. Prindppet er at ledelsen,
i vart eksempe platformledelsen, dagen fer en planlagt arbeidsoperagon skd utferes, sarger
for at ale berarte parter kjenner til dette og vet n&r de skd stenge ned sine systemer, skru av
sram, stoppe maskiner og stenge ventiler dik at den aktuelle operagonen kan utfares trygt. |
dag foregd dette pa papirbasate system, mens man i fremtiden gnsker 4 gjare dette digitalt.
Dette er bade en juridisk og teknisk utfordring. Juridisk fordi det i dag eksempelvis ikke
eksgderer eektroniske signaturer som anerkjennes som juridisk bindene. Slike dokumenter vil

4 Biometrisk adgangskontroll baserer seg pé & identifisere mennesker for eksempel med fingeravtrykk, iris, stemme
eller andre biologiske kjennetegn. Etter intervju med Forsker Claire Bryant, IBM Industry Solutions Lab, Zurich,
2001

5 Etter intervju med Professor Tor Onshus, Institutt for Teknisk Kybernetikk, NTNU, Trondheim, 2002
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ikke automatisk godtas ved for eksempd tvister eler rettssaker etter skader eler ulykker.
Teknisk er det en utfordring i den grad man ensker & benytte en dik digitdisaring il
automatisering av arbeiddtillatelsessystem. Her sr man for seg at arbeiderne sdv melder inn
sine arbeidsoppgaver til systemet hvorpa sysemet sev genererer de nedvendige stoppordrene
og ftilladsene for oppgaven som skd lgses N& inddlagonene blir sore nok,
arbeidsoperagonene mange nok, koblingene komplekse og tette nok (Perrow, 1999) vil det
nesten dltid eksstere iboende fell og mangler i dike store system (Bing, 2002).

Onshus® bekrefter a det store spranget fra dagens arbeidsvirkelighet til en arbeidshverdag der
de ansate i dor grad benytter KIKS til dette i St abed, ligger 1 digitaisering av
informagonen og kommunikagonen. N& det fars har skjedd, og de systemene er
tilgjengelige, pditdige, forutsigbare og til & sole pd da er overgangen kort fra & presentere
informasionen pa en PC pa et kontor til & presentere den pa en databrille hos en arbeider i
felten.

Teknisk sikker het

Hocking (2002) sier a teknologien i dag ikke er godt nok utviklet for a tde det harde miljoet
pa oljeplatformer, men a kun tiden legger begrensninger for nar dette vil skje. Problemene
her ligger i a fa utstyret sikkert i forhold til eksplogonsfare, stet, vann og kulde. Slik det er na
ser man problemer med a en KIKS-enhet kan utgjare en potensiel tennkilde, og derfor en
risko i eksplogonsfarlige omréder, forteller Tor Onshus ved NTNU. Security’ er enda en
utfordring rent teknisk. Jensen (2002) forteller at dette ble lgst pd deres danske plattform
South Arne ved at brukerne kun har lese-tilgang gjennom KIKS-enheten. Dette forebygger at
uautoriserte personer kan koble seg pa systemet og styre prosesser.

Organisatorisk sikkerhet

Innfaring av KIKS kan medfare omorganiseringer, dik a en opplever nedbemanning, nye
ansvas og kommunikegondinjer og sammensgining av nye abeiddag. Dette medferer
utfordringer i forhold til sikkerheten, | det dette kan bety tgp av organisatorisk redundans,
organisatorisk laging eler skape en uoverskilig organissgon. Forskning (Burnes & Weeks,
1989) visxr a introdukgon av teknologi i organisagoner kan skape skkerhetsproblemer
dersom den innfares pa feil grunnlag dler pa fel mae Fel grunnlag kan vege a en ansker
seg ny teknologi fordi en vil fdge med i tiden, mens fel mée kan vage a presse teknologien
pa brukerne uten a de har vaat med i bedutningen.

Menneskelig sikker het

Det e viktig a de tekniske lgsningene tilpasses menneskets muligheter og begrensninger.
Dette diller krav til utstyret og begrenser sterkt de Iasninger som kan anvendes. Faktorer som
vekt, starrelse, bevegelsesfrinet og dybdesyn er i dag begrensende faktorer. Videre trekker
Onshus frem hvordan utstyret rett og dett ma se bra nok ut til a brukere faer seg vel med a

6 Etter intervju med Professor Tor Onshus, Institutt for Teknisk Kybernetikk, NTNU, Trondheim, 2002
7 Security - sikkerhet mot ugnskede hendelser som er et resultat av overlegg og planlegging. Dette i motsetning til
ugnskede hendelser som ikke er utfart bevisst, si som uhell eller naturkatastrofer.
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benytte det. Fra et skkerhetsperspektiv er dette viktigere enn man tilsynelatende antar ved
farde ogyekedt, rett og dett fordi Skker anvenddse av komplisert teknologi krever at
operaarene bruker mye tid pd a sette seg inn i teknologiens muligheter og begrensninger.
Videre er det avgjarende at arbeidsoppgaver som ska gjennomferes ogsa formes pa ny for a
passe brukernes nye arbeidsmenster. Om teknologien gjgr det lett & giennomfere arbeid som
tidigere va vanskdig vil operatgrer mise motiverende utfordringer i hverdagen. Om
teknologien lar vanlige operatarer gjare det som tidligere var eksperters domene kan dette
oppleves som press mot a giare arbeid den enkete er ukomfortabel med. Problemdtillingene
er mange og Vil bli behandlet grundig senerei oppgaven.

Hvem utvikler teknologien i dag

Teknologien e i dag e produkt av flere fagfelt. Sealig utviklingen innen IKT er
toneangivende, men ogsa underholdningsindustri og militeae organisagoner er blant akterene
som preger utviklingen av KIKS. Blant de tradigonelle aktarene finner vi i Norge blant annet
Inditutt for Teknisk Kybernetikk og Indtitutt for Psykologi ved NTNU og Nord-Europas
starse indudtripsykologimiljg lokalisert ved IFE Haden. Ogsd British Petroleum og Amerada
Hess fra petroleumsnagingen er aktive med utpreving av prototyper. Det e ogsa verdt a
nevhe a de innenfor EUs 6. rammeprogram er tilddt midler til 1T-avddingen ved
Universitetet i Bremen for utviklingen av KIKS-Igsninger (CORDIS, 2002). Vi vil videre i
oppgaven e naamere pa hvilke problemdtillinger dette mangfoldet av akterer bringer med

sy

Hvem ber inkluderesi utviklingen videre

For & komme frem til en velykket lgsning med KIKS i oljeindustrien ma en kombinere
efainger og teori innenfor hele Sikkerhet MTO® perspektivet. Onshus forteller a med unntak
av IFE Haden e utviklingen preget av et teknisk fokus. Profegoner som psykologi og
sosologi har trolig mye a tilfare n& det gielder jobbutforming og organisagonsutvikling. Det
samme kan ses om mer bedriftsgkonomiske fagfelt innen organsagongstenking. Fokuset pa
skkerhet kan ogsa trolig tilfares verdifulle dementer fra HMSmiljg, bade i
driftsorganisagonene som vurderer & implementere teknologien, og fra forskermiljg som kan
rettlede utviklere til ainkludere ogsa dike perspektiver i utviklingen.

2.3 Et mulighetsomrade for petroleumsvirksomheten

Den norske petroleumsvirksomheten er en indudri med lange tradigoner innen hese, miljg
og sikkerhet, der sikkerheten bade har hatt opp- og nedturer, men generdlt vaat en av verdens
skreste oljevirksomheter (Stortingsmelding 7, 2002). Akterer i industrien har sett potensiaet
KI1K S-teknologien farer med seg, men det enes om a det ma ytres forsktighet far denne nye
teknologen tas i bruk. Ikke bare den tekniske sikkerheten er viktig, men ogsa sikkerhet for
mennesker og organisagonen. Den bakenforliggende &saken for oppgaven e de nye
mulighetene KIKS bringer med seg ved bruk i den norske petroleumsvirksomheten. Den
direkte &rsaken er enkdte aktarers anske om & vurdere sikkerhetsmessige implikasoner ved a
innfere KIKS. Det er gjort lite forskning pa dette anrédet, da de tekniske sikkerhetsaspektene
forlgpig ikke er fullstendig lest. Vi vil med denne oppgaven forsake & ligge i forkant av den
tekniske utviklingen ved i stedet & belyse hvordan sdve bruken av KIKS i oljeindustrien kan
pavirke sikkerheten bade for enkdtstéende individer og organisagonen som helhet.

MTO - & Menneske, Teknologi og Organisasjon
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3 PROBLEMBESKRIVELSE

Dette kapittelet ska avklae md for oppgaven, problemdillinger og de gjeldende
avgrensningene.

3.1 Mal for oppgaven

Hovedmdet med oppgaven er & vurdere hvordan innfaringen av ny teknologi kan pdvirke
skkerheten i bade positv og negativ retning ved bruk i petroleumsvirksomheten.
Kroppsbérne informagions- og kommunikagonssystemer (KIKS) ska benyttes som case for &
belyse dette.

3.1.1 Problemstilling
Ut fra hovedmaet med oppgaven kan fagende konkrete problemtilling presiseres.

Formalet med oppgaven er a identifisere og vurdere viktige implikasjoner for sikkerheten i
petroleumsvirksomheten ved & innfere KIKS. Dette innebagrer & trekke erfaringer av den
norske oljehistoriens teknologiutvikling og dens pavirkning pa sikkerheten, samt a vurdere
hvilke organisasonsmessige og menneskelige faktorer som er avgjgrende i forhold til
sikkerhet ved innfaring av KIKS.

Under falger viktige punkter som ut fra problemdtillingen ska undersgkes nearmere:

Hvilken laadom kan vi trekke fra teknologiutviklingen i petroleumsvirksomheten n& ny
teknologi som KIKS skd innfares? Hvordan kan sammensetningen av  akterer i
virksomheten pdvirke sikkerheten ved innfaring av ny teknologi? Kan KIKS-teknologien
bringe med seg hdt nye akterer i utviklingen, og kan dette ha noen innvirkning pa
skkerheten? Vi vil undersgke hvilke akterer, drivkrefter og styringsmekanismer som har
vaat og er viktig for teknologiutviklingen i oljeindudtrien, og hvilken betydning dette har
for skkerheten. Dette skal brukes for & underseke hvordan disse faktorene kan vese
avgarende for skkerheten ved innfaring av KIKS.

P4 hvilken mée pavirker ny teknologi organissgoner, og hvordan kan dette ha
implikesoner for skkerheten? Vi ensker & finne ut hvordan innfaing av KIKS i
petroleumsvirksomheten  kan  fere til omorganiseringer, og pa denne méen pavirke
skkerheten.

Hvordan pavirker ny teknologi hverdagen for individet som tar det i bruk? Hvordan er
sanqoillet mdlom mennesket og ny teknologi? Kan innfaring av ny teknologi redusere
eler bedre skkerheten som falge av endrede arbeidsformer for individet? Vi gnsker her a
avdekke hvordan bruk av KIKS pavirker arbeidstakerens hverdag, bade nar det gjelder
konkrete gjarema og mer abstrakte faktorer som tillit til teknologi og opplevd sikkerhet.

Mdet med oppgaven har hee tiden veat dik den er gitt over, mens problemdtillingen har
endret seg noe grunnet begrenset tilgang pd empiri. Dette gjares rede for i kapittd 3.2,
Avgrensning.
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3.1.2 Dekomponering av problemstillingen

Vi vil dekomponere de tre punktene i forrige kapittel i undersparsmd som ska besvares i
oppgaven. Dette ble gjort for & vaae mer presise nar det gjadt hva vi skulle jobbe med i
progektet. De tre omrédene fra forrige side deler vi inn i tre problemomrader, og deretter
bestar hvert av disse omrédene av spesifikke problemdtillinger. Vi vil giennom hele oppgaven
referere til disse problemomrédene og problemdtillingene i tekstbokser, dik at leseren pa
denne méten kan se hvilket tema som skal belysesi det respektive kapittelet.

Problemomrade 1: Laardom fra teknologisk utvikling i petroleumsvirksomheten
11

Hva kan vi lage fra teknologiutviklingen i norsk petroleumsvirksomhet i forhold til innfering
av ny teknologi?

1.2
Hvem og hva har drevet og driver teknologiutviklingen i norsk petroleumsvirksomhet frem?
1.3

Hvem og hva driver utviklingen av KIKS frem? | hvilken grad er dette nye akterer, og
hvorfor er dette viktig & undersake med tanke pé sikkerheten?®

14

Hvilke metoder og moddler fra teorien kan veae nyttige for a forklare hvordan den
teknologiske utviklingen pdvirker sikkerheten? Hvordan kan disse brukes for & andysere
Skkerheten ved innfaring av teknologi som endaikke er tatt i bruk?

Ved & bruke efainger fra den norske oljehistoriens teknologiutvikling sammen med relevant
teori og empiri ensker vi 4 undersgke hvilke dementer det e viktig & overvde nar
Skkerhetsmessige implikegoner ved innfaring av KIKS i denne virksomheten skal vurderes.
Disse sparsmdene sekes besvat i kapitlene 5 og 8, henholdsvis Teknologi i endring og
Teknologi i endring —hva kan vi lare av historien?.

Problemomrade 2: Hvordan ny teknologi pavirker organisasjoner
21

Hvordan pavirker innfaring av ny teknologi organisasjoner?
2.2

Dersom den nye teknologien endrer organisagonen, hvordan kan dette ha implikagoner for
Skkerheten?

2.3

Hvilke metoder og modeller fra teorien kan vege nyttige for a forklare hvordan innfaring av
ny teknologi pavirker organisagoner og dermed sikkerheten?

Ved & gjennomga organisagonsteori og litteratur som tar for seg organisagonsmessige
endringer som falge av innfering av ny teknologi, vil vi ved bruk av dette i et konkret case fra
oljevirksomheten forszke & finne ut av hvordan innfaring av KIKS kan endre organisagonen

9 Med hvem menes aktarer, og med hva menes drivkrefter (for eksempel gkonomi, teknologi, jus og lignende).
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dik a det gir enten postive dler negative fadger for sikkerheten. Disse spgrsmd forsaker
oppgaven abesvarei kapitlene 6, 10 og 11.

Problemomrade 3: Menneske og teknol ogi
31

Hvilke faktorer er viktige & vurdere ndr en skad underseke sikkerhetsaspekter i forhold il
samgpillet mellom mennesket og den nye teknologien?

311

Hva pavirker menneskers tillit til ny teknologi, og hvordan opplever brukeren sikkerheten ved
ny teknologi? Hvordan kan disse faktorene hainnvirkning pa den totale sikkerheten?

312

Kan ny teknologi pdvirke operatarene i petroleumsvirksomheten Stt grunnlag for @ ta
bedutninger, og kan dette medfere flere eler faare fellhandlinger?

3.13

P& hvilken mée vil ny teknologi endre brukernes kompetanse i en dik retning at sikkerheten
pavirkes?
3.14

Finnes det mentale prosesser som det er viktig a vurdere i forhold til sikkerheten ved bruk av
ny teknologi?

3.2

Hvilke metoder og modeller fra teorien kan vege nyttige for a forklare hvordan innfaring av
ny teknologi pavirker samspillet mellom menneske og teknologi og dermed sikkerheten?

Vi vil forseke a besvare dette ved bruk av teori, empiri, og deretter benytte dette i konkrete
cae fra petroleumsvirksomheten. Spersmdene ska besvares i kapitlene 7, 10 og 11,
Menneske og teknologi, Analyse av normaldrift og Analyse av beredskapssituasjon.

3.1.3 Klargjgring av terminologi

Leseren vil kanskje legge merke til a ordene ny teknologi og KIKS brukes litt om hverandre.
Dette er for sa vidt ogsa riktig, og en ngdvendighet, ettersom KIKS faktisk er ny teknologi. |
beskrivelsene av problemomrédene og problemdtillingene har vi tat utgangspunkt i ordet ny
teknologi. Dette er fordi vi ensker a bruke teori og empiri for & vurdere hvordan ny teknologi
pavirker de ulike faktorene i problemomrédene, for deretter forseke a belyse hvordan dette
kan overfares ndr sikkerhetsaspekter i forhold til KIKS ska vurderes.

3.2 Avgrensning

| bakgrunnskapittelet viste vi til utfordringer som KIK S-teknologien st& overfor. Den store
mengden utfordringer viser a omfanget av mulige arbeidsoppgaver innen omrédet helse,
miljz og sikkerhet er stort. Derfor ble det viktig for oss & avgrense oppgaven. Vi ville ikke & ta
for oss den tekniske sikkerheten. | stedet har vi gjort en antagelse i oppgaven om & dle de
tekniske betingdsene er tilsede, dik a vat utgangspunkt for vurdering av sikkerhet er at
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KIK S-teknologien er ferdig utviklet for a tas i bruk. Dette var fordi vi gnsket vagre i forkant av
den teknologiske utviklingen, og pa denne méten vaae med om & avdekke sikkerhetsmessige
implikagoner for menneske, teknologi og organisagon far teknologien tas i bruk. Dette mente
vi e en viktig mae & angripe problemer angdende innfaring av ny teknologi, for i dt for
mange tilfeller undersakes sikkerheten i etterkant. Med dette utgangspunktet har vi s3 evauert
hvilke skkerhetsaspekter som er viktige i forhold til bruk av KIKS i petroleumsvirksomheten.
V& avgrensning er dtsd blant annet a vi ikke vurderer teknisk sikkerhet, og at fokus er
sikkerhet og ikke helse og milj@.

3.2.1 Bruk av teori og empiri

Vi vil her redegjare for hvilken teori og empiri som er benyttet i oppgaven, for pa denne
maten A klargjere for leseren hva som fager i teksten, og hvilke avgrensninger i forhold il
disse faktorene som er gjort.

Empiri

| begynnelsen gnsket vi i starst grad ved intervju av duttbrukere & underseke hvordan KIKS
teknologien oppleves i forhold til helse, miljg og Skkerhet. Sden teknologien er i en dartfase,
og det av den grunn har vist seg & vaae sveat vanskdig a fremskaffe empiri pa dette punkt,
métte vi i begynnedsen jobbe med & endre innholdet i problemdtillingen noe. Prosedyren for &
endre problemdiillingen gjares rede for i metodekapittelet. Endringen innebar egentlig ikke
mye nytt ordvag i problemdtillingsteksten, men mangelen pa denne type empiri betydde at
arbeidet med de menneskelige faktorene i starre grad matte basere seg pa teori og intervju
med andre enn duttbrukerne. Empiri fra andre enn duttbrukerne innebaaer for eksempe
intervjuer og samtaler med utviklere av KIKS', personer fra miljger innen psykologi og
sosologi, organisagondeddse og folk med generdl efaring fra oljendudrien. Forsvaret har
efaring med bruk av KIKS-lignende teknologi, men de har vi ikke vaat i kontakt med. Det
ble hdler ikke opprettet kontakt med Oljedirektoratet, som er tilsynsmyndigheten i denne
sammenheng. Vi har ogsa benyttet empiri fratidligere forskning pa omradet.

Teori

Det har ikke vaat mulig a ta for seg dle teorier i arbeidet med en si omfattende oppgave som
dette. Vi har benyttet mye sikkerhetsteori hentet fra ulike fag fra utdanndsen va, samt fét
gode ledetrader om rlevant teori fravare informanter.

Under problemomréde 1 vil leseren finne teori og moddler som tar for seg
teknologiutviklingen generdlt og dens pdvirking pa sikkerheten i e starre perspektiv. Vi har
ikke tatt for oss mange moddler i dette kapittelet, da vi mente a dette var viktig for a
avgrense oppgaven. Leseren vil blant annet fa en gjennomgang av Rasmussens (1997) model
for det soso-tekniske sysem for skkerhetdedese, men for eksempd ikke finne modeller for
mer pesfikke sammenhenger mellom @konomi, teknologi og drivkrefter. Porters (1980)
konkurranse modd | kunne vaat aktudl i denne sammenheng.

10 Ved forskningsinstitusjoner, universitetsmiljger og oljeselskaper.
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Ved abeidet med problemomréde 2 har vi benyttet mye teori foredét av informanter, men
ogsa brukt relevant teori fra vare skkerhetsfag vi fant nyttig. Blant annet tar teksten for seg
teorier som vurderer farer ved uoversiktlighet ved innfaring av ny teknologi, moddler som
undersgker KIKS sne muligheter for organisatorisk laging, og Dynes (1989) teori om
viktigheten av gjennomtenkt organisering i forhold til ny teknologi og overgangen mdlom
normaldrift og beredskap. Vi har ikke vurdert teori som tar for seg organisatoriske
implikagoner for de everste organisasondeddene i virksomheten, men i stedet hatt fokus pa
mindre arbeidsgrupper og deres samarbeid med eksterne ekspertgrupper og hverandre. Her
kunne en for eksempe vurdert moddler som tok for seg endringer av starre enheter innen
organisagonen, dler organisatoriske endringer mellom to forskjelige organisagoner som
begge tok i bruk den nye teknologien samtidig.

Under problemomrade 3 har vi tat for oss teori om forholdet mellom mennesket og teknologi
og eventudle skkerhetsaspekter. Det meste er her hentet fra skkerhetsfagene, men en dd er
ogsa tat fra psykologi- og sosologifag og veledning giennom kontaktpersoner og
informanter. Teorien handler om opplevd skkerhet, riskopersspgon, tillit til  teknologi,
bedutningstaking, menneskelige fellhandlinger, kompetanse og mentae prosesser.  Blant
annet har vi brukt Hale & Glendons (1987) modell for adferd n& en person st&r overfor en
fae-dtuagon og Rasmussens et d (1987) dtt rammeverk for ferdighet-, regd- og
kunnskagpsbasart adferd. | denne sammenheng kunne vi ogsd benyttet Reason (1990) sin
GEMS-model (Generic Error Modding System), men den ble ikke tait med for & avgrense
oppgaven. Vi har ikke vurdet teorier om ergonomiske skkerhetsaspekter, designkrav og
jobbutforming ved bruk av KIKS. Likevd mener vi omrddet for menneske-maskin-
tilpasninger er viktig i en sikkerhetsvurdering, og oppfordrer andreftil ata seg av dette.

Vi innser a dette, sammen med det faktum at teknologien ikke er hdt klar for fullskaa bruk,
kan begrense gyldigheten for oppgavens resultat. Likevel mener vi a oppgaven kan produsere
noen virkelige interessante resultater, fordi vart fokus og utgangspunkt om a teknologien er
Klar for bruk er hdt unik. ! Det er grunnet de to begrensningene nevnt her, gjort svaat lite
forskning som tar for seg vare problemdtillinger, og derfor kan oppgaven tilfare mange gode
pekepinner for viktige sikkerhetsaspekter som ikke tidligere er diskutert.

En viktig opplysning for leseren er dtsa a oppgaven i hovedsk er teoretisk, men at
tilgiengdig empiri og eksempler er benyttet gjennom hele oppgaven for at teorien lettere ska
kunne relateres til bruk av KIKS. V& intengon er dog at teorien skal vage anvendbar ovenfor
andre nye teknologier ogsa

11 At dette utgangspunktet er meget unikt og interessant bekreftet vart mgte med forskere ved IFE Halden. De
mente at var oppgave ville tilfgre viktige poenger som ma tas hgyde for for en starter innfgringen av KIKS i
oljevirksomheten. Den er unik fordi svart f4, eller ingen, tidligere oppgaver har tatt for seg utgangspunktet der en
vurderer sikkerheten for menneske, teknologi og organisasjon ved & anta at teknologien finnes og at en ser bort fra
den tekniske sikkerheten.
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4 METODE

Vitenskaplig metode e bruk av fremgangsmater dler teknikker for 4 gi svar pa
forskningssparsmd. Dette omfatter blant annet teknikker for & samle inn ulike typer data, og
andyse av dette. Ringdal (2001) Ser det er a avgjarende for en forsker & benytte vitenskaplig
metode n& et progekt ska giennomfares. For det farse kan en ikke bare stole pa egne
intuigoner og evner n& en ska undersgke et fenomen dler en teori, og for det andre vil en
kritikk dler en teori ha sars giennomdagskraft dersom den er saklig begrunnet. Vag av
metode for oppgaven vil vege avgiarende for om en f& svart pa forskningsspersmdene og
belyst problemdtillingene pa en best mulig méte.

4.1.1 Prosjektets gang
Vi har vdgt & beskrive progektets metode og innhold ved & benytte en progektplan for
kvditative studier beskrevet av Hn Tjora (2002).

Fokus/tema (hva?)

Tema for oppgaven har som beskrevet i kapittel 1, Innledning, vaat teknologi i endring, der
fokus har vaat rettet mot innfering av KIKS i petroleumsvirksomheten. Vi har belyst temaet
med genedl litteratur angdende teknologi i endring, og deetter fokusat pa
petroleumsvirksomheten ved bruk av scenarier. Ettersom det er gjort lite forskning rundt ikke-
tekniske skkerhetsaspekter ved bruk av KIKS-teknologien tidligere, er oppgaven av
eksplorerende  art.  Problemdtillingen har veat hvilke implikegoner KIKS kan ha for
skkerheten ved bruk i oljevirksomheten.

Formal (hvorfor?)

Oppgaven har hatt som formd & vurdere hvordan KIKS kan pavirke sikkerheten for bade
mennesker, teknologi og organisagon, dtsd har formdet veat a fa en forsddse rundt
problemdtillingen. Formdet kan begrunnes béde faglig og samfunnsmessig. Den faglige
begrunndsen bygger pa a problemdtillingen skal belyses med teoretiske tradigoner innen
sikkerhetSfagene, samtidig som vi mener oppgaven kan gi bidrag til annen forskning pa feltet
teknologi i endring. Den samfunnsmessige begrunndsen for formdet e a forskningen ska
resultere i kunnskap som er generdt praktisk nyttig.

Milja (hvor?)

Det var naturlig & innhente empiriske data fra oljevirksomheten, miljger som utvikler KIKS-
teknologien og miljger som er knyttet til oljevirksomheten ved forskning dler leveranser. For
a beyse dle sikkerhetsaspektene ble det ogsd hentet inn empiriske data fra universitetsmiljget
ved NTNU innen psykologi og sosologi. Ettersom teknologien foregpig ikke er tatt i bruk i
drift i noen oljesdskaper som opererer i norske farvann, annet enn ved eksperiment-<udier,
var det vanskdlig a fa empiri fra personer som har brukt teknologien i Stt redle miljg. De
amerikanske [uftfatamiljgene som er nevnt i kapittd 22, En Introdukgon til KIKS
teknologien, har pa grunn av svaat strenge skkerhettiltak, blant annet grunnet frykt for
terrorisme, ikke veat mulig & komme i inngrep med. Lite empiri fra brukermiljeet pa
plattformer er atsa en begrensning ved oppgaven.

Rent konkret har disse miljgene blant annet vaat forskningsngitugonen IFE Haden (Indtitutt
for energiteknikk). Vaget ved a besgke disse for & skaffe empiri var begrunnet i deres
forskning rundt KIKS innen aomkraft- og petroleumsvirksomheten. Videre besgkte vi
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utviklingsmiljeet for KIKS ved NTNU i Trondhem, Inditutt for Teknisk Kybernetikk og
Indtitutt for Psykologi. Dette var naturlig fordi det var dette miljget som i 1998 initierte
forskningsprogrammet  rundt  KIKS (Onshus, 1998), og defor dtter inne med verdifull
informagion. N&r det gjaldt & hente empiri fra oljesslskaper, ble dette noe vi kom over etter &
en foredragsholder inviterte oss pa Statoil pa konferanse om Personlige Digitde Assistenter
(PDA) i oljeindustrien. Senere vise det seg a & innhente empiri fra nettopp disse selskapene
ble en nadvendighet, da de sa langt e de eneste i petroleumsvirksomheten som har benyttet
KIKSi nevneverdig grad.

Informanter (hvem?)

En rekke personer har gitt uvurderlige bidrag til oppgaven gjennom den tid og kompetanse de
dete med oss Ved IFE Hdden intervjuet vi forskere fra Avdding for Industripsykkologi,
Avdding for Skkerhet MTO og Avdding for Visudiseringstekikk. Personene som ble
intervjuet ved IFE Haden e meget rdevante béde i forhold til utviklingen av KIKS
teknologien og i forhold til problemtillingen for var oppgave.

Ved NTNU intervjuet vi lederen av KIKS-progektet ved Indtitutt for Teknisk Kybernetikk, en
professor ved Ingitutt for Psykologi, en professor ved Inditutt for Sosologi, samt hadde
samtader med en doktorgradsstudent ved Teknisk Kybernetikk. Vi intervjuet ogsa en forsker
som hadde overfarbare erfaringer med kvditative sudier av ny teknologi. Representantene fra
KIKS-progektet valgte vi a intervjue pa bakgrunn av deres verdifulle innsikt i teknologien og
dens implikegoner. Here relevante organissgjonsmessige  fektorer  ble  beyst  av
intervjuobjektet ved Inditutt for Sosiologi. Doktorgradsstudenten ved Teknisk Kybernetikk
hadde praktisk efaing med teknologien dik den s ut i dag, hvilke muligheter og
begrensninger den ha, samt interessante kommentarer  knyttet il fremtidig  utvikling.
Metodologiske inngpill fikk vi gjennom intervjuet av den kvditative forskeren.

N& det gjdder informanter i oljesdskaper, har vi intervjugt og hat samtder med
representanter fra BP Norge, og Amerada Hess. BP var hegyst relevant fordi de har
giennomfart eksperimenter med KIKS., Amerada Hess var rdevante fordi de har implementert
en KIK S-prototype pa platformet South Arne.

Ved IFE Haden benyttet vi s3kalte "portvakter” (Hn Tjora, 2002) for & komme i kontakt med
de relevante personene. Portvekter er personer i bedriften som har kjennskap til relevante
informanter og som defor kommer med fordag. Alle informantene vi har benyttet for empiri
har veat meget interesserte i va problemdtilling, og vi mener & deres dillinger, ansvar og
kunnskap har veat hayst rdevant i forhold til & vagre informanter.

| gartfasen av oppgaven hadde vi det ikke klart for oss hvilket utvadg av informanter som var
rdevant og tilgengdig, dik a forholdet melom problemdtilling og utvdg av informanter ble
en kontinuerlig balansegang. | utgangspunktet ensket vi & snakke med personer som hadde
brukt teknologien i praksis pa en oljeplatform, men dette vise seg etter hvert & ikke la seg
giare, bade fordi det finnes fa dike personer, og fordi de er meget utilgjengdige. Dette farte
til a vi etter hvert jobbet med problemdtillingen for & undersgke om den med denne bakgrunn
burde endres. Vi fant a problemdtillingen skulle vaae den samme, men a konklugonene for
oppoaven ville basere seg i mindre grad pa empiri fra duttbrukere, og i sterre grad pa relevant
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teori og empiri fra utviklere. Den omtate kontinuerlige prosessen med problemdtillingen kan
illustreres ved fadgende figur:

Er problemstillingen
relevant for dette

utvalget av
respondenter?
Problemstilling Utvalg

/

Far man tilstrekkelig og
relevant datagrunnlag
fra disse informantene?

Figur 4-1 - En kontinuerlig prosess om forholdet mellom problemstilling og utvalg (etter Hn Tjora, 2002).

En overskt over informantene og hvilken kontakt vi har hatt med dem finnesi Vedlegg 1V,
Sde viii.

Valg av metode (hvordan?)

N& man sta&r overfor vag av metode i en forskningsoppgave, e dette farst og fremst et valg
mellom kvantitetiv metode dler kvditativ metode. Kort oppsummert tester den kvantitative
forskningen forklaringer, mens den kvditative forskningen e eksplorerende. Den kvditative
forskeren begynner med svaat generdle begrep, som under forskningsprosessen deretter gis
mening og bli mer og mer presisart (Ringdd, 2001). Med bakgrunn i dette, og det faktum at
va oppgave sekte forstdelse fremfor beskrivelse, mente vi a kvalitativ metode var den beste
0g eneste lgsning.

| fdge Hn Tjora (2002) kan kvditativ metode betd av observagon, intervju,
dokumentandyse og sparreundersakelser. Med bakgrunn i problemdtillingen for oppgaven,
antdl muligheter og tilgiengdighet av informagon, vagte vi & benytte samtdeintervjiu og
dokumentanayse.

Dokumentanalysen ble gjennomfart gjennom hele progektfasen ved bruk av litteratursak i
databaser, Internett og giennom kontekter ved NTNU og forskningsmiljgene ved SINTEF
Teknologiledelse og IFE Halden. Databasene som ble brukt var Compendex, ISI, IEEE og
Bibsys. Eksempe pd sokeord e "teknologi i endring”, "stuagondforstddss’ og ”begbart

-16 -



DEL 1: BAKGRUNN, PROBLEMBESKRIVELSE OG METODE

kontrollrom”. Nesten dle sgkeordene ble benyttet pd bade norsk, engelsk og tysk. Tysk ble
brukt fordi det foreg& utstrakt forskning pd KIKS ved intitutter i blant annet Bremen.!? Vi
har benyttet formelle og uformelle dokumenter™ i arbeidet med oppgaven.

Samtaeintervjuet, ogsd kjent som kvditaive forskningsntervju (Hn Tjora, 2002), e godt
egnegt n& mding ikke er hovedpoenget med datainnsamlingen men intervjuet bedre kan
beskrives som innsankning av informagon (Ringdal, 2001). Ettersom vi ensket & lege mest
mulig om KIKS og informagon rundt problemdillingen va, fdt vaget pa denne
intervjuformen. Intervjuguiden (se Vedlegg I1) vi lagde pa forhand fungerte som en basis det
ble improvisert ut fra Alle sparsmd og tema ble ikke besvat av dle intervjuobjektene, noe
som hdler ikke var intengonen. Vi datet intervjuene med a innhente bakgrunnsinformagon
om personen, og fortsate deretter med sdve intervjuet som var organisert etter detema. Hvert
tema ble innledet med et "grand tour’-spersmd, dik McCracken (1998) forklarer ber gjares
for & f& informanten "pa gli” og dermed fortedle sn historie med egne ord. Under intervjuet
noterte vi stikkord frainformantens svar, og lagde senere e mer fullstendig sammendrag.

Vi ensket a intervjuobjektet skulle fa snakke mest mulig, og tillot digresoner underveis. Pa
denne méen fikk vi informagon som var interessant, men som kanskje ikke ville dukket opp
dersom vi hadde brukt intervjuguiden davisk. Likevel forsekte vi a vaae innom de flete tema
og sparsmd, dik a vi hadde nok empiri til andysen senere. En kan s a vi benyttet et sdkat
fleksbelt opplegg basert pd samtdeintervjuer | undersgkelsen var. Et dikt fleksibelt opplegg
illugtrerer Ringdd (2001) ved en figur:

Forskningsspgrsmal (problemstilling)

A J

Presisering av deltema

A J

Intervjuguide

A J

Trekking av utvalg

A J

Intervjuing, analyse

Figur 4-2 - Trinn i undersgkelser basert pa samtaleintervjuer, fleksibelt opplegg (etter Ringdal, 2001)

12TZI (Technlogie-Zentrum-Informatik) Center for Computing Technologies i Bremen, Tyskland.
13 Formelle dokumenter kommer fra vitenskap, forskning, institusjoner og bedrifter, uformelle fra massemedia.
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4.1.2 Analyse

Ettersom KIKS-teknologien kan benyttes til mange ulike oppdrag og inneholde en rekke
forskjellige applikagoner, ble det tidlig i arbeidet konkludet med at skkerhetsaspekter ved
bruk av KIKS best kan kommuniseres til leseren ved a fokusere analysen rundt noen fa
scenarier. Slik vil man fra et konkret eksempe se hvordan teknologien kan benyttes, samtidig
som problemer og muligheter i denne forbindelse blir lettere aforsta

| del 3 benytter vi teori og empiri til & andysere ulike omréder som belyser oppgavens
problemdtilling. Vi har angrepet andysedelen pa to méter, hvilket vi mente var nadvendig for
& vurdere problemdtillingen pa bes mulig mae. For & vurdere hvordan innfaring av KIKS
spesifikt kan pavirke sikkerheten for mennesker og organissgon, har vi vagt a benytte to
konkrete case dler scenarier fra den daglige driften av en oljeplattform. Her har vi neamest
gjort en jobbanayse av tre situagoner, to ved normaldrift og en ved beredskap, der vi har gétt
giennom steg for steg i jobben og benyttet teori og empiri for & belyse sikkerhetsaspekter. For
a andysen ikke skulle bli for vag og bred, mente vi a denne konkrete méaen a bruke
materidet vat pd var den mest fruktbare. Denne méen a bruke casestudie pa kdles for
Instrumental case study (Hn Tjora, 2002), der casestudiet brukes for a fa en inngkt i et
forhold, og der caset i seg selv er sekundaat. Nettopp dette var tilfellet i var andyse.

N& det gidder vurdering av den generdle teknologiutviklingen i oljenegingen og hvordan
KIKS fra et dikt perspektiv vil pavirke skkerheten, har vi ikke vagt & andysere dette ved
bruk av case. Her har vi i stedet gjort dokumentandyse og samtaeintervju, for sa a vurdere
funnenei forhold til denne delen av problemdtillingen.

4.1.3 Alternative metoder

Alternative metoder kunne vaat a anskaffet empiri fra andre branger ved a giennomfare
brukerundersekelser for lignende teknologi. Eksempler pa dike undersekelser er Telenor
FoUs (2002) sudie av PDA som dette i medisndudenters lagingsprosess, hvor
forskningsspgrsmdene  dreide  seg  bdde  kommunikeson og  mobil  tilgang il
referanseinformagon. Et annet eksempd kunne for eksempe vaat héndverkere og tilgang til
elektroniske arbeidstegninger. Nar det gjelder effekten av distribuert samarbeid og tilgang til
dette fra ekspertgrupper kunne for eksempe ambulansepersonell og deres samarbeid med
leger pa ngdsentraler vaat et grunnlag for empiriske undersakel ser.
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5 TEKNOLOGI | ENDRING

Problemdtillingene som skal belyses i dette teorikapittelet er vist i boksen under. Disse skd
ogsa diskuteres i kapittel 8, Teknologi i endring — hva kan vi lagre av historien?

Problemstilling 1.1

Hva kan vi leere fra teknologiutviklingen i norsk petroleumsvirksomhet i forhold til innfaring av ny
teknologi?

Problemstilling 1.4

Hvilke metoder og modeller fra teorien kan veere nyttige for & forklare hvordan den teknologiske
utviklingen pavirker sikkerheten? Hvordan kan disse brukes for & analysere sikkerheten ved
innfaring av teknologi som enda ikke er tatt i bruk?

En ken § a teknologiutvikling pA mange méer e hoveddrivkraften i utviklingen av vart
samfunn (Langseth & Berge, 1991). Samtidig ser en at teknologien i et stadig gkende tempo
pavirker menneskenes livsvilk&r pa bade godt og vondt, og at det generdt sett e médten
teknologien blir anvendt pd, som blant anet er arsaken til de mange problemer og truder
verden i dag st& overfor. PA den annen side e det ikke mulig & stoppe den teknologiske
utviklingen, dik a det som blir viktig er & overvake denne utviklingen og forsgke a regulere
den pa en méde som gjr samfunnet sikrere med denne teknologien, ikke pa tross av den. Det
er viktig a en ikke for enhver pris implementerer ny teknologi bare fordi det forenkler det
daglige virket, men grundig andyserer langtidssffektene. Dette tema vil vi bdyse her ved
bruk av teori som omhandler teknologiutviklingens pavirking pa skkerhet. Vi skd snakke om
akterer,  drivkrefter, syringsmekanismer og mulige  konsekvenser.  Omrade  for
teknologiutvikling vil veee den norske petroleumsvirksomheten, der fokus vil vage a
underseke hvordan KIKSi fremtiden kan pavirke den generelle sikkerheten.

Hoyre-politiker og tidligere rektor ved Univerdtetet i Odo, professor Inge Lanning,
oppsummerte den nevnte problemdtilling i forhold til teknologiutviklingen pa en betegnende
mate

" Hittil har fremrykkingen innenfor forskningen (forskning innen teknologi, red.anm) i praksis
i stor utstrekning skjedd etter den retningslinje som en engelsk vitenskapshistoriker ganske
treffende har kalt ” the devil’s doctrine”, og som i sin enkle form lyder dlik: " alt som kan
gjeres, skal gjares.”” (Lanning, 1991 s72, forfatternes understrekning)

Skal adt som teknisk kan utfares, giares? | dette kapittelet skal vi kartlegge teorien rundt dette,
mens den omfattende vurderingen fadger i analysedden, kapittel 8.
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5.1 Innledning

Nar vi gnsker & avdekke hvilke akterer som driver teknologien frem, er det fordi dette vil
tegne e bilde av hvem som tilfarer de avgjerende faktorene for sikkerheten. Ved a vurdere
hvilke drivkrefter som eksisterer i forhold til teknologiutvikling, vil vi forsgke & forsta hvorfor
dise aktarene gnsker & vage med i utviklingen. Dette skd som sagt brukes som
efaingsgrunnlag i andysedelen i kapittdl 8 for a vurdere hvordan sammensstningen av
ndtidens akterer i forhold til KIKS kan haimplikasoner for sikkerheten.

Fokus vil hde tiden vaae teknologiutviklingen i den norske petroleumsvirksomhet. Det er
meningen a resultatet kal vege overferbart til bruk av KIKS i andre branger, men vi har
vagt petroleumsnagingen fordi dette har vaat og er en meget viktig industri for Norge som
ha lange og gode tradigoner innen hedse, miljg og Skkerhet. Tidsperioden vil for
petroleumsvirksomhetens vege fra dens oppsat og frem til nd det vil § fra begynndsen av
1960-tallet og fremover.

5.2 Aktgrer og interesser

De ulike aktarene og deres interesser er med & forme teknologien. Med akterer menes de ulike
bedrifter, myndighetene, forskningsnditugoner, fagbevegelsene og forskjellige brange- og
interesseorganisagoner som til enhver tid e involvert | negingen. Bedriftene vil kunne ha
flere interesser som gjar a de er med i teknologiutviklingen, men det er nagliggende a tro a
de gkonomiske motivene e de avgjerende. Myndighetenes interesser ligger i & kontrollere og
regulere teknologiutviklingen, for pa den méten & ogsa kontrollere dens pavirkninger pa andre
omrader. Forskningsinditugonene kan tenkes & ha et gnske om a vage fremst innen ny
teknologi, med md a finne de beste Iasningene, mens bedrifter kanskje ofte bare seker en
lgsning som er "god nok”. Brange- og interesseorganisagonene sne interesser vil gjengpeile
arbeidstakernes interesser, dik som arbeidsmilj@ og nedbemanning.

Sortingsmelding nr.7 (2002) der a endringer | oppgavefordding melom aktarene |
virksomheten og nye samabeidsmoddler de siste aene har fart til flere og nye aktarer pa
sokkelen. Ny teknologi i kjdvannet av gkt IKT-bruk trekker med seg nye akterer. Var hensikt
med a avdekke aktgrene og deres interesser, er a vurdere om de nye aktgrene som leverer
teknologi basart pa nyervervinger innen IKT har det samme fokus pa skkerhet som de
tradigonelle aktarene i virksomheten. Det kan for eksempe tenkes at leverandarer av IKT
som opprinngig kommer fra markeder som underholdningsbrangen dler databrangen ikke
har de samme tradigonene for & tenke sikkerhet i produktutviklingen. Teknologien innen IKT
bringer sdvsagt med ssg mange nye muligheter. Blant anegt Stortingsmeldingen nevner a
dette i forbindese med problemigsning dpner for a ekspertteam, som geografisk Stter et
annet sed enn pa platformen, kan andysere data og komme med anbefdinger til lesninger.
Dette mener vi er nettopp et av de mulighetsomradene der KIKS kan tilfere noe positivt. Det
e imidetid viktig a de involvete pater i utviklingen og innfaringen av KIKS har &
tilsrekkelig fokus pa skkerhet. Stortingsmelding nr.7 (2002) mener a  utviklingen av
eektroniske samhandlingsarenaer for oljee og gassnagingen hittil ikke har hatt tilstrekkeig
fokus pa helse, miljg og sikkerhet. Med denne bakgrunn ensker vi & vurdere forhold knyttet til
dette problemet.
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5.3 Drivkrefter og styringsmekanismer

A tegne e fullstendig oversikishilde over dle drivkreftene i teknologiutviklingen vil vage et
nesten umulig progekt. Eksempelvis kan det tenkes at dette bildet stadig endrer seg, og a
skjulte og bakenforliggende drivkrefter kan vage vanskelig & avdekke. Imidlertid finnes det
flere teorier om hvordan dike drivkrefter oppstar, og pa denne maten kan det kanskje veae
enklere & katlegge de drivkreftene som finnes. Eksempler pd mulige drivkrefter for
teknologisk utvikling kan vage @nske om gkt gkonomisk fortjeneste, @kt kunnskap og
opplaging innen teknologi, og konkurrerende miljger (Skule & Grytli, 1997).

N& det gjdder styringsmekanismer, blir det pd en mde motvekten til drivkreftene.
Styringsmekanismene e tiltede for & regulere, dler temme, drivkreftene, og dette kan blant
annet gjeres ved bruk av lover, regler og nagonde- og internagonde avtaer.

Samspillet mdlom faktorene nevnt over kan gjengisi en oversktsfigur:

Aktagrer og

interesser
A

A
Drivkrefter
Styrings-
mekanismer

Teknologi |——-» Konsekvenser

Figur 5-1 - Aktarer og drivkrefter i teknologiutviklingen skaper ulike konsekvenser i samfunnet. Hentet fra
Skule & Grytli (1997, s.9)

Arsaken til & underseke de ulike drivkrefter i forhold til sikkerheten, er a det kan tenkes at
teknologisk utvikling som md i seg sdv ikke e uproblematisk. Dersom drivkraften er
innsparing dler optimaisaring av eksempelvis bemanning, kan det ogsa tenkes a dette kan
skape negative implikagoner for skkerheten na den nye teknologien innferes. Hovden
(2001) nevner tre stikkord som i kombinason varder om at det er fare pa ferde iforhold til
skkerhet:

Innsparing
Optimaisering av konstrukgoner og bemanning
Ny teknologi

Vi mener a& kombinagonen av dise tre punktene fordrer til giennomtenking og fokus pa
skkerhet, men at faktorene lar seg forene dersom man trekker lagdom fra tdligere erfaringer
og giennomferer endringene pa en riktig mée. Dersom bildet for oljevirksomheten er dik at
IKT bringer med seg nye aktarer, a teknologiutviklingen hos nye og gamle akterer drives
frem av nye og uhenskismessge krefter, og a dyringsmekanismene samtidig ikke fornyes
for &regulere dette, A kan dette fare uheldige konsekvenser.
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5.3.1 Enrask teknologiutvikling

En viktig karakteristikk som er verdt & merke seg ved teknologiutviklingen i den norske
oljehistorien, er a Norge har gétt fra ingen kompetanse pa omradet til & nd vaae en av verdens
ledende utviklere og brukere av petroleumsteknologi. Vi har dlerede argumentert for hvordan
en hurtig teknologiutvikling e nadvendig for & utvikle vat samfunn, samtidig som det kan
vage med pa a forarsake ulykker og andre negative konsekvensar. De positive konsekvensene
er udiskutabdt ogsa tilstede, dik a det dpenbat blir viktig & finne en balansegang melom
teknologisk utvikling og en utvikling av dens omgivelser dik a dle komponentene i systemet
endresi en takt som er hensktsmessg i forhold til Skkerhet.

For & vise hvordan den raske teknologiske utviklingen er med pa a styre og pavirke sikkerhet
pa dle niva i samfunnet, viser vi til Rasmussens (1997) modell for det sosio-tekniske system
som er involvert i Skkerhetdedd se.

Forsknings disipli
; : Regering i
Publikums mening _,V_ur:d <“Sikkahes Oérggyvelse
Satsiitenskap, end irlﬂlfsa‘;rg padrivere
Jus, Sosial gkonom, | Ulykkes analyss Lo
Sosiologi v Lovgivere El.'ldl‘lngl pO_|I_tISk
Liver For eninger imaog opinionens
holdninger
Vurd Ulykkes- N»
Sosia gkonomi, ering rapporter
B&dqnmgsteon, Reguleringer Sdskap
Orgenlsz?qon& v Operagons (—. :
sosiologi Vurd- andysar/ Endring i merkeds-
v rapporter forhold og finansielt
. Sel;ka::ers Leddse press
Industriell- p0I¢|cy — —
Engineering Loggbeker & R
Ledelseog Vud <—  Arbeds Endringi _kompeEanse
organisasion efjng rapporter og skolering niva
Peykolog Haner Anste | o
Menneskelige-
faktorer, Menneske- | Vurd- Obsarvagon
maskin interakgon eriI ng Data
Mekanisk, emisk | i Arbeid Hurtig _
elektroengineering teknologisk
Riskabd prosess endring

Figur 5-2 - Det sosio-tekniske system for sikkerhetsledelse (Rasmussen, 1997)

Det kreves farst en kort forklaring til modelen far vi diskuterer var utnyttelse av den. @verst
seker samfunnet sikkerhet giennom lovverket: sikkerhet har hay prioritet, men det har ogsa
sysHestting og makedsbdanse. Lovgivning utgiear de  ekspligtte  prioriteringene  ved
interessskonflikter mellom md, og setter grenser for aksepterbare menneskelige tilstander.
Videre e vi ved nivaet for myndigheter og indudtridle organisagoner. | forhold il
petroleumsnagingen utgjer dette Oljedirektoratet, Arbeldss og administragonsdepartementet
og organisasoner som NOPEF og OLF.}* Her blir lovverket tolket og implementert i regler

14 NOPEF: Norsk Olje- og Petrokjemisk Fagforbund. OLF: Oljearbeidernes Landsforbund
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for & kontrollere og styre aktiviteter for ulike arbeidsplasser og arbeidstakere. For at reglene
kal vage operagondle ma de tolkes og implementeres av selskapene i deres gitte kontekst.
Aktudle seskeper 1 denne oppgavens sammenheng er eksempelvis Statoil, Hydro eler BP.
Videre blir reglene satt i drift av seskepenes leddse, hvilket igien betyr a regler og
retningdinjer blir tolket lokat og preget av omgivelsene. | forhold til denne oppgaven er det
her snakk om plattformledelsen dler ledelsen ved sedskapenes avddinger pa land. Deretter er
det de ansate som tolker reglene ut i fra Sne omgivelser, og til dutt setter arbeidstakerne
retningdinjer og regler ut i live ved handlingene de gjar. Dette kan fere til riskable prosesser
dersom skkerhet ikke er prioritert i dle ledd. Til hayre for den rektangulage rammen ser en
dle faktorene i omgivelsene som pavirker sysemet pa forskjelige méer. En kan § a disse
faktorene stresser bedutningstakere pa dle niva, dik a avgiardser i ulike sammenhenger blir
pdvirket av disse omgivdsene. Til vensre s en de ulike forsknings-disiplinene som er
gieldende for hvert niva, og som vil prege hvordan man tenker og tar bedutninger.

Hva kan vi s bruke denne moddlen til i forhold til va problemstilling? Poenget il
Rasmussen e a dle disse faktorene i figuren over ma tas i betraktning for a forsta og forklare
arsaker til ulykker som skjer pa det nederste nivaet. En kan ikke bare lete etter gale handlinger
hos arbeidgtakerne pa bunniva n& ulykker dler falige handlinger ska forklares, men en ma
kjanne a det e dle faktorene over og ved Sden som legger grunnlaget for de farlige
handlingene. Rasmussen mener videre at det viktig & huske at v lever i et dynamisk samfunn,
der omgivelsene og betingdsene | det sodo-tekniske system e | dadig endring. Rasmussen
ser a det av denne grunn e viktig & metodene for styring pa dle niva endrer seg, dler
adapterer seg, | samme takt for a tekle disse endringene. Et problem, Ser han, e a
utviklingen innen teknologi Skjer raskere enn  utviklingen innen organisagons-  og
ledelsesstrukturer. Dette poenget er meget interessant for var oppgave, og det er blant annet
av denne grunn vi mener det er viktig & ha Rasmussens model i minne ndr vi skd vurdere
teknologiutviklingen innen petroleumsvirksomheten og dens pdvirkning pa skkerheten. Vi il
ogsa vurdere endringer av akterbildet, drivkrefter og styringsmekanismer i forhold til denne
modellen. Kapittel 8 tar for seg denne anaysen.
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6 HVORDAN NY TEKNOLOGI PAVIRKER
ORGANISASIONER

6.1 Innledning

Teknologiske endringer farer ofte ogsd med seg organisatoriske forandringer (Burnes, 1989).
Maten disse organistoriske endringene fager i farvannet av teknologien er vidt forskjdlig,
og avhenger bade av teknologiens egenat og av organisagonen som implementerer den
(Blackler og Brown, 1986).

Problemdtillingene vi gnsker a belyse her er:

Problemstilling 2.1

Hvordan pavirker innfgring av ny teknologi organisasjoner?

Problemstilling 2.2

Dersom den nye teknologien endrer organisasjonen, hvordan kan dette ha implikasjoner for
sikkerheten?

Problemstilling 2.3

Hvilke metoder og modeller fra teorien kan veere nyttige for & foklare hvordan innfgring av ny
teknologi pavirker organisasjoner og dermed sikkerheten?

Ved & studere ulike organisagoner og deres innfaring av ny teknologi har det kommet frem
enkelte kjennetegn for hvordan utviklingen skjer. Viktige fektorer er blant annet hvordan de
ser pa ny teknologi i utgangspunktet, hvordan de vurderer fordder og ulemper ved den,
hvordan de legger opp rutiner og tilpasser ekssterende strukturer til forandringene og hvordan
de til dutt implementerer den nye teknologien (Blacker og Brown, 1986). Det e ogsa relevant
om organissgoner som en helhet ser likt dler forskjelig pa det & innfere ny teknologi, eler
om det eksserer makonflikter som giar a forskjellige deler av organisagonen vil ta i mot
den nye teknologien pa forskjelige méer. Vi har i denne oppgaven vagt & fokusere pa
petroleumsnagingen spesidt. Det er derfor interessant & vurdere om det eksisterer dlementer i
generell organisasionsteori som kan vaare med pa & belyse denne nagiingen.
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Videre er det klat a ulike teknologiers iboende kvditeter ogsd e med pa & forme
duttresultatet  av  implementeringen.  Tekniske lesninger som  endrer  ferdighets  dler
kunnskapskrav, samhandlingsbehov, arbeideres egenkontroll, arbeidsnnsats dler arbeidsmate
vil i starre grad ha potensd for & fare med sy organisatoriske endringer enn tekniske
lgsninger som ikke gjar dette. Dette gjelder uavhengig om potensaet utleses bevisst dler
ikke (Blackler, 1988). Mangfoldet av nye teknologier er sveat dort. Vi vil i det fadgende
velge & fokusere pa individudle Settesysemer og distribuet samarbeidsteknologi da vi
mener effektene her er mest relevante for innfaring av KIKS-teknologi 1 industrielle milja.

Sparsmdet blir dermed hva man kan s om organisagoners méter & implementere teknologi,
samt hvilke iboende kvaliteter teknologiske hjepemidler har til & endre organisagoner.

6.2 Hvordan narmer organisasjonen seg ny teknologi

Fra litteraturen (Blackler og Brown, 1986; Burnes, 1989; Keen, 1985) fremkommer en rekke
argumenter for hvorfor organisagoner innfarer ny teknologi. Blant disse er:

redusere kostnader

@ke produktivitet

forbedre kvalitet

redusere avhengighet av faglaat arbeidskraft
fordi det alltid virker lurt & vagre oppdatert
fordi komkurrenter ogsainnferer ny teknologi
fordi ny teknologi er spennende og morsomt

for & endre maktbaansen internt i organisasionen

Et interessant poeng e her hvordan flere forfattere likedtiller fornuft og faddser som viktige
bedutningskriterier n& organisagoner innferer ny teknologi. For KIKS e dette relevant,
dden teknologien lett kan havne i en dags “leketgy”-kaegori sammen med evrige
elektroniske dingse-dangser. Om dike faktorer driver organisagoner til & innfere KIKS vil det
trolig vege et dsare problem for dSkkerheten, enn om det e de mer tradigondle
fornuftsbasarte faktorene som ligger til grunn for innfaringen. Dette fordi en fornuftsdrevet
innfering nok 1 sarre grad vil kunne utlgse tiltak som riskoandyser enn en fddsesdrevet
innfering av ny teknologi.

Videre e dette rdevant for KIKS i forbindese til hvilke organissgoner som innferer
teknologien. S3 langt har forsgkprogekt og prototypebygging skjedd i alerede teknologitunge
branger A som |uftfat og petroleumsvirksomheten. Blackler og Brown (1986) fremholder
hvordan dike teknologitunge organisagoner ofte legger til grunn et teknologisk fokus pa
hvordan eksisterende arbeidsoperagoner ska forbedres. De identifiserer fagende fire stadier
i dise organisagonenesinnfaring av ny teknologi:
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1. Initidt fokus

Kontroll, sruktur, effektivisering og ragjondisering er nekkelord. Personalfokuset ligger
pa hvordan teknologien kan erdate ansatte, ikke pa hvordan den kan gjere dem til mer
fruktbare arbeidere. Gjares hovedsakelig toppledel se og stabsniva

2. Fokus pa muligheter:

Soken eter den mest moderne teknologien med de beste funkgonene. Tekniske spgrsmd
har prioritet sammen med operagondle spgrsmd innen for rammene av teknikken.
Presise md formuleres. Gjares av toppledelse og stab, men ogsa tekniske eksperter.

3. Sygemdesign:

Oppgaver brytes ned i mindre pbbpakker av progektledelsen. Ingenigrer og teknikere far
i oppgave & lgse hver sn dd mest mulig elegant. Betraktninger om ergonomi  og
bemanningsniva kommer inn.

4. Sysemimplementagon:

Kun mindre endringer i henhold til design blir implementert. Trening og utdannelse skjer i
organisag onen som en engangsforeted se. Fagforeninger kommer inn og forhandler om
bemanningsniva. Operativt ansvar overfarestil linjeledelsen.

Eason (1982) fremholder hvordan en dik prosess ikke involverer brukerne og evrige ansatte
som pavirkes far sveat sent i prosessen. | den grad organisagoner som innfarer KIKS fdler
inn i Blackler og Browns bekrivdse e dette en sveat rdevant kommentar.
Brukermedvirkning e avgjgrende for a organisagonen ska fungere optimdt n& ny
teknologi er innfart. Dette gielder bade sikkerhet, funkgonditet og aksept av de nye
lesningene.  Eksempelvis har  utviklere av  kontrollromsteknologi  for  bade oljee  og
aiomkraftvirksomheten efat a det & inkludere kontrollromsoperaterene i utvikling av ny
teknologi har vaat hdt avgjerende® For det farste gir dette innspill til sdve utformingen av
teknologien, for det andre gker det elerskapet som erfaringsmessig har vist seg a vaare positivt
for skkerheten (Eason, 1982).

6.3 Leering

Kontroll innebagrer ogsa muligheter til laging, ved a det gir operatarene en redl mulighet til &
preve ut, bli kient med og fa erfaring fra sysemet. Det er et relevant poeng at operaterer ma
kunne bli kjent med avvikstilstandene i systemet for & héndtere dem pa en best mulig méte.*®

| automatiserte system e det et viktig aspekt at avwwik og problemer tilbyr operatarene
lagingsmuligheter. N& sysemene etter hvert blir mer og mer pditdige, blir avwikene som
medferer manuell nedstengning sa geldne at det er en redl fare for at operaterene ikke lenger
vil mestre det om nedvendig (Bye, 2002). Med bakgrunn i Ashbys lov om systemtilstander og
handlinggom™® er det defor grunn til & sille sparsmd om den tekniske pditeligheten
undergraver den menneskelige kompetansen og a den totde systemsikkerheten eroderer
(Ashby i Van Court Hare, 1967).

15 Etter intervju med Sivilingenigr Andreas Bye, Avdelingsleder IFE Halden, Halden, 2002
16 Ashbys lov: For at en operatgr skal kunne ha kontroll over et system ma operatgren selv kunne pavirke systemet
pa minst like mange mater som systemet har tilstander.
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For organisasonen som helhet er det viktig & ta vare pd efaringer og benytte dem som en
spore til laging og videre forbedringer. Et praktisk, anvendbart og mdbart perspektiv for
organisatorisk  laging ligger i Van Court Haes (1967) tilbakekoblingshierarki  for
informagon. Tanken er a organisagoners evne til & ta i bruk hendelser til forbedring henger
sammen med hvor langt tilbake i bedutningskjeden man evner & fare informagon og laging
om hendelser. Eksempelvis kan en hendese fare til tiltak fra arbeidsformenn, men da ofte pa
lokdt nivd Om laadom fra hendelsen derimot feres tilbake til toppledelse dler eiere vil det
vage mulig & bedutte giennomgripende endringer som bergrer langt flere dementer pa et mer
grunnleggende niva Totdt opererer Van Court Hare med 5 dike nivA Fokusst for
organisagoner blir dermed & gke sn evne til & fare informagon og leedom fra henddsen 3
langt tilbake i bedutningskjeden som mulig.

i

Toppledelse

e

Stab

A

Mellomleder

Formann

N i

Arbeider Arbeider

Toppledelse

AR

Mellomleder

Formann

Figur 6-1 - Eksempel pa liten (venstre) og stor (hgyre) grad av informasjonstilbakekobling

Blikg'” forteller hvordan et firma med utviklere i Kongsberg og produkson i Alesund sate
opp videokamera i pauserommet i Alesund. Dit tok mekanikere med seg deler og tegninger og
holdt opp foran kamera mens de fortdte hvilke problemer de opplevde. Filmsnuttene, ofte
bare 1-2 minutter lange, var umiddelbart tilgiengelig via IKT hos utviklere. Disse kunne pa
sin dde lage filmer med gjennomgang av arbeidstegningene hvor operateren ble bedt om a
ringe utvikleren n& han kom til en viss dd. Sik gkte de graden av tilbakekobling fra kun
lokdt til ogsa a gjelde avddinger andre steder i landet. Dette e relevant for KIKS i den
forstand a en operatar med KIKS kan bringe med seg Stt kamera og filme hva det skulle
vage, overdt pd en ingdlagon, og melde dette inn til & Settesenter som s igiennom
filmene og ut fra det setter opp relevante tiltak.

17 Etter samtale med forsker Ivar Blikg, SINTEF Teknologiledelse, 2002
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Store IKT systemer som eksampdvis Synergi har blitt utviklet for & samle inn hendesesdata.
Dise e tenkt & vage tilgiengdige for dle nivéer i en organisagon, og gir tilsyndaende
muligheten for tilbakefaring av informagon pa heyese niva i van Court Hares hierarki.
Svakheten illustreres pa fadgende vis av Paul Hocking i BP® "N& en arbeider kommer av en
12-timers vakt har han vaget mellom & melde at ok dler sette sy ned en havtime med to-
finger tading for a fylle ut inflgkte skjema i en daabase. Sdvsagt melder han dt ok".
Hocking setter med andre ord sn lit til sysemer som automatisk loggfarer hendeser og
prosessdata Men det mest verdifulle e menneskers efaringer, og de ma dltid formidles av
de som opplevde dem. Hvordan lykkes man i det? Igien kan muligheten en KIKS-bruker har
til & pd dedet filme og kommentere en obsavagon dler henddse ¢i Settesenteret de
kommentarene de dlersikke ville fétt.

IKT-verktey gjar det mulig & enkelt samle inn og anaysere store mengder informasion® @kt
bruk av IKT i abeidshverdagen giar det mulig for andytikere & evauere bdde spesdle
hendeser og generelle arbeidsprosesser giennom & andysere loggede prosessdata og
hendelsesdatabaser (Kjellén, 2000). Om kvaiteten pa de innsamlede data er god kan dette
danne grunnlaget for hvordan en organisagon kan gke sin organisatoriske laging.

For prosesser som til daglig styres gjennom et IKT-grensesnitt er det mulig a lage rdaivt
komplette simulatorer for sdve styringsarbeidet. Ved & bruke dike smulatorer i kombinagon
med loggfarte data kan man etablere sveat redistiske scenarier for trening av operaterer.
Sike smuleringer blir salig viktige ndr de redle dyringssystemene blir s3 pditdige a awik
A & 9 ikke forekommer, fordi operaterene kort og godt ikke f&r nok trening i den daglige
driften (Bye, 2002).

Konklugonen er defor a IKT teknologi har et iboende potensd til & gke organisagoners
tilbakekobling av informagon og dermed @ke evnen til organisatorisk leging. Men potensiaet
er ddri gare enn kvditeten pad informagonen som lagres i sysemet, og dette krever som
nevnt a systemene formes dik a efaingsoverfaing lar seg giare pa en enked og effektiv
méate. Det krever ogsa a organisagonen har kapasitet til & behandle al informagonen som
farestilbake, noe som langt fraer en enke sak.

Bruk av KIKS kan gjare det mulig & loggfere prosessdata, hendelsesdata, operatgrers styring
av sysemer, vedlikeholdshistorikk osv., noe vi i andysen vil studere neamere med henblikk
pa & gke den organisatoriske lagringen.

6.4 Fare for uoversiktlighet

| hvilken grad vil innfaring av teknologiske hielpemidler gjare det lettere dler vanskeligere a
beholde overskten i organisagonen. Med dette mener vi evnen til & holde overskt over
bedutningsprosesser, ansvardinjer, kommunikesondinjer og hvor ulik kompetanse er
tilgiengdig. Vil ny samabedgeknologi Jne for digribuete samabed dik a

18 Etter samtale med Lead Engineer Paul Hocking, BP, Trondheim, 2002
19 Etter intervju med Sivilingenigr Andreas Bye, Avdelingsleder IFE Halden, Halden, 2002
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petroleumsnagingen mer eler mindre tvinges til a rydde opp i det rotet som preger brangen i
dag (Stortingsmelding nr. 7, 2002)?

6.4.1 Hvordan endrer ansvarsforholdene seg

Nar organisagonen innfarer ny teknologi kan det medfare et behov for en teknisk stab for a
drifte teknologien, og integreringen av disse er ikke nadvendigvis smertefri. Men ny teknologi
har ofte potensd til & virke inn pd de individene og relagonene som dlerede eksisterer.
Tekniske lgsninger kan endre samhandliingsmenster og demed  ansvarsforholdene
menneskene i mellom, gierne ogsA steder man ved farste gyekast ikke forventer vil bli
pavirket.

@kt tilgjengdighet til referanseinformagon og prosessdata kan gi den enkete arbeider et
vesentlig starre problemlasningspotensid. Gitt a potensdet utleses med hjdp av utdanning
og andre kompetansehevende tiltak vil man kunne se en dreining mot en mer sdvaendig
arbeidsstokk, der hver enkdt ikke detdjstyres men i langt starre grad forventes a ha vilje og
evne til proaktivt & lgse problemer og skape verdier. Den daglige utfordringen er a styre egne
ressurser dit de gjar stearst nytte for organisasgonen som helhet. Utviklingen er kjent fra FoU-
miljg, blant konsulenter, selgere og andre som pa grunn av kunnskapsmessig gruppering eler
geografisk spredning jobber dene dler i mindre grupper. Mastyring er ofte sentrat som
ledelsesprindpp, og de ansate f& innen rammer dor frihet til & lese sine oppgaver.
Teknologiske Igsninger som minsker behovet for & mates andkt til angkt ligger til grunn for
utviklingen. Men utviklingen 1 seg selv er ikke ny. Peter F. Drucker (1999) beskriver hvordan
det Britiske Samveldet ble holdt sammen av mdstyring og skriftlig informagonsutvekding en
gang i maneden. Dagens informagonssyklus hvor informagon ikke utvekdes manedlig, men
daglig, hver time og for enkdte hvet minutt ha ved hjdp av mobil teknologi lait seg
distribuere og virtudisere pa tvers av tid og rom. Felestrekkene ligger i hvordan de
ansvarlige i organisagonene tildder handlinggrom, myndighet og resultatansvar negmere og
neamere den skarpe enden, der arbeiderne og funkgonaaene jobber. Dette har to interessante
fdger, nemlig hvorden den enkdte arbeider blir satt i sand til & utfare mer kompliserte
oppgaver og hvordan dette i sn tur vil kunne overfladiggare vesentlige dder av e
mellomledergikt.

Den farste interessante falgen er hvordan den enkdte arbeider gar fra dene & drifte og fadge
planer oppsatt av arbeiddedere til & andysere, utvikle, vurdere og implementere Igsninger,
ofte i samarbeid med eksperter | et stettesenter. Dette gker kompleksiteten og variagonen |
den enkeltes hverdag og kan i verde fdl fare til & den enkedte gar i metning. Arbeidere som
g& i mening har mindre kapasitet til & oppdage uvanlige hendelser og uregemessigheter i
sysdemet de jobber innenfor, noe som utdypes naamere | kapittd 7.3.3 om
stuagondorstadse. De har ogsa mindre mulighet til & fdge med og eventudt korrigere sine
kolleger. Om disse effektene trer inn vil det dpenbart svekke den totde sikkerheten og evnen
systemet som helhet har til & unngd og ikke minst takle ugnskede hendels=.

Men gkt ansvar kan ogsa gi ekt egenkontroll noe som ofte korrelerer med evnen til a takle ekt
press (Wal og Davids, 1992). @kt ansvar vil ogsa kunne gi bade gkt fddse av mestring og
okt derskap til organisagonens md. Felesskapets md vil mer dler mindre smete sammen
med personlige md. Eierskapsfddse og aktivt engagement til egen arbeidsplass er e gode i
forhold til & sarge for organisagonens velvege. Sagt pa en anen méte vil arbeidstakere som
bryr seg om bedriften sin vage opptatt av at det gar bade bedriften og de ansatte godt. Dermed
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vil de bevisst dler ubevisst, ogsa fremme skkerheten i organisagonen ved a deres
engagement motvirker likegyldighet der alle ser a noe er gdlt, men ingen gjar noe med det.

Den andre interessante fdgen av a arbeidere og funksonager i den skarpe ender?® av
organisagonen blir ansvarliggjort og mer sdvstendige er a de i mindre grad trengs & ledes
(Mdone & Laubacher, 1998). Dermed vil en reativt stor andd av organisagoners ledere og
administratorer bli overfladige (Child, 1972). Fra et sikkerhetssynspunkt har dette bade en
oppside og en nedsde. Oppsiden er redusert kompleksitet og kortere informagonskjeder,
nedsiden er a det blir faare mennesker igjen til & bidra den kollektive kunnskapen og til ny
ideer og improvisagon. En potendel skkerhetsrisko ligger ogsa i & denne nye typen
"superarbeidere’ | gor grad vil styre seg sdv, og dermed vil organisagonen i mindre grad ha
en koordinerende enhet som til enhver tid har full overskt. Disse poengene e reevant for
KIKS dden en innfaringen ofte motiveres ut fra nettopp redusert bemanning og
kostnadsredukgon, og fordi det pa petroleumsingtalagoner der KIKS vurderes innfart av
mange regnes som kritisk at kontrollrommet til enhver tid kjenner plattformens tilstand sveat
nayaktig.

La oss se negmere pa oppsiden, redusert kompleksitet og kortere informasionskjeder. Eiere og
toppledere f&r tettere og mer korrekt informasion fra operatgrer, arbeidere og funksoneger. |
den grad den samme leddsen viser e ektefdt engagement for skkerheten vil dette komme
godt til syne blant de ansatte. Sett | forhold til Rasmussens model (1997) for sosio-tekniske
system i skkerhetdeddse??, vil flyten melom niv&ene bli bedre ved at hvert niva blir tynnere
og dermed og kommer tettere sammen. lkke bare vil den formelle informagonsflyten kunne
lettes, det uformelle kommunikasionen vil ogsa bedres fordi man prater med en starre andel
av sne kolleger (Lyngby, 2002). Fra det skkerhetsmessge standpunkt vi har inntett her, er
dette utvilsomt en forde. Mennesker som metes anskt til anskt utvekder enorme mengder
informagon uten & 9§ e eneste ord. Mange Vil kjenne seg igien i & man ved kun & kaste et
blikk pa gode venner kan se hvordan de har det. Likeens vil kolleger som kjenner hverandre
ogsa gienkjenne hverandres bekymringer for oppgaven de skd lase. Det er ogsd lettere a
sparre, be om inngpill, kritikk dler hjelp frakolleger man kjenner.

Et interessant poeng om informagonsflyt kommer til anvendelse nér organisagonen ma tenke
nytt. Evnen til & improvisere, enten man snakker om beredskapssituagoner dler kreativ
problemlgsning i daglig drift, henger tett sammen med evnen til & trekke vekder pa den
kollektive kunnskapen en gruppe bedtter. Nye dStuagoner krever nye lesninger, og nye
lasninger trenger ofte nye tanker for & oppstd For & gjare dette godt ma menneskene i
organisagonen kjenne sine kollegers kompetanse og vite hva de andre vet. | dike Stuagoner
kan man godt S a kompetansen i en organisagon ligger i relagonene melom menneskene.
Mesteparten av hva mennesker vet om sne kolleger kommer ikke fra formelle kilder men fra
smdprat (Svendsen, Rinde, Bjarnvold, 2002). Derfor vil en organisagon som smdprater mer
med seg salv kjenne seg selv bedre og derfor bedre kunne tenke nytt enn en som ikke gjar det.

Nedsiden ligger som nevnt i bemanningsreduksjoner. Den obsarvante leser har nok fait med
seg a grunnen til a man prater med en starre andel av de ansatte rett @y dett er at det blir

20 Med den skarpe enden menes nzrhet til produksjonsmidler og farekilder, se kapittel 7.2.3.
21 Se figur 5-2, Rasmussens (1987) modell for sosio-tekniske system for sikkerhetsledelse
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fagre ansatte totat sett. Bedre rdlagoner og evne til improvisagon er e poeng med en klar
indre motesetning. Jo fagre mennesker, jo mer smdprat og jo bedre evne til improvisagon.
Men jo faare mennesker jo faare kan bidra til den kollektive kunnskapen. Balansepunktet er
som dltid let & vite om, men vanskdig a finne En awmen nedsde ved
bemanningsredukgoner er tap av organisatorisk redundans. Med det menes a de menneskene
som blir igien i mindre grad kan hverandres fag og dermed har darligere forutsetninger for a
fdge opp hverandre. Dersom innfaring av KIKS giares for & danke organisasonen og
redusere bemanningen kan dette ha bdde en postiv og negaiv virkning pa skkerheten,
nettopp som nevnt ved a de uformele bandene blir tettere, men ogsa a den samlede
kunnskapshasen de gjenvaaende operatgrene har & trekke pa blir mindre, og ved a den
organi satoriske redundansen svekkes.

6.4.2 Virtuelle organisasjoner

Virtudle organisagoner e som sa mye annet en gamme oppfinndse. | prinsppet er enhver
relagon pa tvers av tid dler rom virtuel fordi den foregd gjennom e dler annet medium.
Telefon, epost og videokonferanser fager dle det samme prinsippet - del informagon pa
tvers av tid og/dler rom. Den teknologiske utviklingen som gjer det mulig og hbillig & dele lyd
og bilde i sanntid over store avstander gjar det enket & dele svaat mye informasion. Levende
lyd og bilde er enormt rike medium i forhold til ren tekst. Men lukt, varme, vibragoner og
andre mer fysiske pakjenninger lar seg ikke formidle. En organisagon som utnytter distribuert
samabed vil deafor dtte med sveat forskjdlige oppfatninger av tiltanden rundt om |
organisagonen.

Operatarer i den skarpe enden (se kaepittel 7.2) vil trolig vektlegge annen informagon enn
operatarer | et Settesenter, mens andytikere og spesdigter i 9n tur vil se Stuagonen fra et
tredje perspektiv. Fordelene ligger i a de i den skape enden har tilgang til vesentlig
informagon og sette. Det e ogsa lettere & unngd effekter som blant annet gruppetenking
(Janis, 1982), felaktig prioritering av den informagonen som kommer farst i henddse
forenklinger som fage av felaktig prosesforstéelse (Olsson & Piani, 1998). N& det ma
fattes raske bedutninger er det ogsd en fordd a pesondl e stykke unna med sarre
hdhetsforstaelse er tilgjengdige med innspill.

Ulempene med en dik didribuet bedutningkjede e flee De mdlommenneskdige
relagonene vil ikke bli like sterke, og det er grunn til & dille spearsmd om hvilken tillit de
forkjellige gruppene vil ha til hverandre. Uten tillit til menneskene er det vanskdig a ha tillit
til deres bedutninger, sealig om man er uskker pa om hverandres motivagon og masetning
er sammenfdlende. Pa det mer formelle plan er det potenddt vanskdig & vite hvor og av
hvem bedutninger i rediteten fattes. Nar et konglomerat av operatarer, tekniske spesidiger,
Settesenter, gkonomer, administratorer og andre ska finne sammen til en god l@sning
giennom virtudt samarbeid er det avgjarende & ha klare rammer og retningdinjer for hvordan
dette kd gjares. Hvem ansvar for hva? Hvem har ansvar for hvem? Hvor dutter den enes
omréde, hvor starter den andres? Grensesnittene mellom grupperingene er kritiske, langt mer
kritiske enn enketgruppene i seg sdlv. Enkdtgruppene er nemlig samlet pa et geografisk sted
og kan lettere samrd seg i mellom. Om dle undergruppene mottar den samme informagionen
e det dlikeve ikke gitt a de tolker den likt. Det e med andre ord ikke usannsynlig at
undergruppenes bilde av en dtuagon dler tilsand e homogen internt i gruppene men
heterogen patvers av gruppene.
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Her kan en begrepsavklaring vagre nyttig:

Didribuerte bedutninger betegner bedutninger som tas av mange akterer uavhengig av
hverandre. Hver sag er de kanskje ikke noe kritisk problem, men i sum kan de i verste fall
medfare e dort Skkerhetsproblem. Didribuerte bedutninger er defor en potensel
dkkerhetsrisko. Didribuert bedutningstaking e derimot ikke det samme som
bedutningstaking i gruppe, der oppgaven e & komme til enighet innenfor en gruppe
parsoner der dle har en mulighet til & forstd problemet som en hehet. Ved digtribuert
bedutningstaking er problemet nemlig a personene mangler det totade hehetsbildet. |
forhold til KIKS er dette en meget sentrat poeng, for det blir viktig a innfaring av KIKS,
bdde i normadrift og ved beredskap, ikke ferer til didribuert bedutningstaking.
Kommunikagonsforddene ved KIKS ber i stedet brukes til & eke mulighetene for
bedutningstaking i gruppe. | andysedden vil vi vurdere denne problemdtillingen i forhold
til to scenarier: bruk av KIKS i normaldrift og ved beredskap.??

Didribuert samarbeid betinger samarbeld der mange akterer kjenner til hverandre og
bevist jobber sammen for & nd & md. Samarbeidsteknologi gjar det mulig a de ulike
aktarene samarbeider pa tvers av tid og rom, men de samarbeider like fullt i en feles
gruppe. Bedutninger i gruppe utnytter de enkeltes sterke sder til det beste for helheten og
sees derfor pa som et prei forhold til sikkerhet.

Dette e rdevant for KIKS sden teknologien brukt riktig vil kunne muliggjare utstrakt bruk
av didgribuert samarbeild og bedutninger i grupper. Men feal bruk vil kunne medfare det
motsaite, nemlig forsterke gruppetenkning og didtribuerte bedutninger. Om dette ikke fanges
opp er farene ved virtudt samarbeid vesentlige. Dette representerer en viktig organisatorisk
skkerhetsutfordring.

6.5 Beredskapstenkning

| den grad tekniske hjdpemider e av en dik at a de vurderes brukt ogsa i
beredskapssituasoner ma dike beredskapsperspektiver ogsa tas med i den organisatoriske
tenkningen  rundt  innfaringen  av  ny teknologi. Dynes (1989) beskriver en
beredskapsorganisagon som i stor grad baserer seg pa koordinering og samarbeid. For en
organisasgon med utdrekt bruk av bagbar kommunikagonsteknologi kan det veme
negliggende a hente innspill fra disse perspektivene. Saalig er det interessant & vurdere hvem
og hvordan samarbedsteknologien brukes i henholdsvis norma  drift, beredskap og
overgangen mellom tilstandene.

Et sentralt poeng i Dynes arbeider er hvordan nettopp denne overgangen skjer. Forandringene
fra normaldrift til beredskap ska hele tiden sokes & vage sA liten som mulig. Helst skd man
bemanne beredskapsorganisagonen med de samme lagene og gruppene som  danner
normaldriftsorganisagonen. Samarbeidet ska skje langs de samme linjene, det er de samme
menneskene som ska ta bedutningene. De menneskene som bruker teknologiske |lasninger

22 Historien viser at katastrofer kan inntreffe som falge av et komplekst mgnster av distribuerte beslutninger (og
ikke-beslutninger) tatt av ulike aktgrer, og det snakkes da om distribuert beslutningstaking (Rosness, 2001). Dette
innebzrer at det ikke finnes en sentral beslutningstaker med full oversikt som tar alle avgjarelser, men i stedet har
hver beslutningstaker en mental modell av en avgrenset del av problemet, og velger handlingsalternativ ut fra sin
begrensede kunnskap (lokal rasjonalitet).
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som KIKS giennom daglig arbeid, skd ha ansvaret for dem ogsa ved beredskap. De
menneskene som bruker teknologiske Igsninger som KIKS ved beredskap, ska ogsa kjenne
dem giennom Sitt daglige arbeid.

6.6 Oppsummering

En rekke organisatoriske faktorer kan spilleinn i forhold til de tre problemstillingene vi har
valgt ut. For & gjere oppsummeringen med lesbar er de vesenligste punktene er oppsummert i
Tabdl 6-1 neste side.

Problemomr ade 2: Hvordan ny teknologi pavirker organisag oner

Problemstilling2.1 | - Kommunikasjons- og samhandlingsmenster kan pavirkes
Bemanningsbehov kan pavirkes
K ompetansebehov kan pavirkes

Samarbeid vil kunne finne sted patversav tid og rom

Endringer i normal driftsorganisasjonen vil endre beredskapsorgani sasjonen— og
omvendt

Problemstilling 2.2 | - @kt samhandling kan bedre sikkerheten
Tilgang til ekspertisei et stattesenter kan styrke sikkerheten
Forenklede arbeidsprosedyrer kan frigjare operatarer og dermed bedre sikkerheten.

Virtuelt samarbeid kan tvinge igjennom en opprydning i ansvarslinjer,
beslutningsprosesser og kommunikasjonslinjer, noe som vil styrke sikkerheten

Virtuelt samarbeid kan ndr det fungerer skape grunnlag for beslutninger i gruppe,
hvilket er positivt, og pa sitt verste skape grunnlag for distribuerte beslutninger,
hvilket er negativt

Distribuerte samarbeidsformer kan pa sitt verste fremme suboptimalisering og
gruppetenkning som vil kunne svekke sikkerheten

Redusert bemanning kan svekke sikkerheten

Ny teknologi kan frata ansatte meningsfulle oppgaver og dermed svekke deres
motivasjon og overvakenhet, som igjen svekker sikkerheten

Ny teknologi kan overlesse ansatte med for store oppgaver, noe som gjgr at de kan
gai metning og ikke fa med seg vesentlige hendelser i omgivelsene

Problemstilling 2.3 | - Organisasjonsteori kan gi forklaringsmodeller for hvilken motivasjon organisasjoner
har til &innfere ny teknologi, og ulike sikkerhetsutfordringer ved ulike tilnaaminger

Van Court Hare' s hierarki for tilbakekobling kan modellere organisatorisk laaring

Gruppeteori kan si noe om fenomen somgruppetenkning, suboptimalisering,
beslutningstaking og samhandling patvers av organisasjonsenheter

Sosiol ogiske teorier kan brukestil & underseke falgende av virtuell ssmhandling

Tabell 6-1 — Hovedpunkter ved problemomrade 2
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7 MENNESKE OG TEKNOLOGI

Dagbladet fortate den 31. oktober i & om at "tradlest tastatur tok inn naboens PC”
(Dagbladet, 31. oktober 2002). En person i Stavanger fikk her en ubehagdig overraskelse da
han merket at PC'en dartet & utfgre kommandoer som han sdlv ikke hadde gitt. Problemet var
her at personen ikke satt og jobbet ved PC'en da dette skjedde, men i stedet satt og sa pa TV.
Senere hendte det a han plutsdlig fikk tilgang til Sn gefs epost, og a skriverier skjedde uten
a han rate testaturet. §efen hans, som bor 70 meter nede i gaten, opplevde de samme
problemene pa sin PC. Faktum i denne saken var at de begge hadde kjgpt det samme trédlese
tastaturet, og at begge tastaturene hadde begynt & virke pa den andre sin PC. Bade personen
det var referert til, og gefen hans, fortdler a de na ikke har salig sor tillit til trédles
teknologi.

Henddsen referert til over e neppe e engangdtilfele i vart samfunn som e preget av hurtig
teknologisk utvikling, saalig innen IKT-brangen, og viser godt hva dags problemer som kan
oppsta nar det gjelder tillit til ny teknologi. Utviklingen skjer sa raskt, og nye teknologiske
finurligheter blir presentert for oss hver dag, bade i jobbsammenheng og pa fritiden, a& vi som
forbrukere knapt rekker afatillit il én teknologi far en annen overtar.

Eksempelet er betegnende for hvilke problemdillinger som ska belyses i dette kapittelet.
Tema e problemomrade 3, menneske og teknologi, og problemdtillingene 3.1 og 3.2 &
overordnet for hele kapittelet. De andre problemdtillingene fra temagt menneske og teknologi
bli belyst mer spesifikt underveis.

Problemstilling 3.1

Hvilke faktorer er viktige & vurdere nar en skal undersgke sikkerhetsaspekter i forhold til
samspillet mellom mennesket og den nye teknologien?

Problemstilling 3.2

Hvilke metoder og modeller fra teorien kan vaere nyttige for & forklare hvordan innfgring av ny
teknologi pavirker samspillet mellom menneske og teknologi og dermed sikkerheten?

Fars vil vi snakke litt om persgpgon av risiko, da vi mener dette er avgjerende for & forsta
hvordan en skgper tillit til ny teknologi. Videe skad vi snakke litt om hvilke
bedutningsprosesser  operaterer pa plattformer star overfor. Deretter tar teksten for seg
muligheten for menneskedige fellhandlinger ved innfearing av ny teknologi, og videre tar vi for
oss temar som Stuagonsforstdelse,  kognitiv  kapasitet, nye kompetansekrav  og

-35-



DEL 2: TEORI

kompetanseerogon. Dette er dle omrader vi mener er interessante n&r KIKS ska tas i bruk av
operaterer i oljevirksomheten.

Det teoretiske grunnlaget for diskugonen i dette kapittlet er rimelig omfangsrikt, men vi har
vagt a trekke frem noen vekjente moddler og teorier som er nyttige a benytte i forhold til
innfering av ny teknologi. Teorien e dtsA avgrensat i en viss forgtand, dik a leseren lettere
skd kunne se overfarbarheten mellom mode lene og virkdigheten.

7.1 Risikopersepsjon
| dette avanittet forsgker oppgaven & belyse problemdtilling 3.1.1, dik den er gitt under.

Problemstilling 3.1.1

Hva pavirker menneskers tillit til ny teknologi, og hvordan opplever brukeren sikkerheten ved ny
teknologi? Hvordan kan disse faktorene ha innvirkning p& den totale sikkerheten?

Folk opplever risko forskjellig. Ulike faktorer vil avgjere hvordan en person opplever risiko.
Hvordan en opplever riskoen og uskkerheten i en gitt dtuagon vil avgiere hvordan en
handler videre. Handlingen personen utfarer kan vage grunnlaget for hvordan systemet
reagerer, og dermed en bestemmende faktor for systemets fremtidige tilsand. Den fremtidige
tilstanden kan fare til a systemet fungerer perfekt, eler at det for eksempd skjer ulykker eler
tillgp til ulykker. Defor er det viktig @ vurdere hvordan personer som tar viktige
operagonelle avgjarelser oppfatter riskoen og uskkerheten ved ny teknologi, samtidig som
det blir viktig & betemme hvordan en pd bet mulig mée kan kommunisere riskoen il
duttbrukeren.

7.1.1 Beregnet versus opplevd risiko

N& en snakker om beregnet risko, si mener en den kvantifiseringen av risko som gjeres av
riskoanaytikere. Her kan riskoen for & oppleve en ulykke ved & kjgre bil under gitte
omstendigheter vises ved ett bestemt tal. Metodene og tenkningen for & beregne og bedamme
risko pa denne méaten er hentet fra satistikk (Hovden, 2001). P& denne méaten blir risko en
ren teknisk-vitenskaplig faktor frikoplet fra folks faddser av frykt, som e vanskdig &
kommunisere til andre en riskoandytikeren. Se for eksempe for deg fagende Stuagon:
Utvikleren av en ny tradles PDA fortdler til vedlikeholdsmekanikeren pa oljeplattformen at
den PDA-enheten han nd pdegges a bruke i arbeidet, vil feile én gang per tiende a, hvilket
betyr a den i rediteten er helt skker & bruke. Videre forteller utvikleren, som i dette tilfellet
er en riskoandytiker, at den trédlgse enheten bruker et bredbdnd med kapasitet pa 10Mbit/s
og dekningsgrad pa 100% i arbeidssonen, hvilket vil S a det i teorien dltid sk kunne vage
mulig & kontakte kontrollrommet dler andre enheter dersom noe kritisk  skjer.
Riskoandytikeren anser denne enheten som hdt feilfri pa bakgrunn av sne maematiske tall,
men det er absolutt ikke skkert a mekanikeren opplever Stuagonen dik. Mekanikerens
skkerhet og risko ved & bruke enheten besemmes ut i fra hvordan han dler hun opplever
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den, og vi snakker dtsa om opplevd risiko. Det er viktig & vage klar over hvordan brukeren
opplever riskoen, fordi dette vil avgigre hvordan personen handler i ulike dtuagoner. Man
kan kdle dette en riskoadferd. Hvilke faktorer som pavirker opplevd risko, forskjellen
mellom beregnet risko og opplevd risko og hvordan riskoadferd bestemmes, forklarer
Hovden (2001) ved en illudtrativ figur:

Beregnet risiko
Egenskaper ved personen: | Opplevdrisiko
Personliget, holdninger,
verdier, ferdigheter
Egenskaper ved samfunnet: Y v
9 P ' Opplevd risiko og » Risiko-
Kultur, politikk og Jrisiko- adferd
gkonomi, media, lover og bedgmmelse
kontroll 1 4

4

A

Egenskaper ved risikoen:

Frivillighet, egenkontroll,
usikkerhet-ny/gammel, <
sannsynlighet og konsekvens

Risko = f(sannsynlighet, konsekvens)

Figur 7-1 - Beregnet og opplevd risiko? (Hovden 2001)

Glendon & McKenna (1995) forteller om tre faktorer som pavirker individers resksoner til
opplevd risko:

Individudlle ulikheter: det vaae seg dder, kjgnn og personlige faktorer (se Hovdens
" egenskaper ved personen” i figuren over)

Personens opplevde kontroll over riskoen

Individets tilstand av arvakenhet/oppmerksomhet — dtsa i hvilken grad personen e
klar for informagonen om riskoen

Teorien om opplevd skkerhet er interessant i forbinddse med KIKS fordi brukerne vil
reagere forskjellig pd hvordan de opplever skkerheten ved a bruke teknologien. Méten de
reagerer pa vil pdvirke deres handlinger, og dersom det er dik a en vedlikeholdsoperater er
svaat usikker pa hvor sikkert det er & bruke KIKS i en operagon, kan det tenkes at personen
giennomferer en farlig handling.

23 Forskijellen mellom beregnet og opplevd risiko kan ogsé betegnes som forskjellen mellom objektiv og subjektiv
risiko. Den objektive risiko er slik risikoanalytikeren og utviklerne ser den fra “utsiden”, mens den subjektive risiko
er slik brukeren av teknologien ser den fra sitt stasted.
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Vi vil benytte teorien om hva som pévirker menneskers opplevde risiko og deres reskgoner til
opplevd risko n& vi i de 3, andlysen, skal vurdere sikkerhetsaspekter ved & la operaterer
benytte KIKS i petroleumsvirksomheten. Vi mener dette er interessant, fordi det er viktig a
vite hvordan KIKS-teknologi kan pavirke den opplevde risko ved ulike Stuasjoner, der det
kan tenkes at KIKS bade kan gke usikkerheten ved risikoen, dler at KIKS kan vage med &
redusere usikkerheten.

7.2 Beslutningstaking
| dette kapittelet skal problemstilling 3.1.2 belyses ved hjelp av noen teorier og eksempler.

Problemstilling 3.1.2

Kan ny teknologi pavirke operatgrene i petroleumsvirksomheten sitt grunnlag for & ta
beslutninger, og kan dette medfare flere eller feerre feilhandlinger?

7.2.1 Koplinger og interaksjoner

Farst vil vi her forklare kort hva som menes med at systemer er preget av enten tette dler lgse
koblinger og linesge dler komplekse interakgoner. Dette gjiar vi fordi vi senere bruker dette
poenget i diskugonen om menneskers ragonditet. Med koblinger menes fysske dler
abgtrakte avhengigheter/forbindeser mellom enheter 1 systemet. Tette koblinger betyr a det
ikke finnes dakk dler buffere mellom to enheter, det som skjer med den ene pavirker direkte
det som skjer med den andre (Perrow, 1999). Lese koblinger er det motsatte, og her er det dik
a dersom noe skjer med den ene enheten, sa vil dette ikke direkte pavirke den andre. En har
med andre ord dakk i sysemet, og defor muligheter for a bryte inn med korrigerende
handlinger.

Med interakgoner menes samhandlinger mdlom en dler flere enheter | systemet. Linesae
interakgoner er forventede og kjente produkgons- og vedlikeholds sekvenser, og de som er
meget synlige sdlv om de er uplanlagte (Perrow, 1999).For eksempel, dersom en skyver pa én
togvogn, SA e det en kjent og forventet interakgon, dler samhandling, a vognen foran vil
flytte sag i samme retning. Komplekse interakgoner er ukjente, ikke-forventede og uplanlagte
samhandlinger eller sekvenser som foregér i systemet mellom en dller flere enheter.2*

Vi vil her argumentere for a en oljeplattform, uansett om det er produkgon eler boring som
foregar, e et sysem med hayere grad av komplekse interakgoner em linesgre, og med hayere
grad av tette koblinger fremfor lese. PA en oljeplaitform kan det for eksempe vege a varmt
abeid som sveisng et sted farer til a reyk blaser til et anet dekk og senger med et
prosessomrade et helt annet sted. Dette er kanskje kjente fager for en person med fullstendig
overskt over sysemet, men ikke nedvendigvis opplagt for en vedlikeholdsoperatar.

24 Perrow (1999) argumenterer for at det finnes grader av interaksjoner og koblinger i systemer, og sier blant annet at
atomkraftverk og kjemiske fabrikkanlegg er systemer med hgy grad av bade komplekse interaksjoner og tette
koplinger. Postkontorer er det motsatte, mens forskningsforetak har hgy grad av kompleksitet, men med lgse
koplinger.
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Handlingen farte til flere interakgoner i sysemet som var ukjente og ikke planlagt dler
forventet av operaaren, hvilket betyr komplekse interakgoner. N& det gjelder koplinger, er
det lett & se for seg at dersom en kjdepumpe feiler, s vil gjennomstramningen av kjdlevaeke
g4 under kritisk nivA og produkgonen md stanses® Det som skjedde med den ene enheten
pavirket direkte den andre enheten, fordi vi har tette koplinger. Samtidig kan det tenkes at
sden det finnes mange forskjdlige typer platformer, sA vil det ogsd variere i graden av
koblinger og interakgoner. Videre kan dore platformer med hegy grad av linesae
interaksoner ogsa utgjgre en kompleksitet i seg salv, i og med a det e A mange sysemer,
komponenter og aktiviteter som er koblet sammen. Sa sdv om dette er linesare interakgoner,
er det likevel sAmange av dem at det totalt blir svaat komplekst.

7.2.2 Rasjonalitet

Vi har tidligere argumentert for at individer vil oppleve risko pa ulike méter, og a dette farer
til forkjelige femgangsmaer n& de handler i en gitt Stuagon. Her skd vi vurdere om det
ogsa finnes andre arsaker til & mennesker resonnerer ulikt og derfor ogsd handler forskjellig i
béde normale og kritiske situagoner. N& e menneske st&r overfor en situagon der det kreves
en handling for & lgse problemet, ragondiserer personen for valg av handling og utferer
deretter dtt vagte dterndiv. Det antas a enhver bedutningstaker | de fleste Stuagoner
ensker & handle ragondt, men det er et faktum a det er forskjellige oppfatninger av hva som
er en ragondl handling, og at det i tillegg noen ganger kreves en viss type ragonditet. Perrow
(1999) presenterer tre typer ragonalitet:

Absolutt ragonditet
Begrenset ragondlitet
Sosd ragondlitet

Absolutt ragonalitet er den formen for ragonaisering/vurdering av Stuagonen som forsgkes
oppnadd ved systematiske riskoandyser dler gkonomiske andyser. Situagonen, og eventuet
riskoen ved den, vurderes ngye for og i mot, og det tas ofte i bruk riskoanayser og
nyttebetraktninger. En dik ragondisering tar liten dler ingen hensyn til forholdene rundt
problemet. Perrow (1999) forteller at denne type vurderinger gelden utfares av "vanlige’ folk

I degligdagse Stuagoner.

Begrenset rasjonalitet betyr at bedutningstakeren pavirkes av ulike begrensninger som gjer at
personen ikke er kapabe til & ta en rajondl avgjardse. Personen mangler den absolutte
forstéelsen av situagonen dler problemet, dler begrensede ressurser i bedutningsgyeblikket.
Dette kan forarsckes av mange pa kunnskap, oppmeksomhet, tid og informason.
Mulighetene for informagon og dterndiver e begrenset, og personen tar en bedutning som
e "god nok’. Eksperten, som innehar absolutt ragonditet ville nok argumentere for a
bedutningen ikke er den absolutt beste, men personen med begrenset ragonditet mener med
bakgrunn i dne begrensninger & den vagte handlingen er god nok. Perrow (1999) der a
magefddse,  tommdfingerregler, innlagte handlingsmenstre og omtrentlige  edimater  er

% Eksempelvis kreves det kanskje en ngdvendig mengde gjennomstremningen av kjgleveaske fra kjglepumpen for at
en enhet et annet sted holdes under en viss temperatur. Dersom det tekniske systemet registrerer at
gjennomstrgmningen av kjgleveaske er under det ngdvendige nivéet, setter det i gang en alarm som farer til at en
operater ma vedlikeholde enheten.
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verktey dike personer bruker for & velge handling. Kognitive psykologer kaler bruk av dike
verktgy heurisiske. Perrow argumenterer for a heuristikk fungerer godt nok i hverdagen
fordi var verden er rimelig lgst koblet sammen, og har en ddl dakk og buffere som ftillater
ulike tilnegminger til problemer.

Sosial (og kulturell) ragonalitet skiller seg enda mer fra absolutt ragorditet enn begrenset
ragonditet. Denne type ragjonditet pavirkes av sodde og kulturdle begrensninger ved
ragondle vag. Dette betyr a bedutningstakeren i vag av handling begrenses av sne
omgivelser. Altsa, med bakgrunn i sine sosde omgivelser, vil en person vege begrenset i
forhold til & tenke ragondt. Det vil for eksempel § a et mekaniker pavirkes av de sodde
relagonene og omgivelsene som finnes pa hans dler hennes arbeidsplass, dik a dette blir
betingdser for ragonditet i bedutninger. Dette behover ikke vage negativt, men kan
eksempelvis bety a en kranfarer er god bedutningsteker pa Stt fet, mens riskoandytikeren
er god pa stt fdt, og for a en skd oppnd optimae bedutninger er det viktig a ta med
avgardlsene fra begge. Perrow argumenterer for at det er denne type ragonditet de fleste
mennesker benytter i hverdagen, béde i arbeidssituagioner og i fritiden.

En ser fra dette at det finnes ulike typer ragonditet som brukes av bedutningstakere som st&
ovefor dagligdagse situagoner, men ogsa ved problemer som er knyttet til risko. Vi har st
a de flete preges av sosd dler begrenset ragonditet | Sne bedutninger, men at for
eksempel  gkonomer og risko-eksperter soker & benytte absolutt ragonditet?® | noen
gtuagoner kreves kanskje absolutt ragonditet, men Perrow dSer a begrenset ragonditet
fungerer godt fra dag til dag i lest koblet verden med muligheter for dakk og buffere
Problemet byr seg, imidiertid, n&r en person med begrenset- dler sosid ragonditet ska ta
bedutninger i omgivelser som er preget av tette koblinger og komplekse interakgoner. | visse
stuagoner, pa eksampevis en oljeplatform, kan det tenkes a det behpves absolutt
ragonditet i bedutninger, men a vedlikeholdsoperataren ikke har kapastet til dette. Et dikt
problem kan lgses blant annet ved stette av ny teknologi dler ekstra opplaging. Vi mener a
KIKS kan inneha applikegoner som kan gi dette i en dik Stuagon, for eksempd ved at
operateren kaller direkte opp en ekspertgruppe som befinner seg pa land. Pa denne méten kan
operateren komme i kontakt med personer som kanskje tenker mer ragondt, eler har andre
mie & se problemet pd Dette kanh ogsd fremme postivt gruppesamarbeid og resultere i
bedutninger i grupper, dik vi diskutertei kapittel 6.4.2, Virtuelle organisasoner.

7.2.3 Beslutninger i den skarpe enden

Karte et d (2002) benytter to dimengoner for a karakterisere bedutningssituagoner: Nagrhet
til farekilden og myndighetsniva Akterer som befinner sag i naghet til farekilden, er i den
skarpe enden, mens akterer med lang avstand fra farekilden befinner seg i den butte enden.
Neghet til farekilden kan bestemmes ut i fra tid og rom, men ogsd i forhold til direkte tilgang
til oppdatert og detajert informagon (Karte et ad, 2002). N& det gjelder myndighetsnivd, er
prinsippet a en person som kan gi ordrer og instrukser til en annen, befinner seg pa et hgyere
niva en den som mottar ordrene.

26 Her sier en at de sgker & benytte absolutt rasjonalitet ved sine beregninger, men det er ikke sikkert at selv en
risikoanalytiker tenker absolutt rasjonelt i alle beslutninger. Kanskje gjeres det antagelser eller forenklinger, men
generelt kan en si at denne gruppen har absolutt rasjonalitet som et ideal og saker & benytte dette ved hjelp av sine
metoder.
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Vi vil som i resten av oppgaven konsentrere teorien rundt petroleumsvirksomheten, og da
spesidt personene som kan komme til & ta i bruk ny teknologi som KIKS. Poenget med
teorien om de to dimengonene, er a personer som eksempelvis befinner seg i stor neerhet til
farekilden, og samtidig har liten redl myndighet, vil ha andre forutsstninger for & ta
bedutninger enn en person i den andre enden. For & klargjare hvor ulike bedutningstakere
befinner seg i disse dimengonene, vises det til Karte et d (2002) dn inndding i Fgur 7-2
under.

Myndighetsniva: A

Politisk:
Regjering
Storting

Politiske
institusjoner

Krisehandtering:
Piloter, kaptein

Lovmyndigheter- oter, kapteiner
og institusjoner Operatarer i
krisesituasjoner

Satisfiering:
Plattformsjefer
Ledere

Selskapene Optimalisering:
Byrakratisk-
planlegging
L edelsen Risikoanalytikere Rutinebeslutninger:
@konomer Operatarer
Arbeidstakerne
>
Den butte enden: Den skarpe enden:
Lang frafarekilden Naegre farekilden
L ang tidshorisont Kort tidshorisont

Figur 7-2 - Hovedtyper av beslutingssituasjoner (etter Kgrte et al, 2002).

En ser av figuren a det finnes fem hovedtyper av bedutningsstuagoner: Politiske prosesser
benyttes i Stuagoner der det eksisterer interessekonflikter. Satisfiering kommer til anvendelse
n&r ledelsen dler ledelsespersoner ikke har kapasitet til & sake etter den dler beste lgsningen,
men | stedet ngyer seg med en bedutning som er "god nok”. Optimalisering betyr at en saker
frem til optima lesning ved hjdp av for eksempd matematiske modeler og metoder som
krever a en ma gjare visse forenklinger av virkeligheten. Rutinebesutninger utferes gjerne av
operatarer, og kan vege hd-automdiserte eler programmerte gjennom prosedyrer og
intrukser. N& det gjdder bedutninger under  krisehandtering, betyr dette at
bedutningstakeren star overfor en overhengende fare dler trussd, og & personen antagdlig er
pavirket av heyt stress og psykologiske mekanismer som sgker A redusere pakjenningen
(Karte et a, 2002).
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Vi vil i det fdgende argumentere for a personer som kan komme til dta i bruk ny teknologi
som KIKS pa en oljeplattform er dike som utferer rutinebedutninger, enten det er
automatiserte standardprosedyrer eler programmerte. | tillegg kan det tenkes at operaterene
som jobber med KIKS i spesele situagoner vil bevege seg mot omrédet der det ma tas
bedutninger under krisehdndtering. Dette kan for eksempe forekomme under gass dler
branndarmer pa platformen.

Vedliikeholdsoperatarer og arbeidere generdt pd en platform befinner seg under arbeidet
blant pumper, rar og stdlkonstrukgoner. Rerene og pumpene tar som kjent for seg arbeidet
med & hente opp olje og gass fra Nordggen, og n& oljeplattformen er i produkgon vil det
derfor giennom oljen og gassen direkte befinne seg store mengder energi | den umiddelbare
neghet. All denne energien kan ved uhdl, fellhandlinger dler lignende dippes ut ukontrollert
og dermed overfares og resultere i farestuagoner og ulykker. Det kan derfor konkluderes
med at disse operatgrene befinner seg sa nagre farekilden, dtsd i den skarpe enden, som mulig.
Videre er det et faktum at operatarene gjar det samme arbeidet fra dag til dag, men sdvsagt
med en viss variagon. Vedlikeholdsrunder innebagrer kanskje & bytte ut en gitt enhet en gang i
Uka, dler kranfareren skd lefte rer dik han dler hun har gjort flere ganger tidligere. Pa
platformer e det viktig for skkerheten a dette gjares riktig, og det e defor laget
retningdinjer og prosedyrer for gigremdene. En kan s a operatarene utferer automatiserte
handlinger, og a operaarene defor benytter seg av rutineébedutninger | Stt arbeld. | en
dam dler beredskapssituagon vil operatarene, dler enkdte av dem, kanskje médite ta
bedutninger som avgear den videre gangen | dStuagonen. En kan da 3 a de foretar
bedutninger under krisehéndtering.

Rutinebeslutninger med KIKS

Rosness (2001) ger a fullgendig systemdiserte bedutningsprosesser hdler er unntaket en
regelen i den skarpe enden, og at fletalet av makonfliktene, dler ragondisaringsprosessene,
blir lgst uten at personen reflekterer over a han dler hun sté&r overfor en makonflikt. Det er et
faktum at det skjer nesten-ulykker og ulykker pa platformene (Oljedirektoratet, 2001). Dette
kan begrunnes, Ser Rosness, i a det kjer variagoner i operatarenes rutinebedutninger som
farer til en uakseptabe risko. Det kan vage a personen tar kakulerte ganser dler a han rett
og dett ikke er klar over disse variagonene som farer til usikker adferd. Arsaker til den uskre
adferden kan vage dress, for liten opplaging, overarbeid eler lignende. | en dik Stuagon, der
gde handlinger kan fare til dore ulykker, er det derfor viktig a dette persondlet har god
opplaging i teknologien de bruker og a det finnes prosedyrer som lette & forsta og benytte.
Rosness forteller at det ogsd er viktig med tilbakemelding fra omgivelsene dersom operataren
beveger seg mot grensene for en dik usikker adferd®’ | forhold til KIKS blir det da viktig
vurdere om bruken av denne teknologien kan fare til mindre variagoner og bevegelser mot
grensene. Dettevil vi vurderei andyseni kapittel 10.2, Scenario 1 - test av gassdetektorer.?®

2IRasmussens (1997) adapsjonsmodell illustrerer ogsa dette poenget. Utgangspunktet for modellen er at ingen gjer en
jobb pé akkurat samme méte to ganger. Rasmussen sammenligner dette med brownske bevegelser man kjenner fra
partikkelfysikk. Noen mater farer til uakseptabel risiko, men det er ikke sikkert operataren er klar over variasjonene,

og hvilke bakenforliggende arsaker som farer til at han presses mot grensene for uakseptabel risiko.

28 Det kan i dette avsnittet virke som vi forsgker & argumentere for at feil pa operatarnivé bare skjer pa grunn av
menneskelige feil hos operatgrene selv, slik at det er de som har all skyld. Dette er imidlertid ikke var mening, for
feilhandlinger og ulykker skyldes ofte designfeil og systemfeil, altsa latente feil i systemet. Vi tar for oss menneskelige
feilhandlinger fordi det er et av malene med oppgaven a undersgke hvordan KI1KS enten kan forarsake eller vere

med pa & unnga dette.
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Beslutninger under krisehandtering med KIKS

N& det gjdder overgangen fra normd drift, der det tas rutinebedutninger, til en
beredskapssituason der det tas bedutninger under krisshéndtering, nevnes det flere
uhensktsmessige adferdsmenstre som e forventet av persondlet. Disse adferdsmendtrene er
hovedsakelig grunnet det enorme stressnivaet personen er pavirket av. Sike sressreaksioner
kan svekke dammekraften og handlingsevnen, og en kan defor forvente a
handlingsmengrene i dike stuagoner ikke bare er rettet mot & handtere de objektive farene,
men ogsd mot & unngd ekstreme stressreskgoner (Rosness, 2001). Hovedpoenget her er at
bedutninger som tas i dike Stuagoner pavirkes av psykologiske mekanismer som reduserer
sresst pa bekostning av vurderingsevnen, og at dette problemet som rege kan minimeres
dler reduseres gjennom opplaging, trening, og utvelgelse av persondl som visr seg & takle
dike gtuagoner bedre enn andre. | forhold til bruk av KIKS er dette interessant fordi utstyret
ogsa vurderes brukt i beredskapssituagoner, der bedutninger under krisehandtering er aktuelt.
Dersom KIKS-brukeren er svaat dtresset i dtuagonen kan dette ha to felger: Hvis KIKS
brukergrensesnittet er laget enkelt (minimat med informagon som e godt presentert), kan
dette stette personen dersom han er usikker pad korrekt handling. Men dersom KIKS-utstyret
er dtfor komplisat og presenterer for mye informagon, kan dette gke personens stressniva
ytterligere, og dermed pavirke bedutningene i en negativ retning. En ser dtsd a riktig design
av brukergrensesnitt er svaat viktig dersom KIKS skal brukes under en beredskapssituagon.

Rosness (2001) der a typiske problemer og dominerende bedutningskriterier under
rutineoperagoner og krisehandtering er:

Bedutningstype Dominerende Typiske problemer
bedutningskriterier

Rutineoperagjoner Effektive operagoner Overser tegn pafare
Unngdavbrudd i Glipp (fellhandlinger)
produksonen Lokal rasionalitet
ggtéirgg:)ldﬁni ng Bryter prosedyren

Krisehandtering Unnga katastrofe Bagatdllisering
Begrense stress Ureflektert vag av dternativ

Handlingdammdse

Tabell 7-1 - Karakteristikker ved beslutninger under rutineoperasjoner og krisehdndtering (etter Rosness,
2001)

For & eke skkerheten og dermed unngd de typiske problemene gitt over, kan en (Rosness,
2001):

Synliggjare grensen for akseptable risko
o Vedtilbakemeding og bedre opplaging vet operataren hvor grensen g&
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Bygg organisatorisk redundans (HRO- organisag oner)

0 Dette betyr at en bruker to operaterer i stedet for en, og tanken er a den ene
skal stette/hjel pelkorrigere og utfylle den andre og lignende

Kommunisere pent om makonflikter

0 Ved a ledere og arbeidstakere snakker dpent om makonfliktene, kan kanskje
arbeidstakerne bli trygge pd a det i enhver Stuagon er viktigere & velge
skkerhet fremfor effektivitet

Som ved teorien angdende ragondisaring, kan det imidlertid tenkes at operatgrene, som er
vant med rutinebedutninger, kan ha behov for & komme i kontakt med personer som stter i en
annen form for bedutningsstuagon. Dette krever sdvsagt direkte kommunikagon melom
operataren og personer som for eksempd gtter i den butte enden, men som vi skd se senere i
oppgaven kan dette lgses ved bruk av KIKS. Dette bringer derimot opp problemet med
digribuerte bedutninger, dik vi beskrev i kapitte 6.4.2, Virtuelle organisagoner. KIKS har
med sitt kommunikagonssystem et potensd til & eke antal bedutninger i gruppe, og pa
denne méten redusere muligheten for distribuerte bedutninger.

7.2.4 Ferdighet — regel — kunnskap (Skill - Rule — Knowledge)

Rasmussen e d (1987) skiller mellom tre typer menneskelig adferd og kognitiv kontroll n&r
en s& overfor en oppgave som skal |gses.

Ferdighetsbasert (skill-based) adferd: Pa dette nivéet e adferd automatisart, og
innkommende informagon ferer direkte til en automatisk respons uten tenkning.
Ferdighetshasart adferd oppnés ved opplaaing og erfaring.

Regelbasert (rule-based) adferd: Pa dette nivéet gjenkjenner operateren Situagonen og
benytter en lagret regd- dler handlingsprosedyre for a takle oppgaven. Regden dler
prosedyren kan ogsa veae pa papir- dler dektronisk format. Reglene kan vage skaffet
giennom opplaging og efaring, men er ogsa individuele og kan derfor variere fra person
til person.

Kunnskapsbasert (knowledge-based) adferd: Her stér operateren overfor en ny situagon
der han dler hun e usikker pa hvilken reged som ska benyttes, og konstruktiv tenkning
ma derfor til. Operataren ma tolke sStuagonen og velge mellom hvilket dternativ som ska
brukes for & lgse problemdtillingen. Her kan feil oppsta pa grunn av personens begrensede
informasjonsprosessarings kapasitet og mangd pa kunnskap. Adferd utvikler seg i mange
tilfeller fra dette nivaet til de lavere gjennom laging og erfaringer.

Fra vart tidligere arbeid kan det konkluderes med a operaterer pa en plattform i al hovedsak
dyres ved fedighets og regelbasert adferd. Imidlertid kan det ogsd tenkes at operaterer,
enten i beredskapssituagoner dler i normd drift, & overfor nye og ukjente Stuasoner som
de ikke umiddebat vet hvordan skd lases. Dette kan kdles avviksstuagoner. For & unnga
ulykker og fare-Stuagoner e det nedvendig at operaterene til enhver tid velger den riktige
handlingen dler lasningen. KIKS kan vage behjepdig i denne sammenheng ved a en kan
bruke dets informagionssystem for a finne den riktige prosedyren og dermed handlingen.

Hde & Glendon (1987) har brukt Rasmussens ovenstéende rammeverk for adferd for a
utvikle en moddl for hvordan mennesker oppfarer seg nar en s& overfor fare, dler hva en
opplever som en riskofylt situagon, se Figur 7-3 neste Side.
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SYSTEMMODUS
KONTROLL-
MODUS
N y
T Nei Ja T Nei Ja Ansvar Nei Nytt, ukjent
Kunnskaps Tester for farer ———» Behovfor ~————— aksepterteller ——
basert kjente og utfart? handling funnet allokert?
nadvendig?
Ja (Gjenkjent som Ja
Nei fare) Nei
Faresgk satt i Plan laget og e
gang? utfert? —>
Nei Ja
I Nei som er trent
Regelbasert Er prosedyren for
Klare advarsler » kjent ogvalgt? ———p
om fare?
Nei Ja l
Ferdighets- Programmerte Ja Handling Nei RUtLTe
basert faresignaler? > utfert? propiemer
V'S
Ja
A 4 v
Faren Fare brakt (eller forblir)
uaffektert under kontroll
(Pkende Statisk Minkende)
; 1

OBJEKTIV FARE

Figur 7-3 - Modell for adferd ndr en stér overfor fare eller risikofylt situasjon (etter Hale & Glendon, 1987)

Vi vil kot ga gjennom figuren, for s3 & komme frem til poenget med & vise til denne
modellen. Begynnelsespunktet i figuren er ved den objektive faren. Det a faren er objektiv vil
Sl at et e den beregnede faren, i motsetning til den opplevde faren. Ved de fleste av tilfelene
vil operaaren utfare en automatisert handling for a bringe faren under kontroll (Kjellén,
2000). Dersom dette ikke er tilfellet, vil operataren forsake a gjenkjenne situagonen for & A
hente frem en regelstyrt prosedyre som han dler hun har laat ved opplaging og/dler efaring.
Hvis, derimot, operateren st&r overfor en Stuagon der det ikke er noen klare og enkle
tolkbare advarder, sA ma personen handtere situagonen ved aktivt faresgk og utvikling av nye
planer og handlingsmengre (Kjelén, 2000). Dette vil vage langt mer krevende for
operateren, og dersom personen feler visr modelen hva som vil skje videre (nede til
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vendgre). Faren kan utvikles til en ulykke, dler det kan vise seg @ Stuagonen stabiliserer seg
uten behov for ekstern pavirkning.

En s fra moddlen a det e mange seg i utviklingen av Stuagonen der operataren kan
handle gdt, dik a det resulterer i en ulykke dler annet uensket resultat. Dette farer til den
logiske dutningen a det finnes mange rom for forbedringer | sysemet (det vege seg
operaaren sdv dler omgivesene), dik a en unngdr det uenskete resultatet. Det er derfor
viktig a operaterer som ska handtere dike situagorer er kapable til ta seg av problemer pa
dle de tre adferdsnivaene. Poenget med moddlen er a forklare menneskdlige feil, og vi mener
a KIKS kan benyttes til & gi operatarene faare muligheter til & gjere feil i denne deyfa, blant
annet ved & skre at kunnskapshasarte feil ikke skjer (se blant annet kapittel 10.3, scenario 2,
for videre lesning).

7.2.5 Menneskelige feil

Rasmussen et d (1987) og Reason (1990) forteller a menneskelige feil skjer pa de ulike
nivéene i Rasmussens Stt adferdsrammeverk. Feil ved det ferdighetsbasarte nivaet kan veae
forglemmelser dler glipper (personen giar en handling en tror er riktig, og som en ikke er ser
a e fel). Fel ved det regebaserte nivéet e regdrette feilhandlinger, en har dtsa leat
prosedyren feil, dler klarer ikke utfere en kjent prosedyre pa riktig méte. Feil ved dise to
nivd er aktive feil (Glendon & McKenna, 1995). Feil ved det kunnskapsbasarte nivaet er
latente feil, og er de som kan gjere mest skade, det vil S a de har det sterste potensidet for
storulykker (Glendon & McKenna, 1995). Eksemped pa dike feil kan veae a en operatar er
overbevis om a en har utfert handlinger riktig, men a den i rediteten er gjort feil. Reason
(1990) viser i sine dtudier at det dt i dt giares flet fel pa de laveste nivaene, med absolutt
flest tilfdler av ferdighetsbasarte feil. Likevdl ma en jobbe for & redusere kunnskapsbaserte
fel, da dise er laente fell og kan gi sarre negative resultater. Glendon & McKenna (1995)
viser til flere fremgangsméter for @ motvirke frekvensen av menneskdige feil:

For aredusere ferdighetshaserte feil:
o Mye opplaging og alage forbedringsprogrammer for operaterene
For a redusere regelbasarte fell:

0 Oppleging, bdde av individer og a grupper, "overlaging”, oppfriskningskurs,
dobbelinformagon (3 ting, dler g informagonen, to ganger), bruk fargekoding og
klar merking av gjengtander og lignende

For & redusere kunnskapshaserte feil:

0 Lage programmer som gjar operaerene klar over farene, overvaking, arbeidsplaner
med gekkpunkter, utvelgelse av personell, og testing av om persondl kan det som er
krevd

N& det gielder bruk av Hde og Glendons model i forhold til innfering av ny teknologi som
KIKS, mener vi a KIKS kan brukes til a redusere dle disse typer av feil, men spesielt at ckt
kan nyttes til & redusere kunnskapshaserte feil. Dette er sdvsagt viktig, da disse latente feilene
har starst potensid for storulykker. En kan for eksempel tenke seg at dersom en operater star
overfor en ny og ukjent situagon som han dler hun ikke \&t hvordan en skal handtere, si kan
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en ved hidp a kommunikagons-agpplikagonen kale opp en ekspertgruppe som har
muligheter for & gi neyaktig informagon. Personen kan ogsd bruke KIKS til & hente opp
korrekt prosedyre, dik a fel tidlig i deyfa til Hde & Glendon reduseres En dik mulighet
ved KIKS vil vi diskutere videre i analysekapittelet.

Videre fortdler Hde & Glendon (1987) om tre vanlige &ssker til menneskedige feil i
operagonelle rutinehandlinger. De snakker om ulike betingdssr som e utlgsende for
feilhandlinger i rutineoppgaver:

1. Endret mal i kjente omgivelser: Handlinger som er nye og ikke ordinege, men som
skd gjares i vekjente omgivelser, kan bli pdvirket av vane og fadtsate mendre.
Eksempe kan vege vedlikeholdsoperataren som en dag ska skifte en mutter, noe som
giares kun én gang i aret, pa sin vanlige runde, men som i stedet skifter skruen, for det
er vanligvis det han dler hun gjer pa denne runden.

2. Kjente mal i endrede omgivelser: Dette blir det motsatte av tilfellet over, ay resulterer
i forssk pa a fdge gamle handlingsmenstre som ikke lenger er riktige for de nye
betingdsene og omgivelsene. Eksempdlvis kan det vage vanskdlig a utfare oppgaver
med samme md som tidligere med ny teknologi. Den nye teknologien krever at
handlingsmengrene endres. Hde & Glendon (1987) forteller at dette er tilfdlet
opplagingspersonell opplever n&r gamle eksperter har starre problemer med a gjare
velkjente oppgaver med ny teknologi enn nye ansate. | forhold til v&r oppgave, kan
dette vaae interessant, fordi det kan tenkes at det faktisk ma brukes nye, unge og
uerfarne operatarer pd plattformene nd& KIKS skd innfares og personelet ska
opplages. Det kan ogsa tenkes a yngre persondl har bedre kjennskap til dik ny,
trédlzs teknol ogi.

3. Digrakgon eller overbelastning av oppgaver: Det kan vage tilfdlet a personen er
overbelastet med oppgaver, dtsd at en utfgrer en krevd handling darligere fordi en
egentlig er konsentrert p& andre oppgaver en har "liggende i bakhodet.” Likeledes kan
personen vage distrahert av andre faktorer, som for eksempd ditage (av kropp og
snn), arbeidsbelastning, stress og alkohal.

Disse tre punktene fra Hae og Glendon (1987) er rdlevante i forhold til KIKS fordi det kan
tenkes at arbeidsoppgavene til operatarene endrer seg dersom de tar i bruk KIKS. Dette
havner under det farste punktet over, og kan fare til a operataren av gamme vane foretar seg
noe som ikke er korrekt for de nye gigremdene. Pa den samme méen kan en § a innfaring
av KIKS er en endring i operaterens omgivelse, og dersom han ska utfere kjente ma med
bruk av denne teknologien kan det fare til a en bruker tidligere handlingsmenstre som ikke
lenger er korrekte for den nye omgivelsen. Det sSiste punktet er hdt klart ogsa relevant, for det
kan tenkes at KIKS-brukeren blir overbelagtet dler digrahert av dl informagonen KIKS
presenterer, og dermed kommer til skade for handle farefulllt.

-47 -



DEL 2: TEORI

7.3 Mentale prosesser

Innfering av ny teknologi Vil ofte medfere endringer i méten brukerne utferer arbeid pa Vi vil
i det foretdende ta for oss hvordan teknologi pavirker mentde prosesser sa som kognitiv
kapasitet, hvordan informagon formes av teknologi og hvordan teknologi kan pavirke
operatgrers forstaelse av situasonen de er i. For KIKS-teknologi, som har et stort potensid til
4 endre arbeidsprosessr e dette etter var mening salig relevant. Vi vil ta for oss felgende
problemdtilling:

Problemstilling 3.1.4

Finnes det mentale prosesser det er viktig & vurdere i forhold til sikkerheten ved bruk av ny
teknologi?

7.3.1 Kognitiv kapasitet®

Teoriene omkring kognitiv kapasitet tar utgangspunkt i a dle menneker har en endelig
mental kapasitet, og a enhver oppgave som ska utfares krever en viss kapasitet for & bli
giort. Ut fra teori omkring kognitiv kapaistet (Posner og Snyder, 1975) er det naturlig a
postulere a operaterer bruker mindre tid pa studere kritiske prosessparametere n&r de forstar
prosessen og n&r parametrenes verdi semmer overens med deres forventning. Sagt pd en
annen mate vil operaterer ha mindre tid til overs n& de ikke forstdr prosessen, ler nar den
oppfarer seg pa et vis de ikke forventer.

[stor] 4

andel tid
brukt til aktiv
prosess-
overvakning

[liten] >

[liten] Erfaringsniva [stor]

Figur 7-4 - Erfaringsniva og aktiv prosessovervakning®

En edblet teori innenfor arbeid rundt kognitiv kapaistet er den sikdte informagons-
prosesserings teorien (Sternberg og BentZeev, 2001). Den hevder a oppfattet informagon
dltid filtreres av mottageren hvorpa noe underkastes kognitiv prosessering mens annen gates
ut. Avhengig av efaingsivaet vil personer som utsettes for gjentatte og lignende opplevelser

29 Takk til Statoil ved Vidar Hepsg for veiledning
30 Takk til OECD IFE Halden for veiledning

-48 -



DEL 2: TEORI

utvikle og optimdisere deres personlige filter dik at de lettere og mer korrekt sler hvilken
informagon som <kd behandles og hvilken som ikke e vesentlig. Samtidig vil @kt
kompetanse gjgre prosessringen vesentlig raskere n& den farst sdtter i gang. Bt KIKS
system kan sette disse prosessene, bade nar det gjelder filtrering og prosessaring. Ved a
presentere  informagon i henhold til  visse prioriteringer kan det  fungere som  en
filtreringsstette. Ved & bidra med historikk, andyser, diagnoser, og fordag til lesning kan
sysemet gke det kompetanseregisteret brukeren har & spille pa, og dermed gke det redle settet
med lesninger til e niva over det brukeren dlers ville hat mulighet til. Over tid vil dette
kunne vage en spire til laging og forsdelse av et komplekst syssem. Men i dette ligger ogsa en
iboende fare for erogon av personlig kompetanse fordi man stetter seg for mye pa systemet,
sant en fae for & iveksate tiltak man ikke kjenner om man soler blindt pa
bed utningsstetten man far.

En annen relevant fare angdende kognitiv kapasitet og innfaring av KIKS ligger i den store
mengden informagion brukeren har tilgjengelig. Bjarger®™ poengterer hvordan kombinagionen
av audio og visudl informason kan overlesse mottakeren i den grad a vedkommende gar i
metning. | en dik tilsand, hevder Bjargen, vil stressnivaet gke og gjere at operateren far med
seg mindre informagon enn det vedkommende dlers har kepadtet til. Et vesentlig poeng med
informagonsstrammen & egenkontroll. | sarst mulig grad ma brukeren sdv velge hvilken
informagon som blir meddet. Men det eksserer former av prioritet informagon, sA som
oppdukkende henddser dler varding av darmer, som brukeren uansett vil matte fa meding
om. Som Bye®? fremhever er det viktig i et KIKS-system & etablere en god baanse mellom &
fortelle brukeren nok til a vedkommende har grunnlag for & ta de riktige avgjarelsene, men
ikke sAmye a vedkommende drukner i for mye informagon.

7.3.2 Hvordan informasjon formes av teknologi

Enhver person, vege seg pilot dler platformoperater, bruker hjdpemidler til & forholde seg
ovenfor omverdenen med. Edwin Hutchins (1995) beskriver hvordan mennesker utnytter dike
giendander i en dik grad a man danner en symbiose mellom egne tanker, verktayene man
bruker og den verden man ddtar i. Som eksempe nevner han navigaterer som i gtt arbed
bruker en rekke verktgy. Alt fra het enkle kart, linjder, papir og blyant til den mest
kompliserte elektronikk brukes sammen i et ngye koordinert og synkronisert arbeid for & stake
ut farteyets videre kurs. Hutchins poeng e a menneskelig intelligens er bundet opp i disse
eksterne strukturene. Sagt pd en annen méte kan teknologi vaae en hjdp bade i det & sanse
verden rundt oss, som f.eks. infrarade kamera dler ultraydsmdere, men de binder ogsa opp
var méte atenke patil de strukturene teknologien salv benytter.

Don Ihde (1979) beskriver denne dreiningen av brukernes fokus gjennom begrepene
neytrditet, forgerkning og redukson. For det farse vil bruken av mdere, verktoy,
dataskjermer dler hva det skulle vage en person bruker i sin kontakt med omverdenen
blokkere, erstatte eller forandre den direkte opplevelsen av det vedkommende undersgker.
Salig n&r et fysisk fenomen transformeres fra noe handfast til noe abstrakt. Eksempler er en
trykkmder som tranformerer et fysisk trykk til en aostrakt verdi representert ved en ndl pa en
skive, en produkgonsstrem som representeres ved e prosentmd, en vibragonsmaler som

31 Etter intervju med Professor Ivar Bjergen, Institutt for Psykologi, NTNU, 2002
32 Etter intervju med Sivilingenigr Andreas Bye, Avdelingsleder IFE Halden, Halden, 2002
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visr en 3-dimengond  favekodet representagon  av maeskineri, dler en
elektronmikroskopundersgkelse som resulterer i en utskrift med rddata. Da & man ovenfor
en form for "tekst" som ma"leses’ av noen som behersker " spraket”.

Informagonen gjares tilgiengelig giennom indrumenter noe som ikke er en neytra prosess. |
tillegg medfarer tranformegonen i ssy sdv e uunngdeig dement av forgerkning og
redukgon. Etter hvert som det benyttes teknologi som gir mer og mer detdjerte beskrivelser
av den fysiske virkdigheten blir disse utvagte fenomenene fremhevet og fokusart pa Denne
fremhevingen, dler forsterkningen, er ofte serk, tyddig og dramatisk mens de gjenvagende
dementene har en tendens til & bli negligert dler glemt, saalig n& den anvendte teknologien
e salig god og glir samlest inn som e usynlig melomledd melom brukeren og
omgivelsene. Dette e dltid tosdig, med hver forgerkning er det samtidig en redukgon. Jo
mer transparent dler usynlig teknologien er, jo d@re blir kontrasten melom forsterkningen
og redukgonen som finner sted. Formidlingen av informagon dler sanseopplevelser gjennom
et medium forandrer ogsd i saalig grad perspektivet og dermed rammen det hele oppleves
innen, og dette er en ddl av transformagionen teknologi paferer informagon.

Med Don Ihdes (1979) perspektiver vil et KIKS-system ikke bare pavirke brukernes kognitive
kapasitet, det vil ogsd i hoyeste grad transformere og fordreie deres oppfatning av
virkdligheten. Der KIKS-sysemet gjar det mulig & fa detdjinformagon om prosessforlgp,
andyser, diagnosr og bedutningsstette vil sysemet samtidig redusere inntrykket fra
omgivelsene. Om dette er en gnsket dler ugnsket effekt forblir et ubesvat sparsmd  hvor
svaret i hayeste grad vil veae stuagonsbetinget. Men, som Don Ihde pdpeker, er teknologiens
evne til & fremheve og forsterke fenomener en dramatisk egenskap som er med pa a skape
grunnlaget for den fasnagon og forblgffdse som fager teknologiske nyvinninger. Det er
derfor avgjarende a ikke overse den nedtoningen den samme teknologien giar av evrige
fysske fenomen.

Demed er det klat a det er et viktig spgrsmd hvilken informagon som blir undertrykket av
KIKS. Det kan vage naurlig & ata a informagon, dler bolker av informagon, som er
omfanggik, detdjert, flerdimengona® og transformert (lhde, 1979), vil bli gitt sarst
oppmerksomhet. @vrig informagon som presenteres enkdt st& dermed i fare for & bli
negligert.

Det er ogsa et poeng & vurdere de sansene teknologien tar i bruk. KIKS spiller pa de sansene
som ¢& for brorpaten av informasgonen & menneske regidrerer, nemlig synet og herseen.
Disse vil nd i starre grad kunne bli rettet inn mot de arbeidsoppgavene som skd |gses, dtsa
mot operagonen operataren foretar seg. Dermed vil operagren kanskje i mindre grad ta inn
over seg sanseinntrykk fra de evrige sansene, som lukt, smak, vibragoner. De mest brukte
sansene, syn og harsd, vil kanskje i sterre grad vaae opptatt og dermed ikke fange opp like
mange inntrykk fra omgivelsene. Dette kan i sa fdl veee med pd & svekke den generdle
stuagonsforstadlsen av inddlagonen som helhet. Destherage (1972) gir noen retningdinjer

33 Eksempelvis er en strgmingsmaler endimensjonal, mens et stramingshistogram er todimensjonalt fordi det viser
endring over tid. 3D-visualiseringer med fargeinformasjon som angir enten temperatur, slitasje, vibrasjon eller annet
pa en maskin gir informasjon langs enda flere dimensjoner.
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for nar en ska bruke muntlig og visudl kommunikagon som e heyst rdevante for korrekt
utforming og bruk av KIKS:

Bruk muntlig kommunikagon hvis.
beskjeden er enkd, kort og ikke vil bli referert til senere
beskjeden omhandler hendelser i tid
beskjeden krever umiddelbar handling
det visudle systemet er overbeastet
jobben krever at man beveger seg kontinuerlig

Bruk visuell kommunikagon hvis.
beskjeden er kompleks og lang og vil bli referert til senere
beskjeden omhandler lokagon i rom
beskjeden ikke krever umiddelbar handling
det muntlige systemet er overbelastet
mottaker-mulighetene for muntlig kommunikagoner déarlige

| en normddriftdtuesgon kan kanskje visudl kommunikagon brukes, mens muntlig
kommunikagon er bedrei beredskapstilfeller. Dette vurderer vi i ddl 3, analyse.

Videre e det interessant hvordan Olsson og Piani (1998) fremhever individers sgken etter
informagon som bekrefter de antagelsene de jobber ut i fra Det er med andre ord vanlig a
sgke etter informagon som bekrefter de tolkningene man jobber med, og tilsvarende uvanlig a
ske etter informagon som motser eler er uforendig med dik man oppfatter Stuagonen. De
peker ogsa pa hvordan informagon som kommer tidlig i en problemlgsningsprosess som regel
blir tillagt sveat mye starre betydning enn informagon som kommer sent. @kt bruk av KIKS
kan med bakgrunn i dette muligens fare til a brukere utnytter sin ekte kognitive kapasitet til &
bekrefte de antakelsene de fikk basart pa den ferste informasjonen de fikk, noe som kan sees
pa som en trussel mot en korrekt forstaelse av situagonen.

7.3.3 Situasjonsforstaelse®

For enhver person som observerer og kontrollerer et sysem er det kritisk & ha en korrekt
fortdedlse av Stuagonen. Om man duderer  kontrollromsoperaterer, flygere, ralygafarer,
dykkere dler platformarbeidere e det vidt forskjelige parametere de ma fordde
oppmerksomheten sn over. Men det eksgerer likeve vesentlige fellestrekk som gjer det
mulig &s noe om situagonsforstdelse pa et generelt grunnlag’™.

3 P4 engelsk gjerne Situational Awareness
35 Takk til OECD IFE Halden for veiledning
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Hva er situasjonsforstaelse?

Stuagondforstaelse som begrep er ikke nytt. For eksempel omtate Bainbridge (1978)
operatarers skate "mentae hilde' pd samme vis som moderne industripsykologer omtaler
situagonforsdelse. Fere definigoner har blitt foredétt, de flete av dem i retning av "a forga
hva som skjer i e kompleks sysem", dler "a ha kunnskgp om dynamiske situagoner"
(Harwood, Barnett & Wickens, 1988).

Georgitss®®, omtder stuasonsforstddlse som det & la oppmerksomheten uavbrutt vandre fra
fet til fdt. Kontinuerlig skd operaarer dille sy disse sparsmd: Hva er tilstanden il
prosessens sentrade parameter? Hva er tilsanden i mitt personlige delsysem? Hva er tilstanden
mine kollegaer? Hvordan antok jeg tilstanden skulle veae? Hvordan var den faktisk? Hvilke
awik var det mellom det antatte og det faktiske? Hvorfor? | en gruppe ®m samarbeider ska
dle ha kjennskap til dt, men noen tildees hovedansvaret for enkelte dementer og har dermed
ogsa myndighet til & fate de angjddende bedutningene. Dette bygger opp en gruppes
situagonsforsaelsetil & vaae sarre enn enketmedlemmene salv ville klart.

| fdge Enddey (1995) er det avgjarende & skille melom stuagonforstddse, som e en
kunnskap, og prosessen med & forsta Stuasonen, som er en aktivitet. Enddeys definigon av
situagonsforstaelse er 'bppfattelse av elementer i omgivelsene innenfor en gitt tid og et visst
rom, forstdelse av deres mening, og forutseenhet av deres tilstand i den nage fremtid"
(Enddey, 1995). Denne tredelingen lar seg representere ved fagende tre hierarkiske niva:

Trinn 3:
Forutse fremtidig tilstand

Trinn 2:
Forsta naveerende situasjon

Trinn 1:
Oppfatte elementer i den navaerende situasjon

Figur 7-5 — Endsleys (1995) nivamodell for situasjonsforstaelse

Enddey antar en sammenheng mellom Stuagonsforstddse og resultat. Det er antat at darlige
resultat ofte vil komme n& dtuagonsforsdelsen er felaktig dler ikke er komplett. Hey
dtuagonsforsdelse kan derfor sees pd som en faktor som vil gke sannsynligheten for a velge
riktig lesning og skape gode resultater, men det kan ikke sees pa som noen garanti for det.

Hva pavirker situasjonsforstaelsen?

En vesentlig faktor for forstdelsen av den Situagonen man er i, er & man har redl mulighet til
a reflektere over den. Dermed er det dpenbart at kognitiv kapasitet er en vesentlig forutsetning
for Stuagonsforstdelse, noe vi kommer tilbake til under det kapittelet. Man ma ha en redl
mulighet til & samle inn informasion om, oppdage og bli gjort oppmerksom pa elementer i det
sysemet man obsarverer. Videre krever det tilgiengdlig tid og kapasitet a andysere et dikt
sett av rédata og korrekt forstd den rédende situagonen. A Kkorrekt projisere forstdelsen av
datus quo over til systemets fremtidige tilstand er nok et skritt, som nok en gang krever nok
mentd kapasitet og mulighet til & bruke den. | forhold til Enddeys moddl over

36 Etter intervju med Training Director Andrew Georgitsis, Global Underwater Explorers, Helsinborg, 2002
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stuagonsforstaelsens tre niva er det tydelig at & bade det & mestre et niva og det & klatre opp
til neste krever vesentlige ressurser.

KIKS har potensd béde til a frigi mentd kapasitet ved & avlaste brukeren. Men det kan ogsa
vage a teknologien i sy sdv tilferer et nytt lag med komplekstet, et nytt medium
hvorigiennom informagon forsterkes og filtreres og et nytt verktgy som ma medres for
korrekt a forholde seg til verden rundt. Som vist i passagen om kognitiv kapasitet vil brukere
kunne frigigre seg hdt fra, dler i vise tilfdler inngd i en samlgs samekssens med,
teknologien de bruker n& efaringsnivaet blir stort nok. Om teknologien er sa klgktig
utformet og brukeren har mulighet til & bli s dreven a bruken av teknologien virkdig skjer
somlegst, e det ulike dementer et KIKS-system kan inneha for a lette klatringen i Enddeys
nivamodell.
Trinn 1, persspgon: KIKS-sysemet kjenner sammenhengen det blir brukt i, og er i
gand til & gjenkjenne, prioritere og meddele brukeren henddser dler tilstander i
omgivdsene (Da Vaul, Schwartz, Pentland, 2001). Eksempevis kan en
vedlikeholddeder registrere en melding som ska vises neste gang en av fabrikkens
operaterer passerer pumpe 17.

Trinn 2, forsdedse KIKS-sysemet presenterer ikke bare en tilsandsmding, men ogsa
en dler flere dternative diagnoser (Bing, 2002).

Trinn 3, forutseenhet: KIKS-systemet presenterer ikke bare diagnose men ogsa fordag
til handling (Bing, 2002).

Sik bedutningsstette e avhengig av operatarenes tillit for & bli giennomfert. Tilliten il
systemets fordag er stiare jo mer bakgrunnsinformasion som presenteres for bedutningen.®’
Men jo mer informagion, jo mer krever det av brukeren a fordeye. En god baanse er het klart
avgjarende.

For KIKS e stuagonsforsdelse et sveat interessant aspekt. Teknologien har store muligheter
til & stette opp om brukere og hjelpe dem med & oppdage, forsta og foruts et systems tilstand.
Det flere applikesoner som kan fungere som en satte for brukerne pa dle niva i Enddeys
modell. For eksempd & bli gjort oppmerksom pa uvanlige henddser dler tilstander,
fremheving av informagon som e viktig for Stuagonen mens annen informagon avventer |
bakgrunnen, og tilgang til datisiske andsyer og smuleringsverktgy som hjeper brukeren s
noe om fremtidseffekten av det som studeres. Ved beredskapssituagoner er det ogsd, som vi
vil komme tilbake til, flere Stuagoner hvor riktig bruk av teknologien kan avhjepe brukere
med riktig situagonsforstéelse. Det er ogsa en svaat relevant side ved KIKS at operateren kan
anmode stette av eksperter pa land og dermed rette oppmerksomheten over mot a overvéke
andre deler av ingtalagonen.

Samtidig er det flere feler for Stuagonsforstdelse bruken av KIKS kan implissre. Det dler
vesatligste ligger i & ekjenne a korrekt sStuagonsforstaelse er avhengig av nok tilgjengdlig
kognitiv kapasitet. Alt som truer dette er ogsa en trussd mot Stuagonsforsaelsen og dermed
skkerheten. Som redegjort under kapittelet om kognitiv kapadtet er det flere feller man her
maunngaagai.

37 Etter intervju med Sivilingenigr Andreas Bye, Avdelingsleder IFE Halden, Halden, 2002
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7.4 Kompetanse

Fra et sosio-teknisk perspektiv kommer det blant annet frem a endringer i en arbeidsprosess
vil kunne medfere nye og endrede krav for menneskene som er en dd av prosessen (Emery et
d., 1969). Kravene kan komme som en fdge av ny teknologi som ma mestres, nye
abeidsmenstre som ma fages, utvidede ansvarsomrader, okt eler redusert bemanning,
endrede rammebetingelser dler annet. Fdles for dem dle e a det endrer arbeidet for de
implisate og diller krav til nye ferdigheter. Kan det tenkes at teknologien over tid ubevisst
bygger ned den kompetanse brukerne hadde far innferingen av ny teknologi fant sted? Vi vil |
det fdgende belyse problemdtilling 3.1.3.

Problemstilling 3.1.3

Pa hvilken mate vil ny teknologi endre brukernes kompetanse i en slik retning at sikkerheten
pavirkes?

7.4.1 Nye kompetansekrav

N& forandringer innfares dler pdfares en arbeidsplass er det naturlig & se an de ansdtes
kompetanse for & vurdere eventuelle svakheter som bar eler ma kompenseres. Det er ogsa
nyttig & se an om profegonsprofilen i organisagonen bar justeres. Forskjellen pa eektrosvels
0og gassves e vesatligp men begge ligger innenfor sveissrens fagfdt. Derimot il
overgangen fra papirbaserte til eektroniske register erdatte arkivaren med EDB-spesdisten.
N& overgangene mellom fortid og fremtid blir store er det pékrevd & vurdere hvordan man
former dtillinger og rekrutterer persondl til dem.

Paul Hocking (2002) beskriver hvordan innfaring av KIKS i en organissgon vil endre
operatarens arbeidsmenger og dille nye krav til den enkdte. Hocking beskriver hvordan
offshorearbeidere i dag er vant til, og meget dyktige, til dene & lase problemer de kommer
over pa ingalagonen. Oppgavene krever i ofte vesentlig kompetanse og sysemforstaelse for
a utfares skkert og effektivt. Den enkdte er i liten grad avhengig av & samarbeide med andre
for & lgse pdagte oppgaver. Organisagonene e relaivt store og arbeidet neye planlagt og
ledet av plattformleddsen. Hver enkedt arbeider er dermed vant til en klar detdjlededse som
styrer arbei dsdagen.

Denne situagonen vil kunne endre seg ved et arbeid som i stor grad benytter avansert KIKS
teknologi. Her vil den enkelte operater i starre grad ga over til & bli den skarpe enden av en
lang, didribuet og virtudl problemigsningskjede. Med dette menes a oppgavene il
uteoperataren i starre grad blir & vege en sdvdreven statusovervaker som melder inn uvanlige
observagoner og problemer til et driftsstettesenter som gjerne ligger et helt anet sted. Basert
pa settesenterets retningdinjer blir uteoperaterens oppgave & gjennomfare ledet feilsaking,
monitorering og tester for diagnose. Selve diagnosen fattes | Stettesenteret, eventuelt i samrad
med eksperter andre steder, mens uteoperateren har ansvaret for a giennomfare de testene
Settesenteret anmoder om. Videre fa&r operateren ansvaret for @ implementere de tiltak
Stettesenteret velger & prioritere.
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For utearbeiderne gjar dette at de ma beherske andre ferdigheter enn i dag. For det farste blir
det avgjgrende & ha en demmekraft som rettleder operateren til a kale inn hjelp og stette pa et
riktig tidspunkt. Dernest e det viktig for operaterene a beherske samarbeidet med
Settesenteret, herunder ferdigheter 1 problembeskrivelse, formidliing av det de observerer, og
evne til & utfare ledede operagoner trinn for trinn. Hocking (2002) ser for seg ingtallasjoner
som | sare og dare grad bemannes med flerfaglige arbeidere som under velledning er i
stand til & gjennomfare et sveat stort sett av operagoner. Denne arbeidsgruppen vil etter hvert
fortrenge tradigonelle operatarer og | det Sore og hee bli den dominerende
profegonsgruppen ved dike ingtalagoner.

Fordi settet med arbeidsoppgaver disse ska lese blir sveat bredt er det ngdvendig & kunne
stte seg inn i et utal forskjellige operagoner. Det betyr ikke a de skal forsta disse
operagonenes pavirkning pa helheten til bunns, men a de vet hva det vil § & skru opp en
pumpe, a de har en viss formening for hva det er det hde g& u pa, pa hvordan det gjares,
hvade har & forvente og ikke mingt hva de ska gjare om noe uforutsett skjer.

Dette krever evnen til & abstrahere stadig nye situagoner og & pa en overfladisk méte sette seg
inn i et sveat bredt spekter med oppgaver som ska lgses. Dessuten ma de ogsa ha evnen til &
oppdatere og utvide ditt sett med arbeidsoperagoner etter hvert som instdlagonen forandres,
noe som igjen krever viljen og evnen til alagre noe nytt gjennom en lang yrkesaktiv karriere,

Fra et sikkerhetsperspektiv er det ogsa reevant om nye kompetansekrav kan bli s3 mye lavere
i forhold til tidligere a arbeidet oppfattes & ha gét fra spennende utfordringer til kjeddige
rutineoppgaver. Skjer dette har KIKS-teknologien fjernet motivagonen for arbeidet og med
det undergravd den overvékenhet og interesse for egen arbeidsplass som gjgr at ansatte bryr
seg om atatak i de problemene de oppdager i |gpet av en arbeidsdag.

7.4.2 Kompetanseerosjon

Hvor dor e en tunfisk? Forfatterne laate nylig a en tunfisk kan bli opptil fire meter lang,
hvilket betyr en meget stor fisk. Denne opplysningen overrasket oss begge, for giennom en
oppvekst med & spise tunfisk pad boks, har foredtillingen om a tunfisk er sma, sate fisk i gtim
sneket seg inn som riktig leerdom. Dersom en av oss fikk beskjed om & dra ut pa §een a fiske
tunfisk far vi fikk denne opplysningen, ville dat vaat hdt resultatlest. Vi ville nemlig ikke
viss hvordan en tunfisk si ut, dler hvor den befat seg i havet. En ken s a samfunnets
teknologiutvikling har gjort det mulig for folk & kvitte seg med kunnskapen om denne fisken
over tid. Likeedes mener vi a ny teknologi som tas i bruk som hjepemidler i dag kan fare til
a brukerne ikke trenger sn gamle basiskunnskep i arbeidet, og derfor mister den etter hvert
som den ikke blir trent pa Andogien til tunfisk er litt sekt, men grunnen til andogien er at Vi
A pa denne effekten som en mulig svakhet ved KIKS tidlig i arbeidet med oppgaven, lenge
far vi visste om den korrekte terminologien for den.

Forskere ved IFE Halder™® kaler dette problemet, eller denne effekten, deskilling. Rasmussen
(1986) kaler den deteriotation of knowledge. Dersom en forsgker & oversette til norsk, vil det

38 Etter intervju med Sivilingenigr Andreas Bye, Avdelingsleder IFE Halden, Halden, 2002
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bety noe dik som kompetanseerogon, dler dtsa tunfiskeffekten. Uansett hvilken merkelapp
en setter pa denne effekten, SA er poenget av den innebagrer tap av kompetanse over tid.
Innlaat kunnskap tapes, eller eroderes, sakte over tid. Rasmussen forklarer det dik: En lager
seg en ny teknikk, dler en lager & handtere en ny stuagon Dette gjares ved kunnskapshasert
adferd (se kepittd 7.2.4, Ferdighet — regel — kunnskap (Skill — Rule — Knowledge)). Etter
hvert som en gjar denne fremgangsmaen oftere, vil handlingen farst bli regelbasat og
deretter ferdighetsbasart (automatisert). Under prosessen med & gigre handlingen om il
automatisering, mister en kunnskagpen om hvordan en farst lagte sag teknikken ved hjep av
kunnskapsbasert adferd. En mister ogsa kunnskapen om de prosedyrene og reglene som en
benyttet ved den regelbaserte adferden. Pa denne méen er det riktig & § a personen har
mistet kunnskap over tid. Dette pner for to problemstillinger.

For det farste er det viktig at teknikken en lager seg den farste gangen man l@ser oppgaven er
helt korrekt, for dlers vil den gae kunnskapen etter hvert forplante seg nedover i systemet og
til dutt bli en automatisert feil dik Georgits's forteller.® For det andre kan det bety at dersom
det gar lang nok tid, sd vil personen glemme hdt hvordan han dler hun ska Igse oppgaven
dersom en kom i en situagon der en méite lese oppgaven, dler en lignende, pd nytt. En ken
for eksempe tenke seg a en operaer tidlig i karrieren lager seg & skifte en ventil. Deretter
blir dette en automatisert handling, men etter hvert far operateren forfremmelser og blir satt il
nye oppgaver. Dersom det g& noe tid, og den tidligere operatgren skal laare denne prosedyren
til en ny operatar, kan det tenkes at han eler hun ikke kan lage det bort fordi personen rett og
dett har glemt hvordan det ska gjeres. Operataren har opplevd et tap av kompetanse over tid.

| forhold til v& oppgave og innfering av ny teknologi, er dette interessant n&r en ser for segy
fagende scenario:

Et oljeselskap bestemmer seg for & ta i bruk KIKS pa en av sine plattformer. Denne
versjonen av KIKS har funksjoner som gjer at brukeren kan be utstyret om korrekt
prosedyre dersom han eller hun ikke husker den, eller er usikker pa hvordan det skal
gjeres. Etter hvert lerer operataren at det er lettere og sikrere & bruke KIKS sine
applikasjoner nar handlingene skal gjennomfares, og til slutt glemmer personen helt
hvordan han eller hun gjorde handlingen far KIKS ble tatt i bruk. Etter en lang periode
med bruk av KIKS skjer plutselig det si at hele systemet bryter sammen, og operatgren
har ikke lenger mulighet til & fa hjelp av KIKS for & utfgre sine daglige handlinger.
Ettersom operatgrens gjeremal er ngdvendige for at systemet skal fungere, betyr dette at
produksjonen ma stanses, eller det kan i verste fall resultere i at en ulykke forekommer.

For & unnga dette blir det for det farste viktig at persondlet lager seg & utfare  handlingen helt
korrekt fra dtarten av, og for det andre blir det viktig med oppfriskningskurs underves.
Oppfriskningskurset bar utfares uten bruk av den nye teknologien, dik a en er skker pa at
operaaren vet hvordan oppgaven egentlig ska utfares. Det blir dtsa viktig & beholde
operaterenes basiskunnskap. Det kan ogsa tenkes at leddlsen ber gjennomfere tester av
operatarene for aforsikre seg at de kan prosedyrene uten & bruke den nye teknol ogien.

39 Etter intervju med Training Director Andrew Georgitsis, Global Underwater Explorers, Helsinborg, 2002
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7.5 Oppsummering

Utgangspunktet for dette kapittelet var innfering av ny teknologi, og fokus har som for resten
av oppgaven vaat petroleumsteknologien og bruk av KIKS. Temaet har vaat problemomrade
1.

Fas ble det vis a folk opplever risko, og defor skkerheten, ved ulike Stuagoner
forskjellig. Hovden (2001) fortate a det er egenskaper ved riskoen, egenskaper ved
samfunnet og egenskaper ved personen som pavirker opplevd risko. Fra eksempdet vig til i
innledningen av kapittelet, s3 vi a de to personene det var snakk om fdite at det var en risko
a benytte det tradlese tastaturet. De sa & dette svekket deres tillit til teknologien. Vi mener
dette kan overfares til innfaring av ny IKT-teknologi som KIKS. Dersom en sar pa Hovdens
arsaker til opplevd risiko, kan en s a disse faktorene pa ulike mater er med pa & skape
individets, dler i dette tilfellet operaterens tillit til teknologien. Videre vige vil til Glendon &
McKenna (1995) som ga oss fire faktorer som pdvirker individers resksoner til opplevd
risko.

Perrow (1999) skisserte tre typer ragonditet som mennesker benytter n& en gjar
bedutninger, samtidig som han presenterte teorien om koblinger og interakgoner. Vi
agumenterte for a en odjeplatform e e sysem med tette koblinger og komplekse
interakgoner, samtidig som vi sa & operatgrene benytter begrenset dler sosd ragonditet |
stt arbeid. Ulike typer adferd ble si diskutert etter Rasmussen (1987) sitt rammeverk
angdende ferdighet — regd — kunnskap (FRK). Det ble argumentert for at operatgrer pa
plattformer i dl hovedsak er preget av ferdighets: og regelbasart adferd, men at det ogsa kan
oppsta situasioner der kunnskapsbasert adferd er pakrevd.

Vi fortdte ogsd om Kate e d (2002) sne teorier om forskjelige aenaer for
bedutningstaking, og a de to dimengonene naahet til farekilden og myndighetsniva har
betydning for hva dags type bedutningsprosesser ulike akterer benytter. Det ble diskutert og
kommet frem til a operaterene jobber nage farekilden, i den skarpe enden, og a de har et lavt
myndighetsnivd De tar derfor i stor grad rutinebesutninger, men det kan ogsa hende & de ma
ta bedutninger under krisshandtering. Til dutt snakket vi litt om menneskelige feilhandlinger,
der det blant annet ble diskutert feilhandlinger ut fra FRK-rammeverket. KIKS kan i denne
sammenheng vaae til stette for a redusere dike fel pa dle nivéene i Rasmussens rammeverk.
Det ble ogsd utfart diskugon rundt hvordan en kan unngd felhandlinger, der de viktigge
hjelpemidlene er opplaging, Sandardiserte prosedyrer, oppfriskningskurs og utvelgese av
personell. Rosness (2001) nevnte at det & bygge organisatorisk redundans, & snakke dpent om
mdkonflikter og & synliggjere grensene for akseptabel risko kan gke sikker adferd og derfor
den totde skkerheten. Dette blir ogsd viktig dersom en tar i bruk KIKS i
petroleumsvirksomheten.

Senere ble det ogsa diskutert hvordan Stuagonsforstaelse, kognitiv  kapasitet  og
kompetanseerogon e omrader vi mener e viktige a diskutere i forhold til sikkerheten ved
innfaring av KIKS. Vi fortdte ogsa hvordan denne nye teknologien farer med seg nye
kompetansekrav.

Vi har oppsummert de viktiggde punktere fra som beyser problemdillingene knyttet til dette
temaet | Tabdl 7-2. Resultatene fra dette kapittelet vil bli brukt i videre i scenarienei dd 3.
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Problemomr ade 3: Menneske og teknologi

Problemstilling 3.1

Opplevd sikkerhet/risiko (risikopersepsjon), og tillit til teknologi
Beslutningstaking (rasjonalitet, beslutningstyper, adferd, menneskelige feil)
Kognitiv kapasitet

Situasjonsforstaelse

K ompetansekrav

Kompetanseerosjon

Problemstilling 3.1.1

Bruk av ny teknologi som KIKS krever at brukeren har tillit til den

Den opplevde sikkerheten ved & bruke KIK S pavirker brukerenstillit teknologien,
og brukerenstillit til teknologien pévirker ogsa den opplevde sikkerheten

Dersom brukeren opplever stor usikkerhet ved 8 bruke KIK S og har liten tillit til
den nye teknologien, kan dette fare til gale og muligens farlige handlinger

Problemstilling 3.1.2

Bruk av ny teknologi kan fare til forskjellig opplevd usikkerhet, og dermed
pavirke beslutningen til brukeren

Personer er preget av forskjellig rasjonalitet i sine beslutningsprosesser

Operatarer pa en oljeplattform med komplekse i nteraksjoner og tette koblinger tar
beslutninger i den skarpe enden, og er preget av begrenset eller sosial rasjonalitet i
avgjerelsene

Innfaring av KIKS kan vaae til stette i operaterenes beslutningsprosesser, slik at
en spesielt kan unngé kunnskapsbaserte feil

Problemstilling 3.1.3

KIKS kan endre arbeidernes arbeidsoppgaver slik at flerfaglighet og
kommunikasjon blir viktigere ferdigheter enn personlig teknisk ekspertise innen
et smalt felt. Dette kan bade fremme og svekke sikkerheten, alt avhengig av
hvordan teknologien implementeres.

KIK S kan veere en sikkerhetsrisiko ved at operatgrenei det daglige far samye
hjelp og stette at deikke lenger er i stand til & utfare arbeidet om teknologien
bryter ned.

Problemstilling 3.1.4

KIKS kan b&defrigi og kreve oppmerksomhet fra brukeren, noe som gir mer
(eller mindre) mulighet til & oppdage og handtere faktorer som pavirker
sikkerheten. Dette kan bade fremme og svekke sikkerheten, alt avhengig av
hvordan teknologien implementeres.

Ny teknologi som KI1K S kan gke brukerens situasjonsforstael se, og gi stette i
beslutningsprosessen

KIK Skan vaae en sikkerhetsrisiko om det overbelaster brukeren ved 8 gi mer
informasjon enn vedkommende kan handtere.

KIKS kan vaare en sikkerhetsrisiko ved at operaterer ikke opplever fysiske
tilstander sa som vibrasjon eller lukt, men kun fokuserer painformagion fra
instrumentene som visesi KIKS.

Problemstilling 3.2

Hovdens (2001) modell for beregnet og opplevd risiko
Perrows (1999) teori for rasjonalitet i beslutningsprosesser
Karte et a (2002) sin modell for hovedtyper av beslutningssituasjoner
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Problemomr ade 3: M enneske og teknologi

Rasmussen et al (1987) sitt rammeverk for ferdig-, regel- og kunnskapsbasert
adferd

Hale & Glendons (1987) modell for adferd nér en stér overfor en fare eller
risikofylt situasjon

Endsleys (1995) nivdmodell for situasjonsforstéel se
Don Ihdes (1979) teorier om kognitiv kapasitet

Tabell 7-2 — Hovedpunkter fra problemomrade 3, Menneske og teknologi
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8 TEKNOLOGI | ENDRING -HVA KAN VI LARE AV
HISTORIEN?

Formdet med dette kapittelet er & belyse vurdere temaet for problemomréde 1. Mer spesifikt
er problemdtilling 1.1 overordnet for hele kapittelet, dik den er gitt under.

Problemstilling 1.1

Hva kan vi leere fra teknologiutviklingen i norsk petroleumsvirksomhet i forhold til innfgring av ny
teknologi?

De andre problemdtillingene under problemomrade 1 e mer spesifikke og vil senere i
kapittelet bli belyst hver for seg.

Vi gnsker & undersgke hvilke akterer, drivkrefter, styringsmekanismer og teknologi som har
vaat tildede i den norske petroleumsvirksomheten opp gjennom tiden, og med bakgrunn i
dette diskutere hvilke faktorer som e avgjarende for skkerheten n& ny teknologi
introduseres. Ved & benytte teorien fra kapittel 5, Teknologi i endring, ska vi sd vurdere
hvordan en kan unngd at sikkerheten reduseres i denne sammenheng.

8.1 Norsk oljehistorie

Teknologiutviklingen innen den norske petroleumsvirksomheten e meget  interessant  pa
mange méaer, spesidt fordi det er e omrade der Norge i Igpet av omtrent 30 & har géit fra
inneha null kompetanse til & ha oppabedet sy verdendedende teknologi- og
driftskompetanse. | forhold til v& oppgave er det sdlvsagt interessant a trekke béde gode og
dalige efainger fra denne tiden over til hvordan det vil veae & innfare Kroppsbaret
Informagons- og Kommunikagonssystemer (KIKS) i denne virksomheten. En plattform er et
komplekst samfunn der det ikke uten videre er gitt hvilke konsekvenser det vil ha & innfare
dik IKT-teknologi (Stortingsmelding nr. 7, 2002).

Utviklingen innen teknologi i den norske oljehistorien kan i grove trekk deles inn pd denne
méten (basert pa Skule & Grytli, 1997 s.18-19):
1962-1970: Import av teknologiske pakke gsninger fra multinagonale oljesal skaper
1970-1986: Fornorsking av teknologisk "know-how.” Utvikling av en norsk teknologisk
il
1986-1996: Liberdisering, kostnadskutt og nye teknologiske | gsninger

1996- : Here undevanndgsninger, ubemannede platformer og innfaing av trédigs
teknologi
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Bakgrunnen for a dele inn historien pa denne méten er a de hver for seg e noe ulike ndr det
gelder hvilke aktarer som pdvirker utviklingen, drivkreftene bak e amerledes og
styringsmekanismene skifter pa visse omréder fra periode til periode. N& det gjielder perioden
1996-2002, gjelder mye av de samme trendene som for perioden far, og denne perioden
preges ogsa a det arbeides med teknologiske lasninger som ska oppgradere eler overta for
de adrende ingalagonene som finnes i nagringen.

8.1.1 Oppsummerende om teknologiutviklingen i oljevirksomheten

Ettersom denne oppgaven handler om en ny teknologi som foregpig ligger i Startgropa, er det
nagliggende & tro a det e viktige & evduee hvilke akterer, drivkrefter og
syringsmekanismer som akkurat nd e gjeldende i negingen. En dik fremgangsmae mener
derimot forfaterne ikke er riktig, for som i de fleste andre tilfeller er det av stor betydning a
trekke lagdom fra higorien, dik a den beste drategien kan finnes for fremtiden. | dette
tilfdlet gielder det & ta vare pa efaingene fra oljehistoriens teknologiutvikling, og deretter
konkludere med hvilke farer og muligheter en kan forvente seg dersom KIKS skulle tas i bruk
i petroleumsvirksomheten. Dette er arsaken til a vi oppsummerer de mest sentrde punktene
fra dle periodene dik de er gitt over. Vi har vagt a ikke ta for oss hver periode spesielt, men
viser | Sedet det mest vesentlige frahigtorieni Tabell 8-1 neste side.
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Periode
Avgjarende |1962-1970 1970-1986 1986-1996 1996-
faktor
Multinasjonale Storting, regjering NORSOK, KON-KRAFT*
sel skaper, mest og Industri- MILJZSOK og Miliof
amerikansk departementet INTSOK “° lijgtorum
Al .
ktarer Norske Oljedirektoratet Leverandgrene Forskning
myndigheter i . . mer medi IK T-bedrifter
" startgropa’ Statoil (sttlig), teknologi-
Hydro utviklingen Produsenter av
Fa norske akterer, (halvstatlig) og trédl @s teknol ogi
noen fikk sma Saga (privat) Flere og mindre o
leveranser og etter Norsk | q utenlandske Oljedirektoratet
hvert organiserte Jorskieverandor- selskaper (mindre med nye HMS-
arbeiderne seg industri norsk- forskrifter
Fagforeningene favorisering) Ulike allianser og
Hép om @konomiske @konomiske @konomiske
gkonomisk motiv motiv motiv
. gevinst! norsk Sikkerhetskrav fra K ostnadskutt Fortsatte
Drivkrefter olje i
myndigheter 09 Effektiviseri kostnadskutt
Vanskelige klima- fagforeninger* tivisering Sikkerhet
og vaaforhold Mindre felt o
Feltstarrelser og Krevd Effektiviseri
Boreforhold havdyp (krevde ny tivisering
(havdyp og teknologi) (ubemannede
: Distriktshensyn installasjoner og
lignende) Utnyttelse av nedbemanning)
@nskeom eksisterende
fornorskning av installasjoner Ny teknologi*?
teknologien Starre havdyp
Konsesjonsregler Opprettelse av Funksjonskrav Nye og mer
. Statoil og detaljerte HMS
gfart‘i'g'rzg'gre Oljedirektoratet Internkontroll forskrifter
Syrings Skatteskjerpel ser Skattelettel ser Ansvar for
mekanismer 1
Favorisering av Redu_sert_ 3 kkerrlet lagt mer
favorisering av over pa
norske selskaper ke selsk selskapene
ved konsesjons- NOrSKe Selskaper
rundene Tilbaketrekning
Sikkerhets- og Internasjonali-
miljgforskrifter sering (ved
Detaljkrav INTSOK)

40 INTSOK skulle ta vare pa Norges internasjonale interesser, mens MILJOSOK skulle ta for seg miljgkonsekvenser
av petroleumsvirksomheten.
41 KON-KRAFT er en ny versjon av NORSOK (OLF, 2002).
42 Ekofisk Alpha-ulykken i 1975, Bravo-utblasningen i 1977, Statfjord A-ulykken i 1978 og Alexander Kielland-
kantringen i 1980 viste at sikkerheten ikke var godt nok tatt vare fra de ulike ansvarlige aktarer. Sikkerheten fikk en
opptur i etterkant av disse ulykkene, bade i form av ny lovgivning, forskning og strengere krav til sikkerhet.

43 Det at blant annet underholdningsbransjen, forskning og Forsvaret har utviklet ny trddlgs teknologi kan vére en
drivkraft i seg selv for videre utvikling av denne teknologien til bruk i oljevirksomheten
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Periode
Avgjarende |1962-1970 1970-1986 1986-1996 1996-
faktor
Standardisering
Importert Fornorsking av Undervanns- Fjernstyring av
teknologi fra teknologien lgsninger plattformer
utlandske favorisering av . .

Teknol og sel skaper E] orske g Produksjonsskip Flere ubemannede
Halvt Igverandrarer forte Ubemannede plattformer
nedsenkbare til bruk av betong plattformer @kende antall
plattformer i stedet for stal) flytend_e

Installasjoner Innretninger
Litedler ingen bygget for norske Trédlgs teknologi
norsk teknologl forhold med norsk

teknol ogi Bagrbart

kontrollrom?

Tabell 8-1 - Faktorer som har veert avgjgrende for teknologiutviklingen i norsk petroleumsvirksomhet
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8.2 Aktgrer, drivkrefter, styringsmekanismer og teknologi
| denne giennomgangen vil vi belyse problemdtilling 1.2 og 1.3, dik de er gitt under.

Problemstilling 1.2

Hvem og hva har drevet og driver teknologiutviklingen i norsk petroleumsvirksomhet frem?

Problemstilling 1.3

Hvem og hva driver utviklingen av KIKS frem? | hvilken grad er dette nye aktgrer, og hvorfor er
dette viktig & undersgke med tanke pa sikkerheten?

8.2.1 Aktgrer

Fra begynndsen av oljevirksomhetens historie til nd, ser en a akterbildet tidvis har endret seg
en dd. Het i dtaten var det de multinagonde sdskapene som hadde mest pavirkning av
teknologiutviklingen, deretter fikk de norske akterene meget stor pdvirkning, men nd sr en
igen a teknologiutviklingen blir stadig mer internagond og kompleks. Med kompleks menes
a det er blitt langt flere og nye akterer i negingen, saalig pa grunn av innfaringen av IKT. En
dadig okende bruk av IKT i petroleumsvirksomheten har gjort negingen avhengig av
bedrifter som produserer og vedlikeholder denne type teknologi, og dette er akterer som
tidligere ikke har vaat med i akterbildet offshore. Hauge et d (1999) forteller a en fage av
gkt brukt av IKT i virksomheten er a en far gkt srbarhet overfor avvik, blant annet fordi det
er vanskdig a forutse hvordan enkdtfell forplanter seg i sysemene n& kompleksiteten gkes
pardlet med stadig mer bruk av IKT.

For & oppnd en forsdelse av hvilke akterer som har vaat viktige for teknologiutviklingen nd
og fer, og hvilke akterer som eventudt blir viktige dersom KIKS ska innfares i stor skaa,
velger vi & benytte et par figurer for 4 illustrere dette. For a forenkle figurene, tar vi for oss
hvordan akterbildet tradigonelt har \eat, det vil s fra staten av 1970-&ene og frem til 1996,
0og deretter perioden etter 1996. Dette er en grov inndeling, og overlappinger finnes selvsagt,
men vi mener denne delingen er riktig generelt t.
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1970-1996:

—
Fag-
foreninger
Olje-
selskapene
Leveran-
derene

Figur 8-1 - Relasjoner og kompleksitet mellom de tradisjonelle aktgrene i oljevirksomheten

K onsekvenser

Na det gielder akterene i denne figuren, kan det vises til Skule og Grytli (1997), men i
forhold til relagoner mellom akterene, er dette kun basert pd intuigon og samlet kunnskap fra
litteraturen. Poenget er heller ikke hvor mange piler som finnes mdlom to dler flere akterer,
men & s & myndighetene har spilt en meget viktig rolle, og det tilfdlet a ndr en introduserer
nye aktarer som IKT-brangen og i ytterste konsekvens underholdningsbrangen®, s& oker
antdl relagoner (piler i figuren), og dermed kompleksiteten i brangen (se Fgur 8-2 under).
De diplete linjene representerer de nye relagonene som legges til systemet n& en far de nye
aktarene (i gréit) med i brangen.

44 Underholdningsbransjen (eksempelvis Sony) har vart med tidlig i utviklingen av blant annet produkter for KIKS-
teknologien. Etter samtale med Terje Johnsen, IFE Halden, 2002

- 066 -



DEL 3: ANALYSE

1996-:

Fag-
foreninger

Brange-
organi-
sag onene

Konse
kvenser?

Olje-
selskapene

IKT-
bedrifter

Under-
holdnings-
brangen

Figur 8-2 - Relasjoner og kompleksitet mellom de tradisjonelle aktgrene og de nye aktarene i
oljevirksomheten

Vi har her dtsd avdekket at antal akterer og relagoner og kompleksiteten mellom dem, har
okt etter perioden 1970-1996, og da kanskje saalig de sste drene. Dette visyr spesidt
innferingen av IKT, men ogsa opprettelsen av dlianser og partnerskap dik Hauge et a (1999)
fortdler om.*> Dersom en tar i bruk trédigs teknologi og KIKS i starre skela, er en avhengig
av a inkludere enda flere nye akterer, som har retter i underholdningsbrangen, IKT og
kanskje ogsd i Forsvaret. Det er uskkert om disse akterene har de samme tradigonene for
Skkerhet i teknologiutviklingen som de gamle, erfarne akterene har.

4 En trend den siste tiden vart at de tradisjonsrike delte kontraktene er blitt erstattet av samarbeidskontrakter. Et
eksempel pa en samarbeidskontrakt kan vere allianse mellom forskjellige aktarer, der ansvaret for risiko og sikkerhet
blir fordelt mellom partene. Dette gjgres blant annet for & unnga dobbeltarbeid, men Hauge et al (1999) sier at
dobbeltarbeidet som kunne vere tilstede i de delte kontraktene ofte kunne virke som en kvalitetssikring nettopp nar
det gjaldt faktorene sikkerhet og risiko. Overgang til samarbeidskontrakter som for eksempel allianser kan altsa
medfare ansvarsfraskrivelse nar det gjelder & bygge inn sikkerhet i de teknologiske Igsningene. Et annet eksempel pa
slikt samarbeid er partnerskap (Hauge et al, 1999).
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Myndighetene har giennom dle periodene vaat en sentrd oktar ndr det gjelder
teknologiutviklingen. De har utformet retningdinjer, drevet tilsynsvirksomhet, og samtidig
regulert hvilke selskaper som har féit tilgang til markedet med sin teknologi. Vi s a de blant
annet var viktige padrivere for sikkerhet i teknologiutviklingen da de krevde at boligkvarteret
p& Stafjord B skulle bygges atskilt i 1976.:*° Utover nittitallet kom NORSOK p& banen og
myndighetene drev en tilbaketreknings- og liberdiseringssirategi. Dette mener enkelte akterer
farte til mindre fokus pa sikkerhet, da ogsd n& det gjddt oppfaging av sikkerhet i forhold il
ny teknologi (NOPEF, 2001). Vi mener myndighetene tok dette i betraktning da de nye HMS
forskriftene ble innfart i 2002, der retningdinjene for blant annet riskoandyser ved endringer
(for eksempd endringer ved innfaring av ny teknologi) ble forsterket.*”

Erfaingen fortdler dtsd a det e svaat viktig & myndighetene involverer seg n& ny
teknologi ska introduseres i oljevirksomheten, og dette e defor ogsa tilfdlet med KIKS.
Dersom en skd garantere a denne teknologien fungerer sikkert under drift og vedlikehold pa
indalagonene, ma retningdinjer og krav til utstyret vege naye gjennomgdit av myndighetene
pa forhand. Det bar ogsa dilles krav fra myndighetenes side om at oljesdlskgpene som henter
inn teknologien fra leverandarene, Sekker leverandarenes og produsentenes evne til a
involvere skkerhet i utformingen av utstyret. Dette kan for eksempe gjagres ved & gekke
leverandarens dokumentagon av dkkerhet i desgn og 1 tillegg evauere deres
Skkerhetsstyringssystem. Saalig er dette viktig fordi vi her har avdekket a denne teknologien
betyr a langt flere akterer, som er mindre erfane i oljeindustrien, er med pa & utvikle og
levere teknologien.*®

Utviklingen tilsier a en far en brange med starre kompleksitet og nye aktarer som er uten den
lange erfaringen innen sSkkerhet i petroleumsvirksomheten. Dette er et forhold som kan fere
til uenskete konsekvenser, og som derfor ma ngye vurderes nar ny teknologi fra dike nye
akterer nd innferes. Hvilke drivkrefter som har veat avgjerende for teknologiutviklingen fer
og n e e ane forhold forfatterne mener er interessant & vurdere i forbinddse med
skkerheten offshore.

8.2.2 Drivkrefter

Tabdl 8-1 visxr hvilke drivkrefter som har vaat gddende for teknologiutviklingen i den
norske oljevirksomheten frem til n& Som i ale andre branger er de gkonomiske drivkreftene
dltid tildede, og uten denne faktoren ville da heler ikke oljeindustrien eksgert i dag.
@konomiske insentiver er helt avgjarende for at sdskapene og myndighetene ska satse pa
industrien, og dermed ogsa pa a utvikle ny teknologi. Imidlertid er det viktig & vaae klar over
a utfalet kan vege katadrofdt dersom kun gkonomiske hensyn brukes som grunnlag nar
bedutninger angdende ny teknologi ska tas. Det kan for eksempd tenkes a mindre sikkert
materide dler billigere teknologi velges til fordd for dyrere og mer skkert utstyr. Dersom en
skd forsgke a laae noe fra hisorien her, kan det trekkes frem et par eksempler som belyser
problemdtillingen:

46 Myndighetene godtok ikke selskapenes plan om & bygge boligkvarteret pa toppen av plattformen, men krevde av
sikkerhetsgrunner at den ble bygd atskilt (Skule & Grytli, 1997).

47 Etter samtale med Professor 11 Stein Haugen, Institutt for Produksjons- og Kvalitetsteknikk

48 Et PDA-seminar (Personal Digital Assistant) hos Statoils forskningssenter i Trondheim, der begge forfatterne
deltok, viste at produsenter og leverandgrer av denne type teknologi er forholdsvis ukjent med de mange spesielle
tilstandene og kravene som offshore-miljget byr pa.
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Oljesdskapet Mobil, som var medvirkende til & utvikle Statfjord B-plattformen, fikk
seg i 1976 en overaskese da Oljedirektoratet krevde at det métte bygge plattformen
med separat boligkvarter, dik at boligkvarteret ikke 14 pa toppen av den integrerte
plattformen. Dette krevde Oljedirektoratet av skkerhetshensyn, men for selskapet var
ikke dette den hilligste Igsningen, i og med a de da méte utvikle en ny teknologi som
overholdt dette. Resultatet var en dyrere, men skrere lgsning (Skule & Grytli, 1997).

Dannelsen av NORSOK skulle fare til a tds- og kostnadsforbruket i virksomheten ble
redusert med 40-50 prosent (med beste prakss i 1993), samtidig som norsk
oljeindustri  skulle opprettholdes som den skreste i verden (NOU 2000:24, 2000).
Imidlertid mener flere akterer & NORSOKs to md var motstridende og farte til at de
billigde lasningene ble vagt, og dermed reduserte skkerheten (NOPEF, 2001).
Akkurat hvilke spesifikke ulykker dette kan ha fart til er vanskdlig & stadfeste, men de
fleste akterene er enige om a skkerheten ble redusert som fadge av NORSOKSs fokus
pa kostnadsreduksjon (NOPEF, 2001).

Dersom den mest kostnadseffektive lgsningen velges, kan resultatet vage at riskoen gkes. En
fdge kan vage press pa skkerhetsmarginene, dik a avdandene mellom faktisk risko og
akseptert risiko blir minima. En kan § a riskoen & i fare for & negme seg grensen for
akseptert  risko. Dette pringppet illustrerer blant annet Kjellen (2000) ved ALARP-
prinsippet*® Her opereres det med tre omréder for risiko, lav, medium og hay. Akseptkriteriet
ligger pd den gverste grensen av medium-nivaet, mens mdet for riskoniva er den laveste
grensen av medium-nivaet. | tilfdlet med en mulig introdukgon av KIKS, er det naaliggende
& tro a en av drivkreftene kan vage effektivisering og kostnadsbesparing.>® Dermed blir det
viktig & benytte erfaringene fra NORSOK -resultatene, og passe pa at kostnadsreduksgon i seg
sv ikke er en drivkraft for denne nye teknologien. Imidlertid ser en at forbedret skkerhet
ogsa & en av drivkreftene for KIKS, blant annet fordi en KIKS-enhet kan brukes til
identifisring av  enheter som  skd  vedlikeholdes. Erfainger fra bade olje og
atomkraftvirksomheten tilser at et skkerhetsproblem nettopp e a fell enhet vedlikeholdes
nér en arbeidsordre er utstedt.>*

Drakr aft

En annen fremtredende drivkraft en kan se fra tabell 71, er de spesele klima- og vaaforhold
Norge kan by pd sammen med det faktum a mye av oljen ligger pa meget dypt vann. Dette
har skapt en "drakraft” for ny teknologi og innovative lasninger. Saskapene har veat i behov
for ny teknologi og dermed skapt denne "drakraften.” Falgene av dette har bade vaat positive
og negative, og har krevd innsats fra bade leverandarer, forskere og selskapene sdv. Blant
annet viser Skule & Grytli (1997) til a sdskapene trengte dykkere til & utfere teknologiske
inngrep pd dypt van, noe som fate til flere dykkerulykker. Her drev imidlertid
fagforeningene frem ny teknologi som gjorde det skrere for dykkerne. Videre har de dore
dypene drevet frem mer effektive lgsninger, dik som undervannsngdlagonene. Dette har

49 As Low As Reasonably Practiable. Et akseptkriterium defineres som den hgyeste aksepterte risiko (Kjellén, 2000).
50 Ved bruk av KIKS til vedlikeholdsoperasjoner kan en for eksempel redusere papirbruket, tidsbruket pé & vandre
frem og tilbake til kontrollrommet, og i den ytterste konsekvens redusere bemanningen.

51 Samtale med Systemingenier Stein Helgar ved IFE Halden, 2002. Samtale med forsker Terje Dammen ved
SINTEF Teknologiledelse, 2002.
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giort persondl pa plattformen overfledig og dermed medvirket til a faare mennesker er utsatt
for riskoen ved & befinne seg pa en platform. Generdt kan det konkluderes med a denne
"drakraften” av ny teknologi har veat positiv bdde nar det gjdlder sikkerhet, profitt og
sysselsetting (Skule & Grytli, 1997).

Skyvekr aft

| motsatt fdl kan tilfdlet vaae a ny teknologi e en drivkraft i seg selv. Det vil 9 a dersom
det utvikles en ny teknologi i én brange, og produsentene dler andre interessenter mener
denne teknologien kan overfares til en annen brange, si kan dette vage en drivkraft for
teknologiutvikling i brangen teknologien i utgangspunktet ikke var ment for. Denne
drivkraften kan kalles "skyvekraft.” En produsent dler brange skyver, dler dytter, en
teknologi pa kunder i andre branger. Dette kan en § e tilfdlet nar det gjelder KIKS, hvilket
fofaterne har fétt efae giennom flee inteviuer med folk i oljebrangen og i
forskningsmiljeet. Blat annet fortdller Paul Hocking®® i BP Norge a deres eksperimenter
med én KIKS-gpplikagon rett og dett ble sat i gang for & teste hva teknologien kan brukes
til. Likeledes mener forskere hos IFEs forskningssteb i Hade™ a grunnlaget for forskning
med & utvikle KIKS-utstyr som kan brukes i petroleumsvirksomheten blir lagt av
underholdningsbrangen som lenge har vaat de fremse utviklene av denne type teknologi.>*
Faremomentet her e dtsd a innfaring av teknologien ikke gjares pa grunnlag av et redt
behov oljeindustrien har, men i stedet fordi en forseker & benytte teknologien fordi den finnes
og rett og dett blir skjovet pd en. En snakker om a drivkraften for teknologien er en
"skyvekraft” | stedet for en "drakraft’, og defor annerledes enn den tradigondt har veat |
oljevirksomheten. Det er i seg sdlv viktig & legge merke til & det her avvikes fra tradigonen i
den efane oljevirksomheten, men det e likevel vanskelig & konkludere med hvilke fadger
dette kan hafor skkerheten. Likevel kan det tenkes et eksempe i denne sammenheng:

En veger a ta i bruk KIKS, for dette gjar kommunikasonen pa platformen mer
interaktiv og tilgiengelig. Teknologien er na tilgjengelig og hillig, og den beduttes a ta
i bruk. Dette betyr kanskje at det tradigonelle radiosambandet kuttes ut, for det blir i
sa fal overfladig. For det ferste kan det tenkes at brukerne ikke takler bruken av den
nye teknologien som sa raskt ble innfert, samtidig som det en dag kan forekomme et
scenaio der den nye teknologien feiler fordi den ikke var pditelig nok (IKT og trédlgs
teknologi har historie som tilser det™). Dise tilfdlene var ikke gjennomtenkt pa
forhdnd fordi teknologien ble skjevet pa en, og drivkraften var ikke e behov, en
"drakraft”, som kunne skapt teknologiutvikling over lenger tid der en fikk tenkt
detdjert gjennom problemdtillingene.

Hvilke krefter som driver teknologiutviklingen frem, er dtsa avgjarende for skkerheten i
oljevirksomheten, hvilket avsnittet over viser. Blant anet ma en ta i betraktning faktorer som
gkonomisk drivkraft og teknologisk "dra-" og " skyvekraft.”

52 Etter intervju med Lead Engineer Paul Hocking, BP Norge, Trondheim, 2002

53 Etter intervju med Forskerne Nils T. Fgrdestrammen og Jon Kvalem, IFE Halden, Halden, 2002

5 |FE: Institutt For Energiforskning

5 En av vare kontakter i oljeselskapene kan fortelle at nesten 50 prosent av de tradlgse enhetene tatt i bruk pa en
dansk plattform feilet i lgpet av sin brukstid (personen gnsket i denne sammenheng a veere anonym).
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8.2.3 Styringsmekanismer

Som nevnt tidligere har myndighetene vaat en av de viktigste aktarene i teknologiutviklingen.
Som aktar har myndighetene brukt ulike styringsmekanismer for & drive teknologiutviklingen
frem pa en sikker méte som har skapt stor kunnskap, kompetanse og profitt. Men, vi har ogsa
st tilfdler der myndighetenes drategi, for eksempe ved NORSOK, ikke har veat
tilstrekkelig i forhold til skkerhet og teknologiutvikling. Det skad sdvfdgdig nevnes a
NORSOK farte med seg mye positivt, blant annet mange standarder som satte krav til bade
riskoanalyser, teknologi og andre omrader i virksomheten. Disse standardene ga selskapene,
leverandarene og operatarene e feles grunnlag nar ny teknologi skulle utvikles, settes i drift
og vedlikeholdes under drift. Dersom en skd bruke lagdom fra higorien i forhold hvordan en
skd garantere sikkerheten ndr ny teknologi som KIKS eventudt tas i bruk, ma det nettopp
vage de gode efaringene med detdjete og lett forstadlige standarder og forskrifter som
aktarene kan benytte aktivt. Myndighetene kan ogsa regulere hvilke produsenter av dik
teknologi som f& vege leverandarer til industrien, og det er da viktig a en krever, ikke bare
oppfordrer, oljesdlskagpene til & velge den beste leverandaren med den beste og sikreste
teknologien, ikke bare den leverandaren som kan vise til at teknologien er "god nok” i forhold
til krav og retningdinjer.

8.2.4 Teknologi

En viktig karakteristikk som er verdt & merke seg ved teknologiutviklingen i den norske
oljehitorien, er a Norge har gétt fra ingen kompetanse pa omrédet til & nd vegre en av verdens
ledende utviklere og brukere av petroleumsteknologi. Tabdl 8-1 viser a Norge etter hvert
utviklet sin egen teknologiske dil, og dette betydde a oljevirksomheten samtidig ogsa
utviklet et eget system for & godkjenne, oppfage og styre denne teknologien som ingen annen
nagingssektor i Norge kunne vise maken til (Gyldendd, 2002). Sammen viser dette at
petroleumsvirksomheten i Norge har en lang og god tradison ndr det gielder a utvikle, innfare
og benytte ny teknologi. Dette faktumet kan lede til to naturlige dutninger som e ddvis
motstridende:

det ma ytes tor forsiktighet n& en helt ny teknologi som KIKS innfares, ettersom
dette farer med seg het nye aktarer som ikke har de samme efaringene som de
tradigonele aktarene, og;

gitersom de tradigondle akterene i virksomheten innehar s3 mye efaing ved
innfering av ny teknologi, s3 bar dette vaae godt nok grunnlag for & forsake med ny
teknologi som KIKS, salv om det medferer nye akterer

Det farste punktet tilser i sin ytterste konsekvens a det kanskje ikke ber tillates & ta i bruk
teknologi som er basart pa prinsipper lagt av akterer som ikke har den lange erfaringen. Punkt
to i sin mest ekstreme tolkning Ser a en ikke ska vege redd for a innfare ny teknologi som
andre enn de tradigondle aktarene har utviklet, fordi de aktarene som skal ta den i bruk,
regulere den og fage den opp er A efane a det uansatt vil ga bra Vi mener en tilneaming
av disse punktene er den riktige metoden, hvilket betyr a en ma ta i bruk efaingene fra
virksomhetens lange tradigon nar ny teknologi skal utvikles, men ogsd vaae pen for a nye
akterer har andre ideer og lgsninger. Det ma sdvsagt ytes forsktignet n& nye akterer
kommer pa banen, men for & fdge med i tiden og stadig utvikle teknologien og negingen til
det bedre, er det viktig at en tester nye omréder enn tidligere. Dette er saalig viktig nd som
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Norges utvinnbare olje- og gassessurser med tiden blir mindre, og effektivisering er én av
métene & gjare virksomheten mer lgnnsom.>®

Et dikt syn deler ogsd den norske staten (ved Olje- og energidepartementet) og oljesd skapene
for tiden, giemnom et nytt samarbeid kat OG21 — olje og gass for det 21. &hundre (Teknisk
Ukeblad, 2002b). Overingenigr Dag Vaeide, som leder sekretariatet som samordner og
utvikler drategien for samarbeidet, forteller at det er viktig a Norge videreutvikler sn
kunnskap og teknologi gjennom en mdrettet forskning, og a dagens kurs er ga (Teknisk
Ukeblad, 2002b). | OG21 har de pekt ut fem omréder som er viktige for & oppna en
konkurransedyktig norsk oljee og gassneging: Miljg, @kt utvinning, dypvannsteknologi,
snafdtutvikling og gassverdikjeden. Vareide fortdler & det under disse punktene e flere
teknologiomréder som ma utvikles (Teknisk Ukeblad, 2002b). Dette dpner for at ny teknologi
som indirekte krever a nye akterer tas med, ma vage en dd av oljevirksomhetens fremtid
dersom en skd fortsette & utvikle nagingen i en positiv retning.

8.2.5 Tolkning i forhold til Rasmussens modell for det sosio-tekniske system for
sikkerhetsledelse

| dette avanittet skal vi forsake a besvare problemdtilling 1.4:

Problemstilling 1.4

Hvilke metoder og modeller fra teorien kan veere nyttige for & forklare hvordan den teknologiske
utviklingen pavirker sikkerheten? Hvordan kan disse brukes for & analysere sikkerheten ved
innfgring av teknologi som enda ikke er tatt i bruk?

Vi vil i deme giennomgangen benytte Rasmussens (1997) moddl, figur 5-2 i teoridden. Det
skal bemerkes a vurderingen som gjares her kun ska se utviklingen i modelens enheter over
tid i et oversktsperspektiv, der den virkdlige dybde-andyseringen ikke vil foretas. Mdlet er &
forankre resultatene til kjent teori, dik a leseren pd en lettere mdte vil se de viktige
sammenhengene og poengene. Vi har vagt & avgrense vurderingen til andyse av endring i
omgivedsene, dik a utvikling av de forskjelige forskningsdisplinene ikke tas med i denne
oppgaven. Dette er gjort fordi det ville krevd god inngkt og mye tid. Denne tiden har vi
ansket & benytte pa andre omréder som finne s oppgaven.

Omgivelse-padrivere

Som Rasmussen sSer vil disse padriverne kontinuerlig stresse aktarene som befinner pa de
ulike nivéene innenfor rammen. | daten var det e politisk klima som var meget spent og
dpoent, men ogsa en dd kritisk, til det norske oljesventyret. Blant annet dpenheten gjorde at
myndighetene importerte utenlandske tanker og ideer. Det politiske klima pdvirket dtsd den
averde  myndigheten Sne  reningdinjer.  Etter  hvet  drev klimeet mot  en
fornorskingsholdning, hvilket ogsd var opinionens generdlle holdning i Norge. Dette var med

5 Effektivisering kan veere en av de positive resultatene ved innfgring av KIKS, se kapittel 1, Innledning.
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pa & gizre & regjering og de involverte direktorater og interesseorganisagoner la til rette for
utvikling av en egen norsk teknologisk il. Samtidig ser en | denne perioden a markedet
endret seg, for dadig flere oljefunn ble regigrert. Dette ga gode gkonomiske betingelser, og
en s a deme padriveren gjorde a myndighetene opprettet egne norske selskaper og
favoriserte disse i konsesjonsundene. Omgivelsene pdvirket myndigheten som igien ga
grunnlag for sammensetningen av  akterer |1 nagingen. Endring i markedsbetingelser  og
politisk  klima pdvirket dtsd regjeringens lovgiviing og direktoratets  tolkning  og
implementering av lovene. Fordgpig har vi bare tat for oss hvordan omgivelsene pavirket de
to everde niva i Rasmussens modell. En rask utvikling av kompetansenivaet til leddsen av
sskapene endret betingelsene for hvordan selskepene ble drevet etter hvert. Norge fikk
gadig mer kompetanse, noe som ga resultater for hvordan sdskapene ble drevet. Blant annet
ble de amerikanske arbeiderne byttet ut med norske. | starten var det en de ulykker pa grunn
av a teknologien ikke taklet de norske forholdene, men kompetansehevingen ferte il
utvikling av bedre teknologi som gjorde noe av virksomheten mer sikker.

Likevel skjedde det senere ulykker som Alexander Kidland-ulykken pa dutten av 1980-tdlet,
hvilket impliserer a de everde nivéene i modelen ikke hadde utviklet seg i tekt med
omgivelsene n& det gielder & tenke skkerhet. Dette var blant annet grunnet den raske
teknologiutviklingen, som gjorde a myndighetene ikke hadde klart & utvikle gode nok regler
og retningdinjer for & regulere den nye teknologien. Norge hadde utviklet en egen norsk
teknologisk &il, men ikke laget gode nok styringsmekanismer for & handheve den. Etter
ulykken endret det politiske klimaet seg, og det var enighet om at sikkerhet méite prioriteres.
Dette resulterte blant annet til a Oljedirektoratet utviklet internkontrollsystemet, hvilket farte
til bedre sikkerhet. Det politiske klimaet farte dtsa til & myndighetene prioriterte sikkerhet,
noe som ogsa resulterte i en satsning pa forskning og en positiv endring i kompetansenivd En
kan 9 a de regjering, lovgivere og sdskap adapterte seg etter omgivelsene | etterkant av
ulykken, dtsa litt for sent. Endringene i omgivelsene hadde ogsa resultert i a selskapenes
policy i stare grad inneholdt retningdinjer for helse, miljg og skkerhet, noe som fikk en
direkte pavirkning pa de ansattes utfaredlse av handlingene pa det laveste nivaet. Alt i dt ferte
det til en skkerhetsmessg opptur.

Utover farde hadvdd av nittitalet endret markedsforholdene seg. Oljeprisen sank, hvilket
giorde at seskapene mente a kostnadene métte kuttes. Dette farte til & annet politisk klima
som mente a kosnadene méte ned, samtidig som skkerheten skulle opprettholdes.
Danndsen av NORSOK var en virkning av denne endringen i omgivelsene. Drivkreftene var
kostnadsredukgon og effektivisering. Dise faktorene har vi vig ferte til mindre prioritering
av sikkerhet hos sdskaper og leddse, sdv om de gverse nivéene farte en linje som kevde
fokus pd skkerhet. Samtidig var det en negaiv endring i kompetansenivaet i forhold ftil
skkerhet i denne perioden, noe som gjorde a personel pa sdskapsniva og ledesesniva
prioriterte andre omrader enn sikkerhet.

Under andre havdd av nittitallet endret det politiske klimaet seg, der det var ensker om
internagondisering og liberdisering av  virksomheten. Dette gjorde a  regering  laget
retningdinjer som dpnet for nye akterer, blant annet flere og mindre utenlandske selskaper
som ikke hadde de samme tradigonene og forstdelsen for den norske sikkerhetstenkningen.
Samtidig var det en rask teknologisk utvikling som innebar undervanndesninger og
ubemannede platformer. Endringene i omgivelsene pa nittitdlet var det viktig & dle nivaene
i Rasmussens figur adapterte seg etter, men vi har i teksen vid til forskjelige parter som

-73-



DEL 3: ANALYSE

mener a de ikke klate dette. Pa dutten av nittitallet og ved Sarten av den nye &hundret
virket det imidlertid som de to everde nivéene har tatt fadgene av intermagondiseringen og
inntoget av utenlandske selskaper, blant annet fordi det ble laget nye og enklere (a forsta for
aktarene) forskrifter for helse, miljg og skkerhet for petroleumsvirksomheten. En kan s at de
adapterte seg etter endringene i omgivelsene. De dore endringene innen teknologi gjorde |
denne perioden det mulig & giare mindre felt lgnnsomme, samtidig som det Jpnet for
nedbemanning og effektivisaring. Stortingsmelding nr. 7 (2002) undersireker viktigheten av at
forskrifter, sddskaper og ledelse tilpasser virksomheten etter disse endringene dik a det ikke
o& ut over skkerheten. Her ser vi & myndighetene innser viktigheten av & adaptere seg etter
endringer i omgivelsene.

Stortingsmeldingen poengterer ogsa & styringsmekanismene for béde lovgivere og selskaper
ikke har klart & endre seg i takt med den raske utviklingen innen IKT. Dette er ogsa et poeng
Rasmussen (1997) diskuterer i sn artikkd. Han der a de forskjelige organisagons- og
ledelsesstrukturer har problemer med & endre seg i takt med den enormt raske utviklingen
innen IKT. KIKS havner innefor dette omrédet, og det e nettopp med denne
problemdtillingen nevnt her vi ensket a jobbe med temaet. Dersom utviklingen og innferingen
av ny teknologi innen IKT, som for eksempe KIKS, skjer sa raskt at de averste nivaene ikke
klarer & lage oppdatert regelverk for regulering, vil dette kunne fare til a selskapene ikke har
gode nok retningdinjer for hvordan de skd implementere og drive den nye teknologien,
hvilket kan fare til a duttbrukerne pa operaterniva ikke har den rette bakgrunnen for a utfere
gkre handlinger med utstyret.

Bruk av resultat

Hva kan vi lage av & sammenligne resultatene vare med Rasmussens modell? Hovedpoenget
er a en ma ta hensyn til de endrende omgivelsene n& en styrer og driver en stor virksomhet
som oljenagingen. Omgivelsene e | dadig endring, noe vi kan kdle for e dynamisk samfunn
(Rasmussen, 1997). Da bli det viktig a drukturene som drifter nagingen ikke Statiske, for
dlers kan det tilfdlet kje a en styrer en virksomhet dler selskap med metoder som ikke er
oppdatert etter omgivelsene. Det ma ikke bli et tidsgap melom metodene man bruker for a
styre virksomheten og teknologien som benyttes for & drive den samme virksomheten.®>” Dette
A vi va tilfdlet da skkerhetsforskriftene ikke var gode nok da Alexander Kidland-ulykken
kjedde, og mot dutten av nittitalet der HMS-forskriftene ikke var oppdatert i forhold til
internagondiseringen i virksomheten. Vi 3 a endringer i det politiske klima og
markedsforhold medfarte forskjdlige prioriteringer hos myndighetene som resulterte | styring
som ikke prioriterte sikkerhet. N& det na skjer en introdukgon av IKT og trédias teknologi
som KIKS, blir det viktig @ vurdere hvordan dette endrer akterbildet, hvorfor teknologien
introduseres (drivkrefter i omgivelsene) og hva dags kompetanse man har pa omrédet, dik at
man kan oppdatere og endre styringsmekanismene pa dle nivafor & garantere for skkerheten.

8.2.6 Oppsummering

All efaing fra higorien tilser a teknologiutvikling er hdt avgiarende for fremgang i det
moderne samfunn. Langseth & Berge (1991) ga&r sA langt som & § a teknologiutvikling pa
mange maer er hoveddrivkraften i utviklingen av vat samfunn. Derfor er det hdt redigtisk a
tro at teknologiutviklingen innen IKT, deriblant KIKS, vil komme til & vaae bade nedvendig

o

og avgierende for a den norske petroleumsvirksomheten ska fortsette a vege effektiv,

57 Som eksempel snakker Savage & Appleton (1988) om “andre generasjons ledelse for & styre femte generasjons
teknologi” innen produksjonsindustrien.
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profitterende og ikke ming skker. Sev om KIKS-teknologien i dag fordapig er rimdig fersk
og ubenyttet i virksomheten, mener flere sentrale aktarer og personer® a den vil bli tait i bruk
i stor skda om noen &. Da er det viktig & en i forkant har tatt hensyn til béde farene og
mulighetsomrédene  skissat i dette  kapittdlet.  Med henwisning  til  efaringene  fra
sammenligningen mellom oljehigorien og Rasmussens moddl for det soso-tekniske system
for skkerhetdeddse, mener vi det e avgjarende & ta hensyn til endringene som skjer i
omgivelsene n&r KIKSinnferes som ny teknologi.

Oppsummerende kan det ut i fra det ovennevnte konkluderes med a dersom en ska garantere
for skkerheten ved innfaring av ny teknologi som KIKS, sA ma en benytte de gode
erfaringene Norge har hatt med a utvikle og skape en egen norsk teknologisk stil. Det betyr at
en ma inkludere dle de relevante og tradigonelle norske aktarene dersom KIKS-teknologien
na utvikles og settes i drift. Suttbrukerne ma ogsa inkluderes i utviklingen. Selvfdgdig er det
aktarer og miljger fra andre land som ma vaae med i utviklingen, men bade historien og
OG21-progektet (Teknisk Ukeblad, 2002b) taer for at Norge sdv ma legge grunnlaget og
bestemme hovedirekkene for teknologien. Skule & Grytli (1997) fortdler i Sn oppsummering
om oljenistoriens teknologiutvikling & en fikk raskest kompetanseoppbygging pa de feltene
der en greide & ta utgangspunkt i etablert norsk kompetanse pa ulike omréder og kombinerte
dette med tilfarsd av spesakompetanse fra utenlandske sdskaper. En dik efaring er det
verdt dtaveaae pa

Problemomréde 1 har veat tema for dette kapittelet. Problemstilling 1.1 var overordnet for
hele teksen, mens problemdtilling 1.2 til 1.4 ble beys undervels. Vi mener gjennomgangen
har klat & belyse disse problemstillingene, og oppsummerer noen hovedpunkter i forhold til
problemdtillingenei Tabdl 8-2 neste side.

58 Etter intervju med Forsker Nils T. Fgrdestrammen, Seksjonsleder, IFE Halden, Halden, 2002 samt Lead Engineer
Paul Hocking, BP Norge, Trondeim, 2002
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Problemomrade 1. Laerdom frateknologisk utvikling i petroleumsvirksomheten

Problemstilling 1.1

Lang tradisjon innen helse, milj@ og sikkerhet som er viktig ata aktivt i bruk nér
ny teknologi som KIKS skal innfares

Teknologiutvikling er nadvendig for fornyelse og fortsatt inntekter for naaringen

Viktig at styringsmekanismene er oppdatert og proaktive for &regulere
teknologiutviklingen

Sikkerhetsarbeidet har ikke alltid vaat proaktivt

Sammensetning av akterer er avgjarende for i hvilken grad sikkerheten tas vare
pai teknologiutviklingen og innfering av ny teknol ogi

Innfering av IKT i virksomheten har gjort den mer sérbar, noe som er interessant
ndr KIKS skal tasi bruk

Problemstilling 1.2

Far: myndighetene, oljesel skapene, interesseorganisasjonene, leverandgrer av
tradisjonell teknologi (ikke IKT), bransjeorganisasjonene

N& samme som over, men mer kompleks sammensetning i form av relasjoner,
samt at flere og mindre aktarer er kommet til.

Drivkrefter har vaart gkonomi, klimaforhold, effektivisering, sikkerhet og ny
teknologi

Problemstilling 1.3

Nye aktarer som ikke har de samme tradisjonene fra oljevirksomheten

Det er viktig avurdere nye aktarer i utviklingen av KIK S-teknologien fordi disse
ikke har den samme erfaringen og tradisjonen for sikkerhet som ellersi
oljeindustrien

Problemstilling 1.4

Rasmussens modell for det sosio-tekniske system for sikkerhetsledelse

Vi har ved dette forsgkt & besvare problemstilling 1.4, men kun funnet det nyttig
&bruke Rasmussens modell. Arsaken til dette er at problemomréde 1 kun er en
liten del av oppgaven, og at vi derfor métte avgrense til denne ene modellen. Vi
har ogsa brukt Skule & Grytlis (1997) modell, figur 5-1, men dette er ingen egen
metode i denne sammenheng, kun en oversiktsmodell for & se sammenhenger
mellom faktorer i teknologiutviklingen.

Tabell 8-2 - Problemstillinger for problemomréde 1

-76 -




DEL 3: ANALYSE

9 VALG AV SCENARIER TIL ANALYSE

| denne delen av oppgaven ska innhentet empiri og teori for problemomrade 1 og 2
andyseres. Vi har vagt a giare dette ved & bruke tre scenarier, dler tilfeler, der vi ser for oss
bruk av KIKS pa en oljeplattform. Pa denne méten oppndr vi ikke bare en kvalitativ andyse
av informagonen deg for seg, men ogsd & ovefare resultater til "virkelige’ situasoner.
"Virkdig® e st | anfarsdstegn fordi sceneriene vi har valgt ikke er hentet direkte fra
samtder med individer som jobber pd en platform, men eter diskugon sammen personer
som har gjort flere platformbesek og samtidig har god kunnskap om den daglige drift.>®
Poenget med & andysere sikkerhetsaspekter ved bruk av KIKS e ikke a de vagte
situagonene er mest mulig korrekte, men a de e redistiske nok til a brukes til vurdering av
sikkerheten.®®

Ettersom KIKS-teknologien kan benyttes til mange ulike oppdrag og inneholde en rekke
forkjelige applikegoner, ble det tidlig i abedet med oppgaven konkludert med at
sikkerhetsaspekter ved bruk av KIKS best kunne kommuniseres til leseren ved & avgrense il
noen fa scenarier. Sik vil man fra et konkret eksempel se hvordan teknologien kan benyttes,
samtidig som problemer og muligheter i denne forbindelse blir lettere & forsta.

9.1.1 Normaldrift

| dette tilfdlet gnsker vi @ andysere en handling gjennomfart av en vedlikeholdsreparater
mens sysemet produserer under normadrift. Med normadrift mener vi en dStuason med
fraveg av awiksstuagoner. Awviksstuagoner kunne for eksempe veat gass dler
branndarm, skip pa kolligonskurs dler andre Stuagoner som  ville betydd en
beredskapssituagon.

Vi har vagt ut to scenarier under normadrift som skad andyseres Den ene handler om
vediikehold av en gassdetektor, mens den andre dreier seg om vedlikehold av gassturbin.
Bakgrunnen for & velge to ulike scenarier under normadrift, er a disse to Stuagonene
innebagrer ganske forskjellig bruk av KIKS.

Test av gassdetektor

P4 en oljeplattform finnes det et tort antall gassdetektorer som ska sarge for a en eventuelle
gassutdipp dler branntillgp oppdages i tide. Ulike bestandddler av disse ma skiftes ut jevnlig,
og det er ogsa viktig a detektorene periodisk testes for funkgonditet. Med utgangspunkt i a
det finnes mange dike detektorer, og a disse har en svaat betydningsfull funkgon, er det
viktig a arbeidet med skifting og testing utferes korrekt. Vi har vagt dette scenariet fordi det
giennom diskugoner har kommet klat frem a det e e gigremd som kan innebage
problemer. Blant annet skjer det ofte a fel detektor vedlikeholdes, hvilket kan resultere i
gassdlam og full nedstengning av enkdte prosessomréder dler i ytterste konsekvens hele
platformen. Samtidig er dette scenariet valgt fordi Stuagonen byr pa litt annen bruk av

59 Takk til Terje Dammen ved Sintef Teknologiledelse og Johan Erik Grefstad ved Safetec Nordic AS (Dammen,
2002; Grefstad, 2002) for veiledning til scenariene.

60 Fokus i denne oppgaven er sikkerhetsaspekter ved bruk av KIKS, og derfor var det viktigere er & bruke mer tid pa
analysen av sikkerheten enn & finne mest mulig korrekte og detaljerte scenarier.
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KIKS. Dette er e scenario der vi tror det er lett for lessren & se nytten av de ulike
gpplikagonene ved teknologien.

Vedlikehold av gassturbin

Her ser vi for oss a en vedlikeholdsoperater har en bestemt arbeidsordre som forteller a han
dler hun ma utfare vedliikehold pa en gassturbin. Vedlikeholdet er forebyggende og periodisk.
| et dikt scenario tar arbeideren med seg KIKS-utstyret som stette n&r vedlikeholdet skal
giennomferes. Vi vil deg for seg giennomga hvilke sikkerhetsproblemer- og muligheter som
kan oppsta underveisi operaterens arbeid.

9.1.2 Beredskapssituasjon

Vi har vagt & vurdere bruken av KIKS i en beredskapsstuason som e fage av en liten
gassdam. Som nevnt tidligere har vi ikke fullgendig informagon om hvordan en dik
beredskapssituason detajet giennomfares, og vi har hdler ikke fét opplysninger om
hvordan en beredskapsorganisagon sruktureres pa én spesifikk plattform. Vi har vagt a
benytte et generelt perspektiv for lese oppgaven.

Andysen vil ta for seg en dtuagon der platformen opplever en liten gassdarm grunnet fel
med gassturbin dik eksempelet med normddrift fored&r. En gasdekkase har oppstét i en
pumpe dler en ventil i turbinen.®® N& en dik hendelse jer, endrer plattformorganisasionen
sgg fra en produkgonsorganisagon til en beredskapsorganisagon (A/S Norske Shell, 1993).
Persondllet pa plattformene far bestemte oppgaver og ansvar, og en kan § a det skjer en
omorganisering. Det er sdvsagt viktig med god og pditdig kommunikason nar dette skjer,
og en kan s for sy KIKS blir tat i bruk blant annet til dette formdet under
beredskapssituagonen. Det vil da kunne oppsta flere problemdtillinger og muligheter ved
bruken av teknologien, noevi vil vurderei kapittel 11.

61 NORSOK standarden Z-013 Risk and emergency preparedness analysis forteller at gasslekkasjer i ventiler og pumper er
to av de mest vanlige pé oljeplattformer (NTS, 2001).
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10 ANALYSE AV NORMALDRIFT

10.1 Innledning

Innfaring av KIKS i normde arbeidsoperagoner vil kunne endre maen de utfares pa
vesentlig. Men en vurdering av bruken av KIKS pa et generdt grunnlag er vanskelig. Vi vil
derfor i det falgende ta for oss to typiske arbeidsoperagoner fra offshorenagingen, og utvikle
dem dik de vil kunne bli om arbeidet ble utfart med KIKS som hjelpemiddd. Videre vil vi
diskutere noen generdle aspekter ved de to scenariene og avdutningsvis komme med
generdle betraktninger rundt de effektene vi mener det er viktig & veae oppmerksom pa ved
bruk av dike Igsninger. Begge scenariene er knyttet til problemomréde 2 og 3.

Problemomréade 2

Hvordan ny teknologi pavirker organisasjoner

Problemomréade 3

Menneske og teknologi

10.2 Scenario 1 - test av gassdetektorer

10.2.1 Oppgave

Oppgaven g&r ut pa a teste gassdetektorer pa en offshoreinstalagon. Gassdetektorene er
plassart flere steder pa ingtalagonen og har som oppgave & detektere ukontrollerte utdipp av
gass. Om én sensor registrerer over 60% av referanseverdie® dler to sensorer registrerer
over 20%, vil gassdlarm utleses og plattformen automatisk stenges ned. For & sikre at dette
systemet til enhver tid er operativt og korrekt kaibrert testes detektorene jevnlig, som rege
ukentlig.

Scenariet er vagt for & beyse en rutineoperagon med hgye krav til presigon og sma dler
ingen rom for fall.

62 Referanseverdi betegnes LEL - Laveste tenngrense. Etter samtale med sivilingenigr Johan Erik Grefstad, Safetec,
2002
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10.2.2 Lgsning uten KIKS

Dammer?® bekriver hvordan operasonen utfares i dag. En uteoperatar samarbeider med
kontrollrommet. Kommunikagonen dem i melom skjer ved hjdp av radio. Operataren
ingtrueres pa forhand til a teste en gitt deyfe, og f& med seg plantegninger og en lise over de
detektorene som skal testes. Hver detektor har et ID-nummer uteoperataren melder inn il
kontrollrommet. Der desktiveres den automatiske nedstengingen fra den aktudle sensoren og
uteoperataren far klarsignd til a teste den. Dette gjares ved a uteoperataren tilfarer testgass
til sensoren. Sensorutdaget registreres i kontrollrommet og n& det fdler tilbake til normat
niva resktiveres den automatiske nedstengningen fra sensoren. Uteoperateren g& videre og

prosedyren gjentas.

Utfordringen i dag ligger i & stenge ned den samme sensoren som gasstestes. Sensorene er
ofte plassart hegyt og utilgiengelig, og gierne i negheten av annet maskineri og andre typer
sensorer.  For uteoperataren kan det defor by pa praktiske vanskeligheter a korrekt
identifisre sensoren og  formidle  det  riktige ID-nummeret  til  kontrollrommet.  For
kontrollrommet e kommunikasgonen en utfordring. Nar dette skjer over en radioforbindelse
som ikke dltid er idedl, og i et miljg med akugtisk og edektromagnetisk stey béde fra
measkineri og vagharde omgivelser, blir kommunikagonen gjerne forvansket.

Konsskvensen av en misforstéelse, der uteoperateren tester feil sensor eler kontrollrommet
desktiverer fell sensor, e en auomatisk nedstenging av hele indalagonen, noe som er svaat
kostbart.

10.2.3 Lgsning med KIKS
Onshus (1998) beskriver prosessen dik den kan bli med bruk av KIKS. Som del av det
periodiske vedlikeholdet skal det testes at gassdetektoren reagerer som forutsatt ved A tilfare

den tedtgass giennom en fasgmontert dange. | denne arbeldsoperaonen ser vi for oss
falgende interakgon mellom operataren og det bagrbare utstyret:

Operatgren identifiserer detektoren overfor systemet med strekkodelessren og f& opp
nedvendig informasjon fraen Brann og Gass gpplikagon (BG) pa skjermen.

Operataren kobler ut detektoren for testing, dik a det ikke blir darm og nedstenging
under testen.

Operataren tilfarer testgass og leser av det utdaget som BG oppfatter, og godkjenner
ovenfor systemet at dette er innenfor de grenser for verdier og responstid som forventes.
Verdien lagres for & kunne brukesi senere sammenligning og dokumentasjon.

Operataren kobler fra testgassen og gekker at detektorens verdi fdler tilbake til norma
verdi innen den fastsatte tid. Dette godkjennes ogsa ovenfor systemet og lagres for senere
bruk. Deretter kobles detektoren innigjen.

Om operateren forlater detektoren uten & koble den inn igjen varder systemet med en
dami greklokkene og en stemme som forteller at detektoren ma kobles paigjen.

10.2.4 Kommentarer
Vi vil ndtafor oss hvordan dette scenariet rlaterer seg til de oppsatte problemomrédene.

63 Etter intervju med forsker Terje Dammen, SINTEF Teknologiledelse, 2002
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Effektiv bruk av dike sysemer er, som nevnt under betraktningene rundt opplevd sikkerhet,
blant annet avhengig av tillit til teknologien. Sealig er dette et viktig poeng n& det er A lite
rom for feilhandling som ved testing av gassdetektorer. Fra teorien omkring kognitiv kepadtet
har vi a det krever svaat store mentale ressurser & monitorere sev sma ddler av et sysem dik
brukere gier n& de ikke stoler pa den vante instrumenteringen. Om operatgren ikke stoler pa
KIKS-sysemet kan effektivitetsgevingen mer enn spises opp av det fokus og den tid
operataren bruker pa a dobbeltgekke systemet.. Man star ogsa i fare for a operatgrer uten
tillit til KIKS ikke har tid dler tilgiengdig oppmerksomhet til & oppdage uvanlige eementer i
omgivelsene. Dermed kan bruken av KIKS redusere evnen til situagonsforstaelse og dermed
faretil redusert sikkerhet.

Videre er det et poeng hvordan utviklere og brukere av tekniske hjelpemidler jobber ut fra
ulike perspektiv eler ragonditeter. En utvikler som tar i bruk absolutt ragonditet kan 4 i
fare for ikke & utvikle en KIKS-applikagon som brukeren, som lgser oppgaver som bl.a
roykdetektortesting, i med en begrenset dler soda ragonditet. Denne forskjelen i fokus og
md med abeidet kan potensedt vage en skkerhetsisko om utvikleren legger til grunn
faktorer brukeren ikke er i stand til & inkorporere. For & unga denne Situasionen er det viktig
a gi brukere god opplaging ikke bare i bruken av teknologien, men ogsa i de grunnleggende
antakelsene for hvorfor teknologien e som den e. Men det dler beste e & utvikle
teknologien i tett samarbeld med brukerne dik at deres perspektiver dlerede fra starten er
innbakt i duttlesningen, dik vi diskuterer i kepittel 6.2, Hvordan naamer organisasonen seg
ny teknologi.

Detektortesting er et typisk ésempel pa hvordan noe kjent skd gjeres pa en ny mate, dtsa et
kient md i endrede omgivelser. Den nye teknologien krever a handlingsmenstrene endres,
noe Hae & Glendon (1987) fremholder som en vanlig arsak for menneskelige feil. De peker
0gsa pa hvordan nye ansatte lettere tilpasser seg ny teknologi enn de mer etablerte. For bruken
av KIKS kan konklugonen av dette bli a unge og uerfarne operatarer blir de som kommer inn
pa platformer for & utfere arbeid med denne teknologien. Det kan ogsd tenkes at yngre
persondl har gsarre efaring med EDB og e mer fortrolig til den abdrakte tenking dette
forutsetter.

| en normadriftsstuagon med testing av gassdetektorer under tidspress kan rutinearbeid
presses over i uskker adferd ved a operateren mer dler mindre tvinges til & ta falige
snaveier. KIKS kan fungere bade som en eksponent for og en barriere mot dik adferd. Ved a
a opeaaene bruker KIKS vil dt de gjar kunne bli logget. Parametere som
bevegelsesmender, hva de jobber med, hvor fort de jobber kan ogsa registreres. Dermed er
det ikke utenkelig a dette oppfates som e direkte dler indirekte press mot a fa ting unna
raskere enn det som sunt er, atsd s raskt at brukeren ma ga pa akkord med sikkerheten. Men
storebror-ser-deg effekten kan ogsa utnyttes som et maktmiddel mot nettopp usikker adferd.
Ved & pdegge brukere a fage prosedyrer, og ved & bruke KIKS som et overvakningssysem
for & sarge for at de virkdig gier de, kan man presse ansatte til a fage rutiner som man mener
bedrer sikkerheten. Det & i samme andedrett verdt a nevne at prinsippet med a piske sikker
adferd inn i ansatte hverken er spesielt klokt dler anerkjent (Poumadere, 1989).

Videre e Rosness (2001) arbeider om dominerende bedutningskriterier, som ble presentert i
kapittel 7.2.3, Bedutninger i den skarpe enden, interessante fordi de blant annet tar opp
typiske problemer ved rutineoperagoner som denne. Slik det ble beskrevet i kapittd 7.3, om
kognitiv kapasitet og Stuagonsforstaelse, er det en fare for a brukere av KIKS overser tegn

-81-



DEL 3: ANALYSE

pa fare, enten ved a KIKS krever s mye fokus a bruke korrekt at flere vesentlige hendelser
g& brukeren hus forbi, dler a KIKS gir brukeren muligheten til & finne ut sA mye mer om
prosessen &  omgivesene  forsvinner  for  vedkommende som  dykker dypt inn i
vedlikeholdshistorikk, prosessdata og problemlgsning.

Blant de andre problemene Rosness nevner er glipp, dtsi det Rasmussen (1986) betegner som
ferdighetsbaserte feill. Det er ikke utenkelig a KIKS kan fungere som en barriere mot enkle
glipp og fellhandlinger, i hvert fal i den grad brukeren blir presentert for dler lett har tilgang
til referanseinformagon og gekklister for rutineoperagonen. Et eksempe e hvordan systemet
melder fra til operateren om vedkommende har glemt a resktivere sensoren far han forlater
den. Det samme kan ses om muligheten til & unnga  prosedyrefeil, dtsa de fellene Rasmussen
betegner som regelbasarte feil. Brann og Gass agpplikagonen kan eksempelvis vise trinnene |
operagonen lgpende mens brukeren utfarer dem. Om ikke systemet kan vage en ubrytdig
bariere mot beviste regdbasarte feil, kan det i hvet fdl fungere som en hidp til & unnga
regelbasarte feil som fadge av & ikke kjenne til, dler glemme, korrekt prosedyre. KIKS kan
med andre ord komme inn som barrierer i den hendel seskjeden som farere til feilhandlinger.

Faren ved & implementere barrierer mot ferdighets og regelbaserte feil er a operateren i for
gor grad blir vant til a sysemet har overskt og presenterer riktig lesning, noe som i sn tur
diller faare krav til brukeren, minsker lagingseffekten | arbeldsdagen og potensidt svekker
sikkerheten. Fra kapittedl 6, Hvordan ny teknologi pavirker organisasioner, har vi Wildes
(1982) beskrivdse av hvordan skkerhetsgevingen ved sikkerhetdtiltak ngytraiseres gjennom
adferdsendring. Dette er et relevant poeng, saalig for rutineoperagoner som detektortesting.

N& det gidlder det sse nivéet i Rasmussen hierarki, dtsa det som betegnes som
kunnskapshaserte feil, er det som Bing (2002) fremhever tilneamet umulig & lage tekniske
lasninger som er i stand til & fange opp disse. En viss hjdp kan brukeren 3, giennom ulike
fordag til dtenative lesninger, men noen ubrytdig bariere kan det ddri bli. | &
gassdetektorscenario kan dette bety at KIKS foreda de mest vanlige handlingene om brukeren
har funnet defekt sensor, men det kan ikke bryte inn om operateren gjar noe som for
vedkommende virker svaat klokt men som i redliteten kortdutter hele detektord gyfen.
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10.3 Scenario 2 - reparasjon av gassturbin

10.3.1 Oppgave

Scenariet bygger rundt en defekt gassturbin pa en oljeplattform. Oppgaven som ska Igses er &
fellsgke pad turbinen, dille korrekt diagnose og sA giennomfare de tiltak som er nedvendige
for &bringe turbinen tilbake i operativ tilstand.

Scenariet er valgt for & belyse en kompleks operasion med behov for stor anayseevne.

10.3.2 Lgsning uten KIKS

Trinn 1 - oppdage feil

Feilen oppdages enten ved a operataren er i nagheten av turbinen og legger merke til noe
uvanlig, eler ved a kontrollrommet oppdager awik og sender en operater for a undersake
negmere.

Trinn 2 - lokalisere feil og stille diagnose

Feillsaking er en regebasart ferdighet der operataren falger faste prosedyrer. Sgket tar retning
at avhengig av hvilke funn operataren gjar undervess.

N& feilen er funnet gar operateren grundig til verks for & vurdere advorlighetsgrad, hvilke
fdger fellen har og kan fa for turbinen, hvilke tiltak som bgr iverksettes og hvordan disse ber
prioriteres.

Feilsgking og diagnose kan kreve a operataren bruker alle sanser og kan bruke en rekke
hidlpemidler, bade verktegy og instrumenter. Instrumenter kan vage av den sanseforsterkende
type, SA som luper og Setoskop, men ogsa av den type som mder et fyssk fenomen og
presenterer resultatet som tall, tekst eler bilde. Operateren ma derfor vaae i sand til & "lese”
det "sordket" instrumentene bruker og sammen med den g@vrige informagonen tolke
dtuagonen riktig. Underveis er det mulig for operaigren & samarbeide med kontrollrommet

og fatilgang til hendelseshistorikk og annen informagion de her tilgjengelig.

Trinn 3 - tiltak

Alt avhengig av hvilke tiltak som beduttes glennomfart kan operateren enten utfere disse
sav, dler overlate detil andre mer kompetente personer.

10.3.3 Lasning med KIKS

Trinn 1 - oppdage feil

| tillegg til mulighetene nevnt under Igsning uten KIKS kan man her se for seg a systemet pa
bakgrunn av referanseverdier for gitte parametere sdv pakaler en operater til & vurdere
tilstanden til turbinen. Vedkommende kan enten vage tilfddig vagt, dler vadgt ut fra den
kompetanse systemet er programmert til & be om ved dike hendelser. Dette kan skje bade med
og uten kontrollrommets kjennskap til ingpeksgonen.

Trinn 2 - lokalisere feil og stille diagnose

Med utgangspunkt i oppgavene som lgses dik nevnt over vil KIKS kunne tre inn pa ulike
mater.
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Som logghok der operateren kan fa en overskt over tidligere hendelser og utferte
operagoner.

Som prosedyrestette, med huskdlister og beskrivelser av operagonene dik de ska
utferes. Beskrivelsene kan vage dt fra enkle dikkord til detdjerte beskrivelser utfylt
med tegninger, 3D-moddler og film dler video.

Som "tolk" av det "spraket" de ulike insrumentene formidler sine resultat pa

Som bedutningsstettesystem  som  rettleder operateren etter hvert som operateren
mater inn resultatene fra undersakel sene.

Som samarbeidsmedium der operataren kan kommunisere med kontrollrom, eksperter
pa andre plattformer, settesenter pa land dler andre, og formidle bade lyd, bilde og
maleresultat fra operasionen.

Trinn 3 - tiltak

Som nevnt under tiltak uten KIKS st& vaget mdlom & giennomfare tiltaket dler a overlae
dem til andre. Men samarbeidsmomentet gier en tredie vé mulig, nemlig & giennomfare
abeidet under rettledning fra eksterne radgivere. Dette dpner for en hd rekke nye
betraktninger omkring samarbeidet bade i dette trinnet men ogsa for de foregéende.

10.3.4 Kommentarer

For det farste trinnet, & oppdage feilen, er det en vesentlig sSkkerhetsgeving om systemet ut
fra gitte parametere sdv pakadler oppmerksomhet fra operaterer. En potendel fare kan ligge i
om denne funkgonen blir s god a den meder fra om sA mye a operatgrene fder a
ingpekgonsrundene ikke lenger er relevante og dermed ikke utferer dem like grundig som i

dag.

Tung bruk av KIKS ved en operagon som beskrevet her kan utvilsomt binde opp svaat mye
fokus hos brukeren. Dette gjelder bade fokus pa bruk av save KIKS-teknologien, og fokus pa
a lase en oppgave vedkommende ikke er fortrolig med. Dette er et direkte sikkerhetsproblem
fordi det kan gjare operatgren ute av stand til & oppdage andre feil dler farer i de evrige
omgivelsene.

For KIKS-brukere blir det under trinn 2 en vesentlig oppgave a tolke og forsta dl informagion
systemet gir dem. Kapittd 7.3, om kognitiv kapastet, tar for seg teoretiske betraktninger for
informagonsbearbeidelse. Etter hvert som operaigrer kan fa presentert vedlikeholdshistorikk,
prosesshisogram, enkle mdedata, transformete mdedata, DAK-modeler, animasioner,
tekniske tegninger, flytskjema, prosedyrdiger m.m. for en rekke forskjelige typer utstyr
utviklet av en rekke forkjelige fagfdt med en rekke forskjdlige fagtermer, forkorteser,
symbolstandarder o.a. blir dette en ikke helt enkelt operagon. Det krever rett og dett en stor
bredde fra operatgren a holde orden pa hva systemet faktisk prover a fortelle. N& det er
forgdit er en enda sarre utfordring & faktisk forsta hvilke implikasoner dette har og hvordan
dette pdvirker Stuagonen. Vi snakker med andre ord om store mengder informason pa en
rekke forskjellige ”sprék” som operateren ma vege i stand til & tolke. Videre er det relevant &
vage klar over hvordan dik informagon blir transformert, fordreid, uthevet og redusert av
KIKS. Informagon som fremstar som "vakker”, for eksempe rantgenbilder med forbleffende
detdjer, animagoner dler grafer mettet med store mengder data i mange dimengoner & i
fare for & overskygge like viktig, men mer nekternt presentert informeson. Dette e en
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potendelt stor skkerhetsisko, og her pdigger et utviklere et stort ansvar. Poengene il
Deatherage (1972) i kapittel 7.3.2, om Hvordan informasjon formes av teknologi, er sentrae i
samate.

En gassurbin kan vege béde komplekst og tett koblet med omgivelsene. A feilsake dler
operere pa den kan defor vage kritisk pa uante maer. Fordi KIKS lar en person gjare
operagoner vedkommende srengt tait ikke skjgnner ved A lede personen gjennom
operagonen trinn for trinn, vil ikke vedkommende skjgnne n& man, pad grunn av
kompleksiteten og de tette koblingene, er i ferd med & gjare en stor feil. Forstéelse er nemlig
ikke lenger pakrevd for & gjere arbeidet. Dette er en potensiet stor sikkerhetsrisiko.

Men om kommunikagonsmulighetene med andre operatarer dler eksperter | et Stettesenter
utnyttes gir dette i den samme situagonen en stor skkerhetsgeving. Muligheten til & fa
prosessinformagon fra andre deler av ingtdlagonen brukt pa en fornuftig méte, kan gjare at
KIKS-teknologi fungerer forebyggende mot en utstrakt bruk av loka ragonditet, noe som
generelt er klokt & unngd i en kompleks og tett koblet operason som i dette scenarioet. Fra
kapittel 6.4.2, om Virtuelle organisasioner, har vi a KIKS ved virtuet samarbeid pa denne
maten kan bidra til bedutninger i gruppe, mens loka ragonditet som er det man sgker &
unngd ofte kan medfare digtribuete bedutninger der de ulike enhetene ikke kjenner
hverandres valg.

Et interessant aspekt ved digtribuert samarbeid er hvordan et dikt samarbeid kan fange opp
fell. Det er ikke utenkelig med gpplikagoner som lar Stettesenter falge med arbeidere i deres
operagoner, for eksempe ved a en operaar ovefarer levende lyd og bilde fra
vedlikeholdsoperagonen vedkommende jobber med. Dette lar dtettesenteret komme med
kommentarer og innspill  underveis som vedkommende arbeider, og Vil trolig ogsd senke
terskelen for & spare om hjedp sden man nd dlikevd e "live’ med Settesenteret. | et
organisasonsperspektiv er det med andre ord ikke umulig at KIKS kan brukes for & skape en
svaat pditdig organisagon, en sikat HRO®*, der folk &pent kommuniserer med kollegaer, og
béde kikker og lar seg kikke over skulderen.

Videre i trinn 2 e det klat a det & felsske pd en gassturbin kan vege sveat
konsentragonskrevende. Om det gjgres av en operatear som ikke kjenner operagonen, men
ledes giennom av giaremddister dler ekstern sette kan den fortone sy som enda
vanskeligere, rett og dett fordi operataren ikke skjenner hva som egentlig skjer. Fra kapittel
7.3.3 om sStuagondorstadse har vi grunnlag til & hevde a det i dike tilfeller er tvilsomt om
stuagonsforsadlsen er saalig god, hverken for oppgaven som lgses dler omgivelsene rund.
Sett i forhold til Enddeys nivamodel vil dette holde operateren nede pa et lavt nivd, noe som
reduserer muligheten til & oppdage feill og mangler i systemet. Dette vil i sa fdl kunne vege &
sikkerhetsproblem. Men som vist i kapittelet om stuagonforsdedse har KIKS ogsa
muligheter til & avhjelpe brukeren med nettopp Stuagonsforsdglsen. Det e med andre ord
muligheter i teknologien til & gjenopprette balansen mellom disse faktorene.

64 HRO - High Reliability Organization
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Til det avduttende trinn 3, tiltak, knytter det seg ogsa interessante aspekt. Etter hvert som
operagonene  blir mer komplisete vil ogsA de radene en bruker f& fra
bed utningsstettespplikagoner kunne bli mer kompliserte. Dersom operagonen ligger utenfor
den kompetansen vedkommende innehar, dtsa at KIKS leder brukeren giennom en prosedyre,
dukker det opp vesentlige sparsmd omkring tillit til teknologien. Som nevnt i innledningen ftil
kapittl 7.1, Riskopersepgon, e individets opplevde skkerhet ved ny teknologi het
avgiarende for hvordan teknologien tas i bruk. Her e det trolig ogsd vesentlig hvordan
utvikling av bedektet teknologi i samfunnet dlers utvikler seg dik historien fra Dagbladet
(2002) viste. FA operaarer vil ve giennomfare potenset falige operagoner under
rettledning fra en teknologi de i det private har opplevd feiler for et godt ord. Det e ogsa
vesantlig hvordan bdansen mdlom tillit til teknologien og tillit til egen kompetanse spiller
inn for hvilke handlingsalternativ som velges®®

Om noe uforutsett skulle skje under vedlikeholdsoperagonen er det som regel persondl i den
skarpe enden®® som merker det farst og mest. Fra kapittelet om bedutninger i den skarpe
enden fremstar det som naturlig a opplevd risko vil vaiere utover bedutningskjeden. Nar
operagonene som utferes er komplekse og ikke nadvendigvis forstéelige for den involverte
operater Vil vedkommendes tillit til radgivere og andytikere vagre avgjarende. Men disse vil
igen ha & hdt anet bilde av dtuagonen, ssalig i de tilfdler hvor samarbeidet med
operatgren skjer virtudt, altsa at de oppholder seg pa forskjellige geografiske steder.

Videre er det ved vag av tiltak i trinn 3 verdt & kjelne til teorien om ragonditet der det blant
annet kommer frem at ulik type ragonditet for de ulike leddene i bedutningskjeden kan vaze
en potensidl trussd. @konomer og eksperter sgker & anvende absolutt ragonditet. En
formann kan anvende begrensat ragonditet, mens fagt ansatte i for eksemped vedlikeholddag
jobber etter sogd ragjonditet. Begrenset og sosd ragonditet fungerer i lest koblede
situagoner, dvs dalig pa en oljeplatform som er tett koblet. Samarbeidet mellom mennesker
med ulik ragonditet kan g en potensdl kolligon melom ulike ragonditeter. @kt bruk av
samarbeidsteknologi som KIKS kan gjare dike konflikter vanligere, noe som faktisk kan
vage med pa a forderke forskjellene melom ansatte. Dette vil igien redusere den uformelle
kommunikagonen melom de ulike leddene i organisagonen, noen som er negdivt fra e
skkerhetsperspektiv. Uformell prat er, som dokumentert i kapittel 6.4, den vesentligste kilden
til kunnskap om sine medarbeidere. Sik kunnskap kan vage avgjarende for a finne gode
lasninger i team bade i normadrift og ved beredskap. Men om gkt kommunikagon skjer i et
fora med tillit til hverandre vil det kunne gjare det mulig & giennom KIKS anvende absolutt
ragonditet oftere. Sik kommunikagon kjenner vi fra kapittel 6.4.2, virtuet samarbeid, som
et typisk eksampe pa bedutninger i gruppe, der dle arbeider sammen mot e delt ma pa tvers
av tid og rom. Dette vil kunne fremme sikkerheten pa ingtallasonen.

Ulike mennesker oppfater samme risko ulikt. Dette er svaat viktig & kjenne til for den evrige
organisagonen som i trinn 3 fatter vedtak om ulike tiltak. Operagoner som medfarer en viss
risko vil defor av enkete operatarer vege greit, mens av andre vil det oppfattes som direkte
truende. Dette henger ogsd sammen med oppfatedse av og fillit til egen medtringsevne.
Utviklerne av prosedyre- og bedutningsstetteverktay vil ogsd legge sine oppfaninger il
grunn for operagonene. N& disse er forskjelige fra operaarenes, dler n& operaterene i

65 Etter intervju med Sivilingenigr Andreas Bye, Avdelingsleder IFE Halden, Halden, 2002
66 Med den skarpe enden menes narhet til produksjonskilder og farekilder, se kapittel 7.2.3.
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tillegg er pavirket av andre ytre faktorer, vil KIKS-applikasonen kunne réde operatarer til a
gjare noe de oppfatter som direkte farlig. For det farste er det godt mulig a operagonen er
farlig, noe som dpenbat e et forferddig resultat av innfaring av ny teknologi. Men om sa
objektivt sett ikke er tilfdle vil den opplevde faren dlikeved svekke tilliten til systemet. Om
enn pa noe lenger sikt kan dette vaae et sikkerhetsproblem.

N& man i trinn 3 i tillegg tar hensyn til Rosness gruppering av bedutningssituagoner og
makonflikter mellom disse e det klat a disse faktorene vil pavirke den opplevde risikoen
for duttbrukeren, ssalig om akterene ikke e klar over disse mdkonfliktene. Spersmdet e
rett og dett om kommunikagonen mellom den skarpe og butte enden er sd god a dle har en
lik forstdelse av Stuagonen dik at radene som gis er si gode som de kan vage. Og videre er
det kritisk duttbrukeren stoler s mye pa de gvrige aktarene i bedutningskjeden at deres rad
blir fulgt. Dette diller heye krav til kommuniketive ferdigheter, kjennskap til hverandres
situagon og bevissthet omkring makonflikter og deres pavirkning pa den enddlige bedutning.

Dermed er vi over i det Hocking (2002) betegner som den nye offshorearbeider. Fremtidens
ansatte ma ikke bare evne a bruke ny teknologi, de ma ogsa evne a arbeide pa helt andre
mater. Nettopp aspekter som kommunikagon, samarbeid, samarbeid pa tvers av geografiske
skilldinker, forstddse for andres sSituagon, stressmedtring i team og kollektiv problemlgening
er ferdigheter han trekker frem at morgendagens operaterer ma mestre.

Bade for trinn 2 og 3 fremkommer det i kapittd 7.4.2, om kompetanseerogon, et svaat
vesentlig poeng om hvordan bruk av stettelesninger over tid kan medfare tap av kompetanse,
rett og dett fordi man etter en viss tid ikke klaer seg uten. For en dik komplisert
vedlikeholdsoperagion som det en gassturbin representerer er det i forkant vanskdig & sette
fingeren pa hvilken dd av kompetansen som vil kunne forsvinng, men a det over tid kan
oppsta huller er det liten tvil om. Dette vil kunne representere vesentlige sikkerhetsproblemer
om teknologien feler, og ma fanges opp og kompensares ved hjedp av trening uten
Setteteknologien. Hae & Glendons rammeverk (1987) som presentert i figur 73, gir et godt
utgangspunkt for andyse av felgene ved arbeidsoperagoner der KIKS-teknologien ikke

lenger er tilgjengdlig.

Sammen med Glendon og McKennas tiltakdiste (1995) kan dette benyttes for & forberede
operatarene pa utfal den teknologiske stetten. Ferdighetsbasarte fell mothjepes med
omfatende og gjentatt drilling av korrekte ferdigheter. Regdbasarte feil mothjepes med
overlaging av prosedyrer, oppfriskningskurs, dobbdtinformagon og klar og tyddig merking.
Kunnskapshaserte fell mothjelpes ved & gjare farene i systemet kjent, lage overordnede
abedsplaner med gekklisger og periodisk testing av personel. KIKS-gpplikagoner kan
komme inn i dle ledd, men blant de mest interessante er de som hjelper operateren til en
bedre forsddse av systemet som helhet og faene dei, og dermed motvirker

kunnskapsbaserte feil.

Dette kan tenkes brukt til @ motvirke det tapet av laging effektivisaring vil kunne medfere. Et
KIKS-sysemet som stramlinjeformer arbeidsoperagonene si mye a de oppgavene man
tidigere plundret med, der kunnskep og forstédse var en svaat nyttig bieffekt, na blir
forenklet ned til det mest essensdle som skd til for & giennomfere operagonen. En
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vedlikeholdsarbeider métte tidligere kanskje tudere tegninger, avklare med ingenigrer og bli
oppdatert av driftdedere far vedlikeholdsoperagonen kunne settes i gang. KIKS-systemet har
mulighet til & gjare dle disse operagonene dik a operataren enket kan ga til angitt maskin
og giennomfere det oppgitte arbeidet pa de navngitte delene uten & métte sette seg inn i, dler
forstd, systemet som hehet. De situagonene som tidligere bygget opp béde hdhetsforstaese
og kunnskagp som en hendig bieffekt av operagonen vil nd ga tapt, og operatgren mister en
mulighet til laging.

10.3.5 Oppsummering
Funnene fra giennomgangen av scenario 2 er oppsummert i en tabel, dik a leseren lettere

kan skaffe en overskt over de ulike mulighetene og problemene.

Oppsummering Scenario 2
Mulighet Problem
Trinn1 | Problenomréde3 Problemomrade 3
KIKS kan avhjel pe situasjonsforstael sen Teknologien kan binde opp sa mye
ved a gjere brukere oppmerksom pa oppmerksomhet at brukeren mister oversikt
uvanligetilstander i omgivelsene. over det som skjer rundt seg. Om ikke
teknologien selv gjar brukeren oppmerksom
pa noe uvanlig kan det hende vedkommende
ikke oppdager det.
Teknologien kan bli sdgod at brukerne far for
stor tillit til den. Dette kan gjere at de ikke
lenger er like oppmerksomme eller ngyaktige
som de var tidligere.
Trinn2 | Problemomrade3 Problemomrade 2
Feilhandlinger kan avhjelpes med Plattformoperatarer med KIKS ma ha gode
applikasjoner som presenterer ferdigheter i @ kommunisere med stettesenter
prosedyrestgtte og huskelister for og andre de henter hjelp og innspill fra. Dette
oppgavene som skal |gses. er ikke ngdvendigvis et problem, men nytt i
Feilhandlinger kan ogsa avhjelpes ved forhold til  dag.
enkel tilgang pa eksperter som kan gi réd | Problemomréde 3
og veiledning. . . . o
All informasjonen som kommer inn ma
Stettesenteret pdland kan gjere at "tolkes” av en bruker som forstar " spraket”
brukerne i mindre grad trenger teknologien kommuniserer pa. Dette er en
kompetanse for &l@se problemer selv, utfordring for brukere som skal tolke flere
fordi dei stedet henter inn stette fra forskjellige former for informasjon, gjerne
eksperter. samtidig.
Brukeren kan fa sd mye informasjon at
vedkommende blir overlesset og gar i
metning. Dette kan true sikkerheten.
A feilsake p& komplisert maskineri under
veiledning fra eksterne eksperter kan kreve sa
mye oppmerksomhet at brukerens gvrige
situasjonsforstael se blir svak.
Trinn3 | Problemomrade2 Problemomrade 2
KIKS kan fremme samarbeid patvers av Eksterne stettegrupper som vedtar tiltak har
tid og rom. Dette kan gke andelen sieldent det samme bildet av situasjonen som
beslutninger som tasi gruppe, noe som det operateren pa plattformen har. De
gjer at flere aspekter ved en situasjon kan anvender ofte ogsa ulik rasjonalitet.
betraktes.

-88 -




DEL 3: ANALYSE

Oppsummering Scenario 2

Mulighet

Problem

Né&r KIKS muliggjer distribuert
samarbeid kan dette utnyttestil & skape en
svaat pdlitelig organisasjon, sakalt HRO.

Problemomréde 3

Det kan bygges gode, men ikke perfekte,
tekniske barrierer mot feilhandling.

Operatgren kan forbedre
situasjonsforstael se og gke sine
kapasiteter ved a stettes av applikasjoner
som tolker informasjon over til et " sprék”
tidligere bare eksperter kunne " lese”.

Brukerens opplevde sikkerhet kan gke
ved at teknologien gker vedkommendes
forstéelse for situasjonen.

For brukerne kan tilgang til ekstern
eksperthjelp generere laging og forstael se
de far ikke opparbeidet.

KIK S kan dpne for & distribuere
organisasjoner samye at dei verste fall blir
fragmenterte. Dette kan fare til distribuerte
beslutninger der de ulike beslutningstakerne i
realiteten ikke kjenner til hverandres valg.

Distribuerte organisasjoner kan medfgre gkt
grad av mélkonflikter mellom de ulike
leddene i organisasjonen.

Problemomréde 3

Tiltakene fra et besl utningsstattesystem kan
overga brukerens forstéel se og dermed gi
opplevd usikkerhet.

Utstrakt bruk av KIKStil hjelp og stette i
arbeidet kan over tid medfere
kompetanseerosjon.

KIKS kan stremlinjeforme arbeidet i en dik
grad at de plundrete situasjonene som tidligere
galaaing naforsvinner.

Tabell 10-1 - Oppsummering Scenario 2
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11 ANALYSE AV BEREDSKAPSSITUASION

| dette kapittelet vil vi farst forklare litt om drsken til gasdekkagen som utleser darmen,
hvordan organisagonen endrer seg til & bli en beredskagpsorganisagon, hva som skjer under
awikstuagonen og hva dags oppgaver de ulike personene ma giennomfare. Det interessante
e a £ KIKS dn plass i dle disse leddeng, og vi vil forenkle gjennomgangen ved a
nummerere ale leddene hver for seg. Pa denne méen en senere referere til hvert ledd nér teori
og empiri ska vurderes i forhold til KIKS og skkerhetsperspektiver. Teorien om endring fra
produkgonsorganisagon til beredskapsorgani%sj7 n e ikke det primage i dette kapittelet, og
den er ikke hentet fra en redl plattform i dag.®” Det vesertlige er her & benytte teori og empiri
fra problemomrade 2 og 3 for & vurdere sikkerhetsaspekter ved & bruke KIKS i en
beredskapssituagon.

Problemomréade 2

Hvordan ny teknologi pavirker organisasjoner

Problemomréade 3

Menneske og teknologi

11.1 Scenario 3: Liten gassalarm

11.1.1  Trinn 1: Produksjonsorganisasjonen
En generdl struktur for plattformorganisagonen kan seut somi Fgur 11-1 neste Sde:

67 Teorien om beredskap er kvalitetssjekket av Terje Dammen ved SINTEF Teknologiledelse og Johan Erik
Grefstad ved Safetec Nordic AS som begge har erfaring med beredskap pé plattformer, slik at den skal vere
overfarbar til en generelle plattform i dag.
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Plattformledelse

Sikkerhet Helse
| | | |
Administrasjon Elektro- og Drift- og Vedlikehold og Borin
og forpleining automasjon mekanisk inspeksjon orng

Figur 11-1 - Organisasjonskart ved normal drift

PA enkdte platformer kan det vage tilfelet a skkerhet-funkgonen ligger under
adminisiragon og forpleining, men likevel er organisagonskartet generelt overferbart.

11.1.2 Trinn 2: Gassalarmen

Grunnen til a gassdamen utleses, e i dette tilfellet en gasdekkase i gassturbinen som
operaaren forsgkte A vedlikeholde i scenario 2. KIKS sin plass i vedlikeholddtilfellet er
dlerede dreftet, og vi skal her vurdere hvordan utstyret kan tas i bruk fra og med dette
tidspunktet. Grunnen til & skissere to mulige utfal i Trinn 2, er fordi en kan ha forskjdlige
funkgoner i de to tilfdlene. Resultaet e imidletid det samme, damen ga over hde
plattformen, og ale prosesser stenges automeatisk.

11.1.3 Trinn 2a:

Gassen som er ukortrollert duppet ut, har blitt registrert av en gassdetektor, og darmen g&
automatisk til det sentrde kontrollrommet (SKR). Datasystemene i kontrollrommet utferer en
automatisk handling dik a mengringsdamen g& over hde platformen og nedstengning av
prosessomradene settes i gang.

11.1.4 Trinn 2b:

Vedlikeholdsoperatgren ser gassutdippet og reagerer etter prosedyre, som er a straks da inn
naameste brannmelder (A/S Norske Shell, 1993). Mendringsdlamen g& over hde
plattformen, og ale prosesser stenges autometi sk.

11.1.5 Trinn 3: Beredskapssituasjonen

N& en darm er satt i gang, endrer organisagonen seg til en beredskapsorganisagon, der dle
pa plattformen har en bestemt rolle. | utgangspunktet skal personellet menstre pa angitt plass,
mens de Alam og Reakgondag og skadesteddeder ska rykke ut til skadestedet. Se Figur
11-2 neste side.
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VTM: Vedlikehold-,
transport-, og material
koordinator

F & A: Forpleining- og

Sentralt kontrollrom:
alarm-mottak
alarmreaksjon (A/R-lag)

hgyttalerinstrukser administrasjon

Plattformsjef D & M: Drift/mekanisk
v
Sikkerhetsled. Led. boreled. Boreleder
Y 2 Radiooperatar F & A-leder D & M-led.av
Skadestedsleder Sykepleier
v
| | D & M-led.p& Riggleder
Brannlag Farstehjelpslag Sekelag Livbatlag
Sgk-0og
redningslag, og Aksjonslag, bor.
teknisk lag

Figur 11-2 - Beredskapsorganisasjonent8 (etter Dammen, 1994)

11.1.6 Trinn 3a:

Alamen forteller over hgytdemne a persondlet skd mendre etter planen pa angitt plass og
lag. Dette kan vege farsehjdpdag, livbdlag, brannlag, sekdag og lignende. Fra det nye
organisagonskartet kan en se a det dannes en beredskapdedelse. Disse personene ska lede
beredskepsstuagonen, og en eventuel evakueringsskgon. Det e ikke gitt a en liten
gassdlam farer til evekuering, men dersom det blir nedvendig, vil egen evakueringsdam
SHtesi gang.

11.1.7 Trinn 3b:

Den farse bekjempesesnnsatsen, utover det operateren f& til, skjer ved a de tekniske
sysemene og SKR bekjemper henholdsvis ved de mekaniske systemene dler ved manudle
inngrep av kontrollromsoperatarer. Den fardte redningsnnsatsen skjer av den eventudle
observateren og deretter, s raskt som mulig, et akgons- og redningdag (A/R-lag) som bestér
av pesoner fra kontrollrommet. Ved automatisk detekgon av gassen, foregar det ikke
redninggnnsats av observater. Etter a A/R-laget har kommet farst til dedet, fager
skadestedsleder. Skadesteddeder vurderer s situagonen, og bestemmer ut fra dette om andre
lag skd tilkdles (eksempevis brannlag dler sak- og redningdag). Redning og bekjempelse
ska kun utfares dersom det ikke utsetter innsatspersonell for tor fare for liv og helse.

11.1.8 Trinn 3c:

Brannlag/Sagk- og redningdag blir tilkat til omradet hvor gasdekkagen er skjedd. Det er liten
eskdeing av gasdekkagen, og de far <oppet lekkagen. Dette kommuniseres med
beredskapd edelsen, og de bestemmer at evakuering ikke er ngdvendig.

68 Sykepleieren har i produksjonsorganisasjonen sin plass i helse-funksjonen.
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11.1.9 Trinn 3d:

Brannlag/Segk- og redningdag kommer til omradet hvor gasdekkagen er skjedd. Det er stor
eskdering av gasdekkagen, noe som farer til Sarre brann- og reykutvikling. Sgk- og
redningdagene ma ved dette tilfellet arbeide med & seke etter persondl for & s lede dem ut til
riktig oppstillingsplasser. Personellet ma ledes gjennom reykbelagte omrader, dik at det blir
vanskelig & navigere seg frem. Situagonen eskderer sa langt a dt persondl er klar for
evakugring, men dette blir likevd ikke ngdvendig da brannvernssysemet klaer a fa
Stuagonen under kontroll i tide. En overskt over trinnene i beredskapsituagonen vises i
Figur 11-3 under.

Trinn 1:
Produksjons-
organisasjonen

Gasslekkasje

y

Trinn 2:
Gassalarmen

Trinn 2b:
Med observatar

Trinn 2a:
Uten observatar

Trinn 3:

Beredskaps-
situasjonen

y

Trinn 3a:
Mgnstring

Trinn 3b:
Farste bekjemelse,

Trinn 3d:
Stor eskalering

Trinn 3c:
Liten eskalering

Figur 11-3 - Trinnene fra normaldrift til beredskapssituasjon og gasslekkasjebekjempelse

11.1.10 Lesning med og uten KIKS

Vi vil ikke ga detdjert inn i hvordan situagonen foregar med og uten KIKS, men i korte trekk
forklare hvordan vi ser for oss forskjellene. Uten KIKS bruker persondllet radiosamband for &
utvekde informagon. Dette gir kun muntlige kommunikegonsmuligheter, men som
Deatherage (1972) vise i kapitted 7.3.2, om informagondformidling, innebagrer en
beredskapsstuagon mange faktorer som tilser a muntlig informagon e korrekt i denne
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sanmenheng. Dette utdukker likeve dl visudl informegonsdding. Med KIKS  bruker
enkedlte lagledere utstyret, dik a de forskjdlige lag, sentrde enkeltpersoner og andre grupper
kan kommunisere viktig informagon visugt. Pa denne méen kan en overfare 3-dimengonde
tegninger av omréder dler direkte videofilming av hendelser til grupper som kan ha bruk for
denne informag onen.

11.2 Vurdering av sikkerhetsaspekter

Vi vil i denne andysen av skkerhetsaspekter benytte teorien som kan finnes i teorikapitlene 6
og 7, om menneske og teknologi og teknologiens pavirkning pa organisagoner. Det henvises
underveistil hvor teori og empiri fra henholdsvis problemomréde 2 og 3 gjennomgés.

11.2.1 Trinnl

Hvilke sikkerhetsaspekter som er gjeldende n& plattformen er organiset som  under
normaldrift (se Figur 11-1) har vi tatt for ossi tidligere et kapittel.

11.2.2 Trinn 2a

| Trinn 2a har gasdekkagen blitt registrert av gassdetektorer og signd er blitt sendt til SKR
dik a adam og automatisk nedstengning er satt i gang. Dette darter en reskgon hos Alarm-
og reskgondaget (A/R-laget) som enten befinner seg i SKR dler pa inspekgonsrunde. A/R-
laget bestdr av to personer som til vanlig er SKR-operaterer, og derfor kjenner til dle
funksonene i SKR. Ettersom disse personene er de farste tilstede pd skadestedet®, vil det
vage naturlig a de benytter KIKS til hjelp. Etter Dynes (1989) prindpp ber de da ogsa
benytte, dler i hvert fdl ha mulighet til & benytte, KIKS under normd drift. Under normd
drift kan de bruke KIK'S painspeksjonsrundene.

Problemomrade 2: Organisasjonsmessige implikasjoner

Organisatorisk sett kan KIKS medfere noen fordeler i en dik stuagon. Dersom A/R-laget er
ute pa inspekgonsrunde i det darmen gar, kan de raskt fa informagon fra SKR om tilstanden.
De har muligheten til ekt tilgjengdighet til prosessdata og f& derfor starre og bedre grunnlag
for & ta bedutninger i denne innledende fasen. Dette farer til kortere informagonskjede, dik
vi nevnte i kapitte 6.4, for A/R-laget kan ha aksess til data om Stuagonen uten at de behaver
a kale opp SKR. | kapittel 6.4.1, om endrede ansvarsforhold, sa vi a falgen av at arbeiderne
fa tilgang til mer informagon og muligheter for kontroll, dik som her, e & de blir
ansvarliggiot og i mindre grad trengs A ledes Dette kan som vi sa fare til kortere
informagonskjeder og redusert kompleksitet for personene i A/R-laget. Faren er imidlertid
her a den totde kompleksiteten bli starre, for det e naturlig & tro a n&r ansvaret nd i
datfasen i sarre grad blir fordelt mellom A/R-laget og SKR, <A vil det vaae muligheter for
uklare ansvarsforhold og en uoversikilighet for hvem som skd ta de farste bed utningene.

Det kan ogsa oppsta interessekonflikt mellom A/R-laget og operatgrene i SKR. Jensen (2002)
og Hocking (2002a) fortdte under henholdsvis samtale og intervju a dette ble lest i deres
bedrifter (Amerada Hess og BP Norge) ved at deres KIKS-brukere kun har lessmuligheter pa
sitt KIKS-utstyr. Dette mente de ville begrense KIKS-brukernes muligheter for a "overkjere’
kontrollrommet. Legsningen ma vage & klat definere ansvarsforholdet mellom A/R-laget og

69 Skadestedet er i dette tilfellet omradet der gasslekkasjen er registrert.
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KR i det tilfdlet der A/R-laget f& darmen n& de er pd inspekgonsrunde. De samme
mulighetene og problemene kan oppsta nar A/R-laget e i SKR n& darmen kommer inn, men
i dette tilfellet er det muligheter for & diskutere situagonen direkte med operatarene i SKR.
Det a diskutere stuagonen anskt til anskt vurderte vi i kapittd 6.4, om endrede
ansvarsforhold og virtudlle organisagoner, a var en fordel.

Det e ogsa en fordd med KIKS i denne situagonen i forhold til organisatorisk laging. | det
A/R-laget fa beskjed om darmen, kan de igangsette en bestemt beredskapsmodus i KIKS
som da loggferer den videre utviklingen i situagonen. Informagonen herfra kan benyttes til a
lagre av henddlsen i etterkant. Denne metoden er ogsa med pa & motvirke dikt kompetansetap,
eler kompetanseerogon, som vi omtalte i kapittel 7.4.2, om kompetanseerogon. Dersom man
ikke g giennom dle henddser i etterkant, kan det innebege a man "glemme” hva man
gjorde riktig, og heller ikke erfarer hva som ble gjort feil. Under intervju med Hn Tjora’® ble
vi fortdt a dette e et bekymringsomréde n& det gidder bruk av ny teknologi i
beredskapssituagoner. Han har blant annet jobbet som observater pa nedsentraler i Norge, og
erfat hvor viktig der er & dt persondl kan benytte seg av teknologien pa en korrekt mate.
Han der a dersom teknologien innferes og brukes uten a man lager av sne fel og repeterer
ganme kunnskap, Vil dette gigre sysemet meget sarbat i tilfelle teknologien en gang skulle
fdle. Faren i dette tilfelet kanh ogsa vage a det & sette i gang en dik modus krever mer
oppmerksomhet fra A/R-laget i innledningsfasen, noe som kan bety et tidstap.

Problemomréade 3: Implikasjoner for individet

Det e ogsd en dd momenter Trinn 2a som e interessante i forhold til de menneskdige
faktorene. Dersom A/R-laget hadde stétt overfor denne situagonen uten KIKS-teknologien, er
det tenkdig a de ville hatt begrenset informagon om tilstanden ved skadestedet. | kapittel 7.1
vise vil til Hovden (2001) som fortdte a usikkerhet overfor riskoen er med & pavirke den
opplevde risikoen ved faren. Dersom A/R-laget har fétt ekt tilgiengelighet om Stuagonen ved
hjelp av KIKS-gpplikagonene, vil dette redusere usikkerheten over riskoen. KIKS-systemet
kan lages dik a de innledningsvis far sdektert og kun relevant informagon om henddsen,
hvilket kan medfere hgyere forsdelse, mindre usikkerhet og dermed redusert opplevd risiko.
Bye fortdte under intervju a deres forskning ved IFE Haden dettet teorien om a en okt
stuagonforstdelse  gjorde kontrollromsoperatgrer  mindre  uskre overfor den eventuelle
riskoen. Videre viste vi a kan pavirke deres riskoadferd, og derfor er det muligheter for at
dette resulterer i mer korrekt handlemée i den videre utviklingen. Problemet her e imidlertid
a KIKS kan f& den motsatte virkningen dersom systemet lages dik a beredskapsgrensesnittet
i KIKS tilbyr A/R-laget for mye og irrdevant informagon. Dette kan fare til uskkerhet for
A/R-laget og dermed pavirke risikoadferden i negativ forstand.

Den gkte tilgiengdigheten til informagon ved KIKS kan ogsd giare a A/R-laget fder en
sterre egenkontroll over Stuagonen. Hovden (2001) og Glendon & McKenna (1995) vigte at
grad av egenkontroll over riskoen kunne pavirke riskoadferden. Problemet i dette tilfellet er
a bruk av KIKS kan fere til mindre egenkontroll over riskoen dersom man ikke er godt nok
trent i bruken av utstyret, dler hvis utstyret e laget dik a det er for komplisert for
operatarene.

70 Etter intervju med Aksel Hn Tjora, Foreleser, NTNU, Trondheim, 2002
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Videre vil den gode tilgangen til informagon kunne bedre Stuegonsforstaglsen il
medemmene i A/R-laget. Dersom en tar for seg Enddeys (1995) nivamodel angdende
situagonsforstéelse i kapittel 7.3.3, ser en a KIKS kan vage behjelpdig i dle tre nivéene av
Stuagonsforstaelse: Persepgon (ved informagion), forstéelse (ved & gi fordag til diagnoser av
Stuagonen) og forutseenhet (ved & gi dterndiver til handling). | dette tilfellet, der A/R-laget
har begrensat tid, kan bruk av dle disse applikasonene imidiertid bli for mye & prosessere for
operatarene. For a bruke KIKS til & gke sStuagonsforstaelsen i dette tilfdlet, blir det adtsa
viktig & begrense KIKS-bruken til & gke persgpgonen. Dersom A/R-laget skulle bruke KIKS,
enten i SKR dler pa ve til skadestedet, til 4 dille diagnoser og finne dternative lasninger,
ville dette kunne gke kompleksiteten og overga deres kognitive kapasitet. PA den annen side,
sa vil KIKS i dette tilfdlet kunne gke deres stuagonsforstdelse og vege dette i forhold il
kognitiv kapasitet dersom informagonen er sdektert, relevant, begrenset og fremdtilles pa en
riktig méte. Pa sparsmd under intervju svarte Bye a han og forskerne ved IFE Haden mente
a dersom KIKS ble brukt til & presentere informagonen pa en riktig méte, ville dette vaae
med pa gke brukerens stuagonsforstadse. Den riktige maten a fremdtille informagonen pa er
dik Deatherage (1972) beskrev i kapittd 7.3.2, om muntlig- og visudl kommunikagon.

N& A/R-laget far darmen og skd gjare seg klare for & rykke ut, ma de dersom det er
nadvending ha med seg bekjempelsesutstyr og radiosamband. Dersom  KIKS-utstyret
integreres i den samme drakten som de vanligvis tar pd seg, vil dette medfare at de ikke
lenger behever & ta med seg radiosambandet (denne applikagonen e integret i KIKS),
hvilket betyr mindre kompleksitet og faare ting a tenke pa for operatgrene i denne stressete
situagonen. Problemene oppstér derimot dersom KIKS-utstyret lages dik a det bestar av
mange enheter som er vanskelig & ta pa seg og derfor i tillegg lite ergonomisk. Samtidig betyr
en inntreden av KIKS ved dette tidspunkt i hendelsesutviklingen en endring i A/R-lagets
vanlige prosedyrer: De ma giennomfare den vanlige utrykningen med nytt utstyr, hvilket
innebagrer det Hale & Glendon (1987) referer til som kjente mal i endrede omgivelser. Perrow
(1999) fortdte at dette kan fare til a personene ragondiserer ut fra den gamle konteksten
(omgivelsen), hvilket 1 dette tilfellet kan vege et faemoment fordi det kan fare til gde
handlinger og senke utrykningstiden.

11.2.3 Trinn 2b

| Trinn 2b beskrives den samme systemtilstanden som i Trinn 2a, men i dette tilfdlet er det
vedlikeholdsoperataren som manudt setter | gang darmen. Skkerhetsaspektene 1 forhold il
A/R-laget & som for Trinn 2a men denne dStuagonen bringer opp noen elementer som
omhandler vedlikeholdsreparatarens gjaremdl.

Problemomréade 2: Organisasjonsmessige implikasoner

N& det gidder muligheter i forhold til de organisatoriske faktorer, ser en her a KIKS kan
innebagre noen pavirkninger. | det operataren setter i gang damen, har han mulighet for & like
etterpd kdle opp kontrollrommet for & utvekde informagon. Operataren kan gi direkte
informagion, béde visudt og audio, via KIKS, mens SKR kan gi korrekt tilbakemelding om
hva operataren ska gjere videre. Ettersom KIKS innebsger muligheter for visudle bilder, vil
SKR kunne fa supplerende og ikke mingt ngyaktig informagon om tilstanden pa skadestedet.
Dette betyr kortere informagonskjede, dik vi nevnte kan vage en fordd organisagonmessig |
kapittdl 6.4.1, om endrede ansvarforhold. Samtidig vil dette ogsd gi mer ansvar for
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vedlikeholdsoperateren, i det han har tilgang til mer informagon og kommunikagon og
dermed kan forventes ta hand om Stuagonen i sarre grad en tilfelet ville vaat uten KIKS,
Dette kan dermed gi en snarere og mer korrekt handling fra operaterens side. Vi ser dtsa
muligheter for gruppesamarbeid dik vi nevnte i kapittd 6.4.2 om virtuele organisagoner, noe
som kan gi positivt utdag i forhold til &finne den beste lgsningen.

Tjora’* trakk under intervjuet frem et eksempe fra Frankrike som stetter dutningene vi har
kommet frem til over. Der hadde ambulanse-persondl med seg et kamera nar de rykket ut,
dik a en ekspertgruppe kunne se levende bilder fra skadestedet. PA denne méen kunne
ambulansepersondllet fa gode réd med en gang om hva de kunne gjare for & hjelpe pasienten.
Dette farte ogsa til a ambulansepersondllet salv laate av legene, samtidig som en mer korrekt
diagnose ble ilt. Dette hadde imidlertid en nedside ogsa, for ambulansepersonellet fate a de
mistet ansvar nar ekspertgruppen hadde tatt over. Dette ser vi er omvendt av var pastand ilt
over, dik a det i KIKSilfdlet blir viktig & sarge for a vedlikeholdsoperataren fortsat faer
han har kontroll og ansvar i beredskepdtilfdlet der han snakker med ekspertgruppen dler
SKR.

KIKS har ogsa muligheten for & loggfere hva vedlikeholdsoperateren foretar seg, og pa denne
méten kan en oppna organisatorisk laging dik det ble fortat i kapittel 6.3, om organisatorisk

laging.

Pa tross av de organisatoriske fordelene vi har skissert over for Trinn 2b, s dpner bruk av
KIKS i denne situagonen for en dd problemdillinger. Blant annet kan det oppsta uklare
ansvasorhold melom SKR og vedliikeholdsoperataren som bruker KIKS.  Siden
vedlikeholdsoperateren nd har flere muligheter til & overvdke Stuagonen og samtidig bruke
KIKS til & lete etter dternativer, kan dette komme i konflikt med SKRs rolle som styrende
enhet. En ser ogsa at dette innebagrer flere personer i kommunikagondinjene, for eksempel
hvis vedlikeholdsoperateren har muligheter til & kommunisere med andre enn SKR. Noe dikt
vil fare til okt kompleksitet i systemet, der det blir muligheter for uoversiktlighet. Schiefloe™
fortelte imidlertid under intervju i denne sammenheng a grad av uoverskilighet en dik ny
teknologi avhenger av tiden den innfares, hvilke ressurser en bruker pa & tilpasse den il
organisagonen og om en utfgrer gode endringsanalyser. En konkret méte & lase dette pa er &
legge begrensinger pa KIKS, dik at dersom vedlikeholdsoperataren ska snakke med andre
enn SKR, s ma dette utfares teknisk via kontrollromsoperatarene.

Problemomréade 3: Implikasjoner for individet

Det finnes ogsa en de fordder n&r det gjelder menneskelige faktorer i Trinn 2b. Dersom
personen e usikker pd hva han skd gjare i situagonen, kan KIKS lede personen gjennom
stuagonen dler komme med fordag. Dette gjar operaieren mindre uskker overfor riskoen,
og dik vi A med A/R-laget farer dette til en mer postiv riskoadferd. Sik vi har nevnt
tidligere, vil ekt tilgang pa informagon gi muligheter for bedre sStuagonsforstdelse. Dette er
ogsa tilfellet her. Problemet e igien a dersom KIKS brukes til & overase operateren med
informagon, sa vil en oppnd den motsaite effekten: En overbdaster personens kognitive

1 Etter intervju med Aksel Hn Tjora, Foreleser, NTNU, Trondheim, 2002
72 Etter intervju med Professor i Sosiologi Per Morten Schiefloe, NTNU, Trondheim, 2002
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kapasitet, reduserer Stuagonsforstdelsen og eker usikkerheten ved Stuasionen. Psykologen
Bjergen” svarte p& sparsmdl angdende kognitiv kapasitet ved bruk av lyd og bilde i KIKS at
dette kunne utgigre for mye informagon for brukeren, og muligens overgd personens
kognitive kapasitet. Resultatet er en negativ pdvirkning pa riskoadferd. Da blir det viktig a
presentere informagonen etter retningdinjene Deatherage (1972) ga i kepittd 7.3.2. For
eksempd: dersom beskjeden er kort og krever umiddelbar handling, s3 ber den veae muntlig
(ofte tilfelet ved beredskap). Er beskjeden lang, krever ikke umidddbar handling, sA er
visudl presentagon best (gierme hensiktsmessig under normadrift n& det kan brukes lengre
tid pd problemet som ska la@ses). Poenget er uansett & man ikke ska gi bade visudl og
muntlig informaegon samtidig, og & vise dtuegoner krever muntlig fremfor  visudl
informagion, saalig ikke ndr beskjeden mottas under stress.

Videre mener vi a dersom KIKS brukes i denne situasionen, kan en unnga kunnskapshaserte
fell. Dette kjer ved a vedlikeholdsoperateren, som kanskje er preget av sosa- dler
begrenset ragondlitet, kan ta kontakt med SKR og pa denne méten fa sette av personell som
gtter i e annet miljg og kan tenke mer ragondt. Dette kunne savfagdig skjedd uten KIKS
ogsa, men ved bruk av KIKS har SKR bedre bakgrunn for & gi gode réd pa grunn av visuell
informagon fra skadestedet. PA denne médten kan en redusere de typiske problemene ved
bedutninger under krisehandtering dik Rosness (2001) beskriver, og det kan gjere at det blir
feare muligheter for & havne pa den tilbakevendende deyfa (mot klokka) i Hade & Glendon
(1987) sin model (se Figur 7-3, Sde 45) som faerer til a faren ikke handteres riktig. Pa dpent
sparsmd under intevju om hvilke fordder en tror KIKS kan medfare, fortdte
Fardestrammen a de ved forskningsngitugonen IFE Hadden hdt klat mente a KIKS har
gort potensd til & redusere menneskdige feil. Dette forklate han med samme teori som vi
presenterte over, nemlig at det vil kunne redusere kunnskapsbaserte feil.

Det oppst&r dessverre en del problemer ogsa i denne sammenheng, for dersom KIKS skal
brukes til & effektivt redusere kunnskapsbaserte feil og de typiske problemene, krever dette at
brukeren har meget god kjennskgp og tillit til utstyret, noe som bli saalig viktig i en stresst
beredskapssituagon. Hale & Glendon (1987) fortdler videre a en vanlig &sk til rutinefeil er
endret md i kjente omgivelser, dler a mdene er kjente, men omgivelsene er endret. Dersom
innfering av KIKS har gitt operateren andre funkgoner i denne Stuagonen, betyr det at begge
av de to arsakene nevnt over virker inn samtidig (bruk av KIKS er endring av omgivelsene i
seg v, og dersom oppgavene hans endres betyr det endring av md), noe som kan fare til en
felhandling fra operaterens sde. Dette forutsetter derimot a operateren e Sjpass trent |
beredskapssituagoner a de generdle handlingene er blitt rutiniserte.

11.2.4 Trinn 3: Under skadebekjempelsen

De fleste skkerhetsaspektene som er interessante for beredskapdilfellet er alerede nevnt i
denne teksten. | den videre utviklingen av dStuagonen, vil vi derfor ta for oss kun nye
aspekter, men dette betyr ikke at de mulighetene og problemene vi alerede har skissert ikke
er gjeldende for hendel sene videre.

3 Intervju med Professor Ivar Bjgrgen, Institutt for Psykologi, NTNU, Trondheim, 2002
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Problemomrade 2: Organisering etter Dynes prinsipp

| Trinn 3 ensker vi & diskutere Dynes (1989) prinsipp (se kapittel 6.5)i et stort perspektiv.
Med dette menes at vi skal se for oss produkgons- og beredskapsorganisagonen dik de er gitt
i Hgur 11-1 og 11-2, og ut i fra dette diskutere hvem som burde benytte KIKS i en
beredskapssituagon i fadge Dynes prindpp. Prindppet gar kort fortdt ut pd a nar
organisagonen endres fra normadrift til et beredskapdtilfdle, A ber det skje ming mulig
omorganiseringer. Dette betyr a man i beredskapsstuagonen ska ledes av den samme
personen som til vanlig. Den grundige giennomgangen av organising etter Dynes pringpp
er meget detdjert og kompleks, og vi har derfor vagt alegge deni Vedlegg 111.

Det sentrde poenget med giennomgangen i Vedlegg 111 er ikke navnet pa akkurat hvilke lag
som bruker utstyret, men a det & ha god kjennskap til KIKS og sine lagmedlenmer er svaat
viktig for & bruke teknologien under beredskap. Dette krever at disse er godt trent i KIKS og
bruker utstyret 1 den daglige drift.

Ferdestrammen og Hocking sier det imidlertid er et paradoks ved a la flere bruke KIKS i
normadrift fordi de kunne trenge det 1 beredkap, ettersom innfering av KIKS |
utgangspunktet vil gjgres av selskapene for & nedbemanne platformen.’® Grefstad forteller at
et sentrdt poeng e a nedbemanning farer til mindre personell tilgjengelig under beredskap,
noe som betyr faare pd hvert akgondag.” Vi har tidligere (i kapittel 6.4.1, om endrede
ansvarforhold) kommet frem til & feare og mindre grupper kan gjare relagonene dem i
mellom sterkere, og derfor utgjare et bedre samarbeid enn tidligere, men samtidig krever en
dik nedbemanning og omorganisering a& en ma detdjert vurdere endringene dette har for
beredskapsorgani sagonen.

11.2.5 Trinn 3b og c: Problemomrade 2 og 3

I Trinn 3b ankommer rednings- og bekjempelsedagene til kadestedet, og etter hvert, i Trinn
3c, befinner ogsd skadesteddeder og brannlag seg i omradet. Ved & la disse personene benytte
KIKS, vil en oppna kortere informasonskjeder pa flere nivad Bade mellom skadesteddeder,
brannleder og brannlag, men ogsa mellom skadesteddeder og SKR og andre ingtalagoner.
Skadesteddeder kan gi bruke utstyret til & filme omrédet og dermed sende interaktive bilder
til SKR dler andre ingtdlagoner. Dette kan gjegre a personer som er lenger unna farekilden,
og med andre bedutningsgrunnlag, kan f& kan fa langt bedre informagonsgrunnlag enn
tidligere til & ta bedutninger. Problemet her er imidiertid a dette kan skape en uoversktlig
virtudl organissgon og uklare ansvardinjer dersom prosedyrene og retningdinjene ikke er
meget godt inntrent. Det kan oppsta interessekonflikt mellom skadesteddeder og SKR dersom
skadesteddeder har mulighet for & kontakte andre instalasjoner for hjelp, men dette kan lgses
ved & begrense skadesteddeders kommunikagonsmuligheter til SKR og lagene tilsede pa
Kadestedet. Det e i dette tilfdlet viktig a en unngd distribuerte bedutninger dik i
diskuterte i kapittdd 6.4.2, om virtuele organisasgoner. KIKS gir i denne sammenheng
muligheter for bedutninger | gruppe, dersom brukergrensesnittet og samarbeidet e ve
vurdert fer en tar teknologien i bruk.

74 Etter intervju med Nils T. Fgrdestremmen ved IFE Halden og Paul Hocking i BP Norge.
s Etter samtaler med Johan Erik Grefstad ved Safetec Nordic AS.
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11.2.6 Trinn 3d: Problemomrade 2 og 3

| det dgte trinnet, Trinn 3d, der vi skisserer at gasss og reykutviklingen eskderer stort, skal
ikke brannlaget drive aktiv dokking, men bruke al innsats pa & seke etter og redde personell
(Dammen, 1994). Dette tilfdlet er tatt med fordi det er her vi mener brannlaget kan benytte
KIKS-applikagonen som gjar det mulig for brannlaget & bli ledet ut av rgyken ved hidp av
VR-teknologi. Arssken til a vi mener dette er en bedre lgsning enn ved a brannlaget blir
ledet ut ved radiokommunikagon, e fordi visudl informagon langt mer effektiv til dette
formd. Dette viser teorien til Deatherage (1972), dik det er gitt i kapittdd 7.3.2. Han Sier a en
ska bruke visudl informagon dersom informagonen omhandler plassering/lokagon i rom,
hvilket er tilfdlet i denne sammenheng. Applikagonen kan gke personens Stuagonsforstéelse
ved & en f& mer informagon om omgivelsene enn ved bare a se rgyk. Problemene som kan
opptd her e imidlertid brukerens tillit til teknologien og kognitive kapasitet. En mulig
lgsning kan vege at skadesteddeder dler brannleder ser de samme bildene som brannlaget og
gir muntlig informagion i tillegg til den visudle informagonen de far.

11.2.7 Oppsummering

Vi har i dette kapittelet tatt for hvilke skkerhetsaspekter som er relevante 1 forhold til
problemomrade 2 og 3 dersom en tar i bruk KIKS i en beredskapssituagon. Vi har nevnt bade
fordeder og ulemper ved teknologien giennom de ulike trinn som beredskapssituagonen bestér
av. Dise forddene og ulempene velger vi a oppsummere i Tabdl 11-1, dik a leseren blir
presentert for de viktigste resultatene pa en oversiktlig méte.

Trinn Mulighet Problem
1 Tabell 10-1 - Oppsummering Scenario 2
2a *  Problemomréde2: =  Problemomréde?2:
A/R-laget far rask tilgang til informasjon | - @ker den totale kompleksiteten
fraSKR

Uoversiktlighet
Bedre grunnlag for beslutninger i den
innledende fasen 0 Uklareansvarsforhold
o Besutninger | gruppe o Distribuerte beslutninger

Kortere informasjonskjede *  Problemomrade3:

@kt organisatorisk laging Krever mer oppmerksomhet fra A/R-laget

. . For mye og irrelevant informasjon fra
Problemomrade 3 KIKS kan skape usikkerhet om risiko
@kt informasjon reduserer usikkerheten o . . . .
over risikoen Pavirker risikoadferd i negativ forstand
Mindre egenkontroll dersom en ikke godt

Bedre situasjonsforstael se ok trent i KIKS

@kt egenkontroll over risko - Informasjon og kompleksitet kan overga
Redusert opplevd risiko, mulighet for brukerens kognitive kapasitet
bedre risikoadferd ved ankommel settil

skadestedet A/R-laget opplever kjente mal i endrede

omgivelser
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Trinn Mulighet Problem
2b Problemomrade 2: Problemomréade 2:
Kortere informasjonskjede Uklare ansvarsforhold mellom
Mer ansvar for vedlikeholdsoperatgren vedlikeholdsoperataren og SKR
. . @kt kompleksitet og uoversiktlighet i
Muligheter for bedre gruppesamarbeid ansvars- og kommunikasjonssystemet
Snarere og mer korrekt handling fra Problemomr &de 3:
vedlikeholdsoperatgrens side
) ) ) Overbelasting av kognitiv kapasitet
@kt organisatorisk laaing
Problemomnr &de 3: Redusert situasjonsforstael se
Redusert usikkerhet overfor risko Krever stor tillit til teknologi
Bedre situasjonsforstaelse Endring av mdl i kjente omgivelser
Unng kunnskapsbaserte feil Kjente mal i endrede omgivelser
Unnga typiske problemer ved &gmggznn:;?%%/n?ag skunnskap
beslutninger under krisehandtering
Mer positiv risikoadferd
3 Problemomrade 2: Problemomréade 2:
Organisering etter Dynes (1989) prinsipp Dersom Dynes prinsipp ikke falges, vil det
De som bruker KIK S ved beredskap bar kunne resulterei:
0gsa bruke det ved normal drift o Litenkjennskap til KIKSi beredskap
Kan brukes til beslutninger i gruppe 0 Uklareansvarsforhold
Kan brukes til distribuert samarbeid 0 Litesamkjerte grupper
o Dérlig samarbeid mellom grupper og
enkeltpersoner
0 Uklareansvarsforhold
o Distribuerte beslutninger
3a,bogc Problemomrade 2: Problemomrade 2:
Kortere informasjonskjeder paflere niva Uoversiktlig virtuell organisasjon
Skadestedsl eder kan kommunisere 0 Uklareansvarsforhold
ylsuelt mEd SKR, brannlag og andre o Distribuerte beslutninger
installasjoner
. . Interessekonflikt mellom skadestedsleder,
0 Beslutninger i gruppe brannleder og SKR
Problemomrdde 3: Problemomrade 3:
Dke bekjempel sesgruppenes .
situasj onsforstaelse Kompetanse tap av basiskunnskap
(kompetanseerosjon)
Krever stor tillit til teknologien
3d Problemomrade 2: Problemomr ade 3:

Bruk av VR-teknologi for &lede
brannlagene ut av rgykfylte omrader

Problemomrade 3:

@ker deres situasjonsforstaelse

Krever stor tillit til teknologien

Setter krav til brukernes kognitive
kapasitet

Tabell 11-1 - Sikkerhetsaspekter ved bruk av KIKS i beredskapssituasjon
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Denne gjennomgangen har  vig a KIKS ha mange mulighesomrdder i en
beredskgpsstuagon dersom visse forutsetninger er tilstede. Forutsetningene er blant annet at
teknologien t8ler de ekstreme p&kjenningen i en dik stuagon og i et dikt miljg. Hocking™
mener a de tekniske kravene til KIKS i en mulig beredskapssituagon er si enormt store at en
dik teknologi nok ikke er klar fer om flere &. Han sier at en Igsning kan vage & bruke KIKS i
"mindre farlige omrader”, og heller ha med seg gassdetektor og da da av KIKS ndr gass
oppdages. En dik lgsning utelukker imidlertid & bruke KIKS i beredskap i det hde tait.
Onshus sier at det innebager en stor fare a bruke KIKS i eksplogonsfarlige omréder (fordi
enheten utgjer en potensidl tennkilde), hvilket betyr a veien er lang far teknologien kan tas |
bruk under beredskap.””

Vi har funnet mange fordder ved innfaring av KIKS, men det e ogsa klat a hver mulighet
farer med seg et dler flee problem. Generdt kan en s a problemene oppstér dersom
brukerne ikke har god nok opplaging, ikke er godt nok trent med KIKS i beredskap, a KIKS
grensesnittet ikke er godt nok tilpassst og a ansvardinjene og muligheter for kommunikagon
ikke e godt nok lagt pa forhdnd. Det kan ogsd legges merke til a de organisatoriske
mulighetene i problemomrade 2 ferer til problemer i problemomrade 3, hvilket betyr a det er
viktig & ikke kun ta i bruk KIKS fordi en s organisatoriske fordder, men ogsa samtidig
vurdere om dise forddene kan pdvirke skkerheten for samspillet melom mennesket og
teknologien. Pa bakgrunn av teori og empiri som er gjennomgdt i dette kapittelet, er var
dutning at dersom KIKS skd tas i bruk i en beredskapssituasion, s bar dette innferes i liten
skda Dette innebager en forgktighet, men dette mener vi e korrekt med bakgrunn i dle de
problemstillingene som dukket opp i denne gjennomgangen. Fardestrammen’® mener ogsa at
den eneste riktige méen & innfare KIKS er a gigre det med forsiktighet, Trinn for Trinn.
Innfaringen krever a de som bruker KIKS i beredskap er kjent med teknologien fra
normadrift-Stuagonen, og at det persondlet trenes og lages opp i lang tid fer det avgjares at
KIKS ska tas i bruk dersom en beredskapssituagon oppstr. For & unngd a eksempelvis
brannlagene ikke taper sn gamle kunnskap (kompetanseerogon) om & navigere seg ut av
reykfylte omréder, blir det ogsa viktig at man trener pa beredskapssituasioner uten KIKS.

NORSOK-gandarden for neddtilfdler og beredskgp (NTS, 2001) forteller a en suksesstull
nedstengning av prosesser ved gasdekkage avhenger av tre punkter:

Detekgon av lekkagen
Automatisk ESD system (Emergency Shutdown)
Operatar-intervengon hvis automatisk ESD ikke settesi gang

| et beredskapstilfelle blir det viktig a KIKS ikke hindrer noen av disse punktene, men enten
gjar mulighetene bedre dler mingt like bra som tidligere.

76 Etter intervju med Lead Engineer Paul Hocking, BP Norge, Trondheim, 2002
7 Etter intervju med Professor Tor Onshus, Institutt for Teknisk Kybernetikk, NTNU, Trondheim, 2002
78 Etter intervju med Forsker Nils T. Fgrdestrammen, Seksjonsleder, IFE Halden, Halden, 2002
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12 OPPSUMMERING OG KONKLUSION

Da giennomgangen av teori s langt har inneholdt forholdsvis mye diskugon, vil kun de
viktigste funnene og konklugonene trekkes inn her.

12.1 Oppsummering

Den bakenforliggende &rsaken til arbeidet med oppgaven har vaat de nye mulighetene KIKS
bringer med seg for petroleumsvirksomheten, mens den direkte arssken har vaat enkete
aktaers enske om A underske hvilke skkerhetsmessige implikagoner en dik innfaring
bager med seg. Med denne bakgrunn formet vi flere problemdtillinger som skulle ta for seg de
omradene vi ensket & vurdere. Det ble gjort flere avgrensninger i utviklingen av
problemdtillingene. Dette gielder blant annet utfordringer som ligger i & fa utstyret teknisk
skkert, a utvikle teknologiske lgsninger som fungerer, & ordne med digitdisering av
informasgon og & legge til rette for Igsninger som overholder forskrifter. Avgrensningene ble
gort fordi vi ville rette fokus mot sSkkerhetsaspekter som fdge av innfaring av KIKS i
petroleumsvirksomheten dersom  dle betingdsene for implementering e tildtede. Andre
oppgaver har tidligere tait for seg mange av utfordringene nevnt over, men sveat 3 dler
ingen, har tait for seg sikkerhetsaspekter som kan vege aktuelle dersom disse betingelsene er
tilstede.

Med utgangspunkt i den overordnete problemdtillingen dannet vi tre problemomrader, som
hver bestod av flere mindre og spesifikke problemdtillinger. De tre problemomrédene vi har
jobbet er som fager:

1. Laadom frateknologisk utvikling i petroleumsvirksomheten
2. Hvordan ny teknologi pavirker organisagoner
3. Menneske og teknologi

For & belyse de spesifikke problemstillingene pa best mulig méte tok vi utgangspunkt i teori
og tidligere forskning som har undersekt hvordan innfaring ny teknologi pdvirker sikkerheten,
og i mange tilfdler fokusert pa innfaring av IKT. Resultatet fra denne giennomgangen brukte
vi deretter for & ovefare teorien og efaingene pa innfaing av KIKS i den norske
oljevirksomheten. Ettersom KIKS-teknologien e i en satfase var det vanskdlig a innhente
empiri fra duttbrukere av utstyret. Arbeidet med oppgavens problemdtillinger baseres derfor |
starst grad pa teori og litteratur fra tidligere forskning, men mye empiri e ogsa hentet fra
interviuer og samtder med forskningsngitugoner, oljeselskaper og universitetsmiljger som
jobber med utvikling av KIKS. Vi benyttet i tillegg tre scenarier fra en oljeplattform for a vise
hvordan bruk av KIKS i utvagte oppgaver dler Stuagoner kan skape skkerhetsmessge
muligheter og problemer. Oppgaven er av kvalitativ karakter.

Under problemomrade 1 fant vi & den norske oljevirksomheten har en lang tradisjon innen
helse, miljg og sikkerhet som er viktig & ta i bruk na&r ny teknologi som KIKS skd innferes.
Sammensetningen av akterer i virksomheten er avgjerende for i hvilken grad skkerheten tas
vare pa i teknologiutviklingen og ved innfaring av ny teknolog. | denne sammenheng fant vi
a det er viktig a styringsmekanismene for negingen er oppdatert og proaktiv for & regulere
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teknologiutviklingen, der myndighetene har det overordnete ansvar. Ved & bruke Rasmussens
(1987) modell for det sodo-tekniske system for Skkerhetdedese, poengterte vi viktighetene
av a dle nivéene involvert i skkerhetsarbeidet samarbeider og forandrer seg i forhold til
endringene i omgivelsene. Stortingsmelding nr. 7 (2002) fortdler a innfaring av IKT i
oljevirksomheten har gjort den mer sibar, hvilket e en viktig efaring a trekke med seg
dersom KIKS skd innferes. Samtidig viser historien a teknologiutvikling er helt nedvendig
for fornyese og effektivitet, og for at negingen fortsait skal produsere inntekter.

Ved arbeidet under problemomrade 2 gnsket vi & underseke hvordan innfering av KIKS i
petroleumsvirksomheten  kan  fare til  omorganiseringer, og pa denne méen pavirke
skkerheten. For & lgse dette ble det vurdet pd hvilken mée pavirker ny teknologi
organisagoner, og hvordan dette kunne ha implikagoner for skkerheten. Vi fant flere forhold
der innfaring av ny teknologi kan pdvirke organisagoner. Blant annet kan innfaring av ny
teknologi som KIKS fare til endringer i kommunikagons- og samhandlingsmenstre og
endringer i bemamings- og kompetansebehov. Innfaring av KIKS vil ogsa fare til a
samarbeid kan finne sted pad tvers av tid og rom, og pd denne maen legge til grunn for
bedutningsteking i gruppe og didribuert samarbed. KIKS vil danne grunnlag for virtuele
organisagoner. Imidlertid er det en fare for a disse endringene farer til uoverskilige ansvars-
og kommunikagondinjer, noe som kan medfare interessekonflikter mellom KIKS brukerne
og kontrollrommet, og i vergte fdl fare til distribuert bedutningstaking. For & unnga dette er
det viktig a personellet er godt trent, bade i normadrift og ved beredskap, og opplaat fer
teknologien tas i bruk. Treningen ma innebage samarbeids-scenarier mellom KIKS-brukerne,
kontrollrommet og annet personell pa platformen. Innfaring av KIKS kan ogsa fremme
organisatorisk laging ved bruk av teknologiens muligheter for loggfering av  handlinger,
vedlikeholdsdata og ulike hendel ser.

Under problemomrade 3 undersgkte vi om innfaring av ny teknologi kan redusere dler bedre
Skkerheten som fdge av endrede samspill melom teknologien og individet som tar det i
bruk. Ved & bruke teorier, empiri fra informanter og tidligere forskningditteratur ensket vi a
belyse ulike problemdtillinger under dette omrddet, for s3 a overfare efaingene i forhold fil
bruk av KIKS i oljevirksomheten. Vi fant flere faktorer som er viktige & vurdere for a
avdekke sikkerhetsaspekter ved & ta i bruk ny teknologi som KIKS. Blant annet vil opplevd
sikkerhet og risko ved a bruke utstyret vaae avgjarende for brukerens riskoadferd og
handlinger. Hvordan personen opplever skkerheten kan pdvirke vedkommendes tillit il
teknologien og omvendt. Det er viktig a& operatarene pa oljeplattformene har tillit til KIKS-
teknologien for a bruken av utstyret skad veage skket. Videre fant vi flere faktorer under
bedutningstaking som er av betydning for hvor sikkert det er a bruke KIKS. Elementer som
ragonditet, bedutningstyper og adferd e noen faktorer som pavirker personenes
bedutninger og handlinger i ulike stuagoner. Vi fant a KIKS kan vaae behjepdig i forhold
til bedutningstaking, blant annet ved & vurdere Hae & Glendons (1987) model for adferd nér
en star overfor fare dler en risikofylt situagon.

Temaer som kognitiv kapasitet og stuagonsforstéelse ble ogsa diskutert som viktige faktorer
i forhold til skkerheten ved & bruke KIKS. Informagonsmengden og méten den presenteres
pa fra KIKS kan overga brukerens kognitive kapasitet, og dermed gjare personen overbel astet
og distrahert i arbeidet. PA den annen side fant vi at KIKS kan vaae med a gke operaterenes
stuagonsforstaelse, noe som kan vage til sette i bedutningsprosessene. Vi diskuterte ogsa
hvordan bruk av ny teknologi som KIKS farer til nye kompetansekrav hos brukerne, at dette
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setter store krav til opplaging, og kan fare til en ny type oljeplatformarbeider. Til dutt ble det
vurdet om innfering av KIKS kan fare til kompetanseerogon, dler deskilling, som noen
forskere kaller denne effekten som innebagrer tap av kompetanse over tid. Ved & bruke KIKS-
applikagonene kan det nemlig tenkes a operateren over tid blir mister sne kunnskaper om
hvordan jobben ble utfart far muligheten for hjdp fra KIKS va tilsede Dersom hede
nettverket eler enkelte KIKS-enheter engang feller, vil operatgren da kunne sta hjelpedes i
forhold til & utfere viktige handlinger. | denne sammenheng blir det viktig a trene persondlet i
gamme kunnskap uten bruk av KIKS. Arbeidet med problemomradet menneske og teknologi
avdekket mange sikkerhetsaspekter som er svaat viktig a ta hensyn til ved innfaring av KIKS,
Det vise seg & finnes bade muligheter for ekt skkerhet, og problemomréder som kan
redusere den totale sikkerheten.

Ved & giennomga tre scenarier, to i normadrift og en under beredskap, forsakte vi a benytte
resultatene fra teori og tilgjengelig empiri pa spedifikke handlinger og Stuagoner pa en
platform. P4 denne méen kunne lessren 2 hvordan skkerhetsmessge muligheter og
problemer oppst& underveis i dagligdagse jobbsituasioner og ved awvikdilfeller som en liten
gassdlam. Denne andysen vise a det finnes flere fordder ved a bruke KIKS dersom
betingesene i avgrensningen er tilsede. Samtidig viste dle scenariene a det oppst& mange
skkerhetsoroblemer ved de ulike trinnene 1 giennomgangen av dtuagonene som ble skissert.
N& det gielder beredskaps-scenariet poengterte vi viktigheten av a de personene som
eventuelt skal benytte KIKS under beredskap, ogsd bruker det i normaldrift. Dette innebearer
a de e god trent i bruken, a samarbeid melom KIKS-brukerne er prioritert og at laglederne
som bruker utstyret ogsa er ledere for den samme gruppen ved normaldrift. Vi viste ogsa at de
sikkerhetsmessige forddene ved problemomrade 2, ga skkerhetsmessige ulemper ved
problemomréde 3. Dette betyr at en ikke ma implementere KIKS bare fordi en har seit
organisatoriske fordder, men i forkant avklare hvilke problemer dette kan skape for
samgpillet mellom mennesket og teknologien.

Til dutt oppsummerer vi noen relevante tiltak som bar giennomfares for & unnga
skkerhetsproblemer ved bruk av KIKS ved implementeringen av utstyret

Kommunisere dpent om makonflikter (ved at ledere og arbeidstakere snakker dpent om
makonfliktene, kan kanskje abeidstakerne bli trygge pa a det i enhver Stuagon er
viktigere & velge sikkerhet fremfor effektivitet)

Lage prosedyrer, standarder og forskrifter som setter store krav til skkerheten ved bruk av
KIKS. He bar man bygge pa efaingene Oljedirektoratet har fra tidligere
teknologiutvikling

Mye opplaging, og utvikling av forbedringsprogrammer for operatarene
Trene pa gamle kunnskaper som tidligere métte kunnes fordi en ikke hadde KIKS

Opplaging, bade av individer og av grupper, “overlaging’, oppfriskningskurs,
dobbdinformagon (9 ting, dler gi informagonen, to ganger), bruk fargekoding og klar
merking av gjengtander og lignende

Lage programmer som gjar operaterene klar over farene, overvaking, arbeidsplaner med
gekkpunkter, utvelgelse av persondl, og testing av om persondl kan det som er krevd

Prioriter tilbakemeding melom arbeiddeder og KIKS-bruker, dik a dStuagoner der
KIKS oppleves som farefullt registreres. Bruk denne informagonen aktivt
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Bygg organisatorisk redundans (ved blant annet & bruke to operatgrer i stedet for en, der
tanken er a den ene ska Settelhjelpelkorrigere og utfylle den andre osv). Dette fremmer
HRO (High Religbility Organization)

Inkluder duttbrukerne i utviklingen og involver leverandarene av  teknologien, og
kvaitetsskre at skkerheten er optimal i deres |@sninger
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12.2 Konklusjon

Oljehigtorien, og higorien generdt, viser a konsskvensene av innfaring av ny teknologi
giene e ukjente og ikke dltid vurdert pa forhand. Dersom KIKS skd tas i bruk i
petroleumsvirksomheten e det derfor viktig a konsekvenser for skkerheten andyseres i
forkat, sdv om teknologien fortsat ikke er fullt utviklet og klar til implementering.
Imidlertid viser efaingene fra oljevirksomheten a denne negingen har lange og gode
tradigoner innen hese, miljg og skkerhet. Disse efaingene er det viktig & ta vare pa og
bruke aktivt i sammenheng med innfaring av KIKS.

Oppsummeringen 1 forrige kapittd viser bare mange av mulighetene og problemene som kan
oppsta dersom KIKS tas i bruk i petroleumsvirksomheten. Mulighetene som er avdekket i
forhold til innfaring av KIKS vigte seg & vaae mange. Blant annet kan teknologien brukes til &
optimdisere viktige bedutninger, fare distribuert samarbeld over tid og sted melom grupper,
den kan dette operatarene i deres handlinger, og fare til starre organisatorisk laging. Noe av
empirien som er giennomgatt viser ogsa a bruk av KIKS kan fare til reduserte kostnader,
blant annet i form av nedbemanning og faare helikopterturer til plattformene.

Oppgaven har likevel avdekket flere forhold som tilser a mye arbeid gienstar far teknologien
kan innfares. Blant annet kan sammensatningen av akterer som driver teknologien frem vege
avgiaende for om skkerheten vurderes i godt nok omfang. Det ma vege opp il
myndighetene og oljesdskapene & regulere hvilke aktarer som fa& veee med & levere
teknologien, og dermed har de det overordnede ansvar i & garantere at disse leverandarene og
produsentene har optimaisert skkerheten ved utstyret i forhold til bruk i oljevirksomheten.

Videre ma sikkerheten ikke bare vurderes ut i fra hvilke aktarer som driver KIKS-teknologien
frem, men det e ogsd viktig & unngd de negative organisatoriske pavirkningene. Hvilke
podtive- dler negaive organisatoriske pavirkninger innfaring av KIKS kan fare til, avhenger
av hvordan teknologien implementeres i virksomheten. Det e blant annet nedvendig a man
ikke tar i bruk teknologien pa feil grunnlag, det vese seg fordi teknologien er interessant dler
a en ensker & vage i forkant av konkurrenter, og a duttbrukerne i organisagonen tas med i
bedutningen om innfering. P4 denne méen kan brukerne fa et starre eierskap til teknologien,
og samtidig vage med pa & velge det utstyret de mener e optimalt i deres jobbsammenheng.
Sik kan negative skkerhetsmessige konsekvenser reduseres.

Vi ha ogsa kommet frem til resultater som visr a innfaring av KIKS kan fare fil
gkkerhetsproblemer grunnet samspillet melom mennesket og teknologien. En ser a det
oppstar mange implikagoner som fege av hvordan den nye teknologien pavirker dette
samspillet, og a dette forholdet derfor ikke ma& undervurderes. De organisagonsmessige
pavirkningene gir implikagoner ogsa for samspillet mellom mennesket og teknologien, dik at
en kan § a det ved innfaring av KIKS er viktig & vurdere sikkerhetsmessige resultater for dle
de tre faktorene: Menneske, teknologi og organisagon. Pavirkninger i den ene faktoren kan gi
resultater i den andre, og omvendt. Samspillet er komplisert, men ikke umulig & kartlegge i
forhold til sikkerhet. Vi har med denne oppgaven forsekt & belyse noen muligheter og
problemer i denne sammenheng, og mener at resultatet kan benyttes som et av flere grunnlag
for & vurdere skkerheten dersom KIKS i fremtiden tas i bruk i stor skd i den norske
petroleumsvirksomheten.

- 108 -



DEL 4: OPPSUMMERING

Konklugonen e for denne oppgaven som for mange tidligere sSkkerhetsoppgaver:
Skkerheten ma vurderes i forkant av handlingen. Handlingen er i denne sammenheng
innfaring av KIKS i petroleumsvirksomheten. Dersom KIKS tas i bruk uten detdjert
andysering av de skkerhetsmessige konsekvensene, er faren for negative resultater absolutt
tilstede. Konsekvensandyser ma ikke bare giennomfares, men ogsa brukes proaktivt ved for
eksempel  forbedringer ved utstyret, god oppleging av brukerne dler implementering av
gandarder og forskrifter. Konklugonen virker kanskje logisk, men som sagt viser hidorien at
dette ikke dltid er tilfdlet. Forfatternes efaringer fra arbeidet med oppgaven e ogsa a det
sikkerhetsmessige perspektivet vi har tat for oss her ikke er saalig jobbet med til nd i forhold
til KIKS. Blant aktarene vi har vaat i kontakt med snakkes det mest om moderne tekniske
legsninger, muligheter for nedbemanning og gkonomiske fordeler. Enkelte ingtitugoner jobber
med skkerheten for mennesket dik som i denne oppgaven, men ikke med de samme
antagelsene om  teknisk  gkkerhet og lignende. Perspektivet om  organisagonsmessige
pavirkninger tas ikke for seg av disse indtitugonene. Dermed ser en hvor viktig det er a noen
nd vurderer hvilke skkerhetsmessige pavirkninger innfaing av KIKS kan ha for
organisagonen, individet som skd bruke den, og samspillet melom menneske, teknologi og
organisagon.
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13 SELVKRITIKK OG VIDERE FORSKNING

13.1 Selvkritikk

| problembeskrivdsen anga vi avgrensningene for oppgaven. Disse punktene begrenser
oppgavens gyldighet i en viss forstand, ettersom det innebagrer a flere skkerhetsaspekter ikke
er vurdet. Avgrensningen betydde ogsd at enkelte teorier, moddler og metoder ikke ble
benyttet for & vurdere de problemdillingene vi jobbet med for & belyse oppgavens
overordnete problemstilling.

En av oppgavens avgrensninger e a den antar a teknologien er fullt utviklet for bruk, bade
ved teknisk skkerhet, teknologiske lesninger, lovgivning og ved a dl informagon er gort
digitdt tilgjengelig. Disse faktorene er ikke tilgede dik stuagonen er i dag, men vi har vig il
flere av vare informanter som mener a det ikke tar lang tid fer dette er et faktum. Imidlertid
er det dik a det 4 anta a utfordringene med den tekniske sikkerheten og teknologiske
lgsninger er ordnet, ikke er hdt uproblematisk. Det kan nemlig tenkes a flere menneskelige
feilhandlinger direkte dler indirekte arsokes av tekniske problemer ved utstyret. Dette har vi
ikke tatt heyde for i vae vurderinger, men likeve har vi belyst noe av problemet ved a
undersgke hva som pavirker opplevd sikkerhet og tillit til teknologien, og hvordan dette kan
vage avgjarende for operaterens bed utninger.

En annen avgrensning e a oppgaven ikke tar for seg sSkkerhetsaspekter ved menneske-
measkin-tilpasninger, dik som ergonom, designkrav og jobbutforming.
Skkerhetsutfordringene innen disse omrédene e mange, og kan derfor vage en svakhet ved
oppgaven a den ikke detajert pdpeker problemer her. Likevel har vi flere steder pdpekt at
brukergrensesnitt og jobbutforming er svaat viktige tema a vurdere i forhold til sikkerheten
dersom KIKS ska tas i bruk i petroleumsvirksomheten. Vi utfordrer derimot andre oppgaver
til & belyse disse problemdtillingene negmere.

Vi har begrenset oppgaven til e visst antal teorier, modeller og metoder som tar for seg
sikkerhetsaspekter ved innfaring av ny teknologi. Dette ble gjort som en ngdvendighet pa
grunn av omfang, og fordi vi kun hadde en viss mengde tid og ressurser tilgiengdig for
abedet. Imidlertid fremkom det mange interessante teorier under arbeidet med oppgaven
som kunne gitt ytterligere bredde av resultatet. Noen av disse teoriene e nevnt |
problembeskrivelsen, under avgrensningskapittelet.

Enda en vesentlig begrensing ved oppgaven er a den i stor grad baserer seg pa teori, empiri
fra tidigere forskning og empiri fra intevjuer og samtder med personer involvert i
utviklingen av KIKS. Oppgaven mangler empiri fra duttbrukere av utstyret, noe som kan
begrense resultatets gyldighet. Likevd har vi intervjuet flere av utvikleene som sdv har
benyttet prototyper av utstyret til & utfare ulike oppgaver, dik a vi har noen efaringer med
hvordan KIK S-enhetene opplevesi bruk.

Alle avgrensiingene til tross, mener forfaterne & oppgavens resultat er gyldig og meget
interessant. Resutatene kan brukes n&r KIKS-teknologien ska tas i bruk i oljevirksomheten,
og mye av funnene kan ogsa ovefares til innfaing av lignende teknologi i andre naginger.
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Det unike med oppgaven e nettopp dens avgrensninger innen teknisk sikkerhet, teknologiske
lgsninger, lovgiviing og digitdising av informagon: Det e gjort sveat lite, dler ingen,
forskning pa sikkerhetsaspektene som kan oppsta dersom KIKS-teknologien innfares i stor
skala hvis disse faktorene er tilstede.

13.2 Videre forskning

Avgrensningen av oppgaven innebager at flere skkerhetsaspekter ikke er tatt opp. Blant annet
ber videre forskning ta for seg Skkerhetsutfordringen innen  menneske-maskin-tilpasninger.
Dette innebager for eksempd & vurdere designkrav til KIKS-enhetene, jobbutforming i
forhold til samspillet mellom teknologien og brukerne og ergonomiske faktorer. Dette er dle
svaat viktige omrader som kartlegges for teknologien innfaresi petroleumsvirksomheten.

Videre bar annen forskning ta for seg utfordringer innen stress og mestring, da oppgaven ikke
belyser disse temaene i starre grad. Slike mentae prosesser kan vage avgjarende for hvor
skker bruken av teknologien er.

Ved bruk av scenarier har vi forsgkt & belyse sikkerhetsaspekter ved bruk av KIKS i redle
arbeidsoppgaver og situagoner som foregar pa en platform. Vi har ikke benyttet spesiele
jobbanalyser i dette arbeidet, og mener derfor a videre forskning kan dra nytte av & bruke
kjente metoder for jobbanalyse nar sikkerhetsaspekter vurderes. Eksempler her kan vaae bruk
av JSA (Job Safety Andyss) og STEP-andyser (Sequentidly Timed Events Plotting). Her
kan man stegyis ta for seg hvilke skkerhetsmessige muligheter og problemer som oppstér ved
arbeidsoppgaver der man benytter KIKS.

Annen forskning kan ogsa dra nytte av a bruke flere modeller, teorier og metoder innenfor de
problemomradene vi har tat for oss i oppgaven. Fordag er her Reasons (1990) GEMS-moddll
(Generic Error Modding System) som er lik Hde & Glendons (1987) modell for adferd nar
en sta& ovefor fare dler riskofylt situagon. Porters (1980) konkurransemodell kan ogsa vage
interessant for & vurdere forholdet mellom akterer og drivkrefter i teknologiutviklingen.

Oppgaven gjar det klat a empiri fra duttbrukere av KIKS i petroleumsvirksomheten var
svaat vanskelig & komme i kontakt med. Derfor baseres ikke dutningene og funnene pa
informagon om hvordan KIKS oppleves av den brukergruppen som dgtter inne med viktig
empiri. Det ma veae & md for senere forskning a det innhentes informasion fra personer
med brukererfaring, enten det er fra petroleumssnagingen eler andre branger.

KIKS-teknologien e anvendbar i mange andre branger enn oljevirksomheten, deriblant
landbasert  prosessindudtri, flyindustrien, temrerbrangen, eektrobrangen og dlers  dle
virksomheter som har bruk for mye informagon og kommunikegon under arbeidet dSitt.
Senere oppgaver kan vinkles mot disse brangene for & undersgke om det finnes andre
Skkerhetsaspekter og nye muligheter og problemdtillinger.
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VEDLEGG I: FORKORTELSER

3D — Tredimengona

DAK — Dataassistert Kontruksion. Verktey for a tegne tekniske tegninger pa en datamaskin.
HRO — High Redliability Organization

|FE Halden — Ingtitutt for Energiteknikk, Halden

KI1KS — Kroppsbaret Informasions og Kommunikasjonssystem

MTO — Menneske, Teknologi, Organisagon

PDA - Personlig Digitd Assdent
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VEDLEGG II: INTERVJUGUIDE

Farst presenterer vi oss, sier litt om hvem vi er og hvor vi kommer fra, og hvorfor vi ensker a
intervjue personen. Fortelle hvordan resultatet fraintervjuet ska fremdtilles, og s at de godt
kan fa se det ferdige produktet.

Intervju med relevante personer i forhold til KIKS-teknologien

Utviklere av teknologien

Psykolog(er) som har vaat med i KIKS-progektet dler liknende progekter ved innfering
av ny teknologi

Sosiolog(er) som har vaat med i KIKS-progektet dler liknende progekter ved innfaring
av ny teknologi

[nnledning:
Skaffe bakgrunnsinformasjon om intervjuobjektet
1. Navn (evt anonym)
2. Alder
3. Silling
4. Utdanning
5. Hovedoppgaver i arbeidet
Sdlve samtaleintervj uet:
Innddling i hovedtema
Tema 1. Organisatoriske falger
nye ansvardinjer
omgtruktureringer
evnetil organisatorisk laging og HRO

© o N o

beredskapsorganisagonen
10. virtudl organisagon
11. rdlagoner mellom arbeldere og arbeiddedere
12. bedutningsprosesser
13. farefor a organisagonen bli uoversktlig
Tema 2: Mennesket og teknol ogi
14. tunfiskeffekten
15. kognitiv kapasitet
16. opplevd usikkerhet/skkerhet
17. dling/utvelgese
18. "dtuationd awareness’ /Stuag onsbestemt bevissthet
19. tillit til teknologien, ogsa ved beredskap
20. blir eler burde duttbrukerne bli tatt med i utformingen av teknologien
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Andre ansatte

21. hvordan opplever " gutta pa gulvet” denne nye teknologien, atsd at andre enn en salv
begynner & ga runct med dike enheter?

22. arbeiddag: endrede arbeidsformer, endrede krav

Tema 3: Teknologiutvikling
23. hvem og hvadriver teknologien frem
24. push/pull-problematikken
25. pavirkning pa sikkerheten generdlt [positiv/negativ]
26. gkonomi i denne teknologien
27. tror du det blir lennsomt
28. fremtidsutskter generdt for KIKS
29. mulige bruksomréder i petroleumsteknologien [vedlikehold, beredskap]

30. andre mulige bruksomréder

Teknologiutvikling gener elt

31. hvordan endrer ny teknologi sikkerheten hos kundene, duttbrukerne, samfunnet og
liknende

Generelt & huske pa under intervjuet:

--Huske oppfagingssparsmd!!

--Huske & undersgke beredskapssparsmal et

--Huske & underszke vedlikehol ds-operasjonsspersmal et
--Kan du foreda litteratur? Kan vi fa med oss noe hjem...?

--Er det noe du vil legge til? Er det noe du faer vi ikke har dekket, men som du mener er
viktig?
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Intervju med en KIKS-duttbruker:

Vedlikeholdsoperatar som har brukt utstyret pa enten en oljeplatform edler andre relevante
dillinger dler arbeldsoppgaver

Innledning:

Navn (evt anonym)

Alder

Silling

Utdanning
Hovedoppgaver i arbeidet
Hovedtema

Tema 1. Brukermedvirkning

| hvilken grad har du veat med a utvikle utstyret?

Faler du det er viktig & fa vaare med pa utviklingen nar ny teknologi ska tasi bruk?
Hvordan ble teknologien introdusert (pa deres premisser, dler " presset pd’)

Tema 2: Opplevd sikkerhet

Hvordan faltes utstyret rent fysisk/ergonomisk?

Hvordan har arbeidsdagen forandret seg etter at utstyret ble tatt i bruk?
Arbeidsmengde

Kompleksitet, vanskdigere/lettere & gjere jobben enn far?

Kontroll over egen Stuagon

Faler du at bruk av KIKS har bedret din arbeidsdag?

Stoler du pateknologien (tillit til teknologi)?

Fales KIKS sikkert i bruk? Pa hvilken méte?
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VEDLEGG III: ORGANISERING ETTER DYNES (1989) PRINSIPP

Vi nevnte i kapittd 11, Analyse a Dberedskgpsstuagon, a A/R-laget og
vedlikeholdsoperataren skal bruke KIKS i beredskapsstuagonen. At A/R-laget bruker det er
naturlig fordi vi mener a KIKS kan vege til dette for dem dden de er de fargte til
skadestedet, samtidig fordi det kan vewe nyttig for dem & bruke KIKS under
ingpekgonsrundene de foretar ved normal drift. At vedlikeholdsoperateren bruker det er
naturlig fordi han bruker det i normadrift (men vi ska senere s2 a det Dynes pringpp taer i
mot nettopp dette). Men hvilke andre kan det vage nyttig at bruker KIKS? Teorien til Dynes
tilser ming mulig endringer, og defor bar en se pa hvem som bruker KIKS under

normaldrift.

Dersom en ser pa Figur 11-1 — Organisagonskart ved normal drift side 91, ser en a kun
vediikehold og ingpekgons-funkgonen (ved vedlikeholdsoperatarene) og A/R-laget bruker
KIKS under normadrift. A/R-laget ledes til vanlig av SKR, og dette e ogsa tilfellet ved
beredskap. Dynes prindpp felges dtsa her. VTM-lederen (Vedlikehold-, transport-, og
materiakoordinator) leder ikke noe eget vedlikeholddag der operateren burde veat etter
Dynes prinsipp.”® Det er derfor best at vedlikeholdsoperataren ikke burde bruke KIKS under
en beredskapsstuagon etter a han har benyttet det til fersteinnsats som observater ved
skadestedet.

Fra Figur 11 — 2 — Beredskapsorganisasionen, side 92, kan en forsgke & se hvem som kunne
hatt behov av KIKS. Det e naturlig & tro at skadesteddeder vil ha nytte av informasons- og
kommunikagonsmulighetene til KIKS, da dette vil gke mulighetene for oppdatert kunnskap
om stuagonen.®® Siden sok- og redningdaget kan vage en av de farste lagene tilstede (se
Trinn 3a over) , er det logisk & tro a ogsa de kunne hatt bruk for KIKS. Dette for & kunne
kommunisere med skadesteddeder og A/R-laget. Sogk- og redningdaget ledes under
normadrift av D & M-leder, og dette ser vi ogsa er tilfellet under beredskap (se Figur 11 —2
— Beredskapsorganisagonen, sde 92). Dersom sgk- og redningdag, eler D & Mleder har
bruk for KIKS under beredskap, er det etter Dynes prinsipp ngdvendig a de ogsd gjer det
under norma drift. Ut fra vurderingen gjort her, kan den dutningen trekkes a Drift- og
Mekanisk-avdeiingen enten begynner & ta i bruk KIKS under norma drift, dler a de ikke
bruker det ved beredskap (ved de tekniske lagene). Det farste fordaget betyr i sa fdl at det na
er tre enheter som bruker KIKS i den daglige drift.

Dersom en sammenligner Trinn 33 b, ¢ og d med kartet over beredskapsorganisagonen,
finner en a det ikke er naurlig a verken bordeder, riggleder dler sykepleier bruker KIKS
under beredskap. Segkelaget derimot, som ledes av F & A-leder, har som oppgave & sgke etter
persondl i boligkvarterene (Dammen, 1994), og vi mener a disse i denne sammenheng kunne
hatt bruk for KIKS. Dette fordi teknologien stetter en funkson som gjer det mulig & bi ledet
giennom reykfylte omrader (Baber et a, 1998). Dette innebagrer at brukeren benytter KIKS-
skjermen som er tilgiengelig, der skjermen viser e tredimengondt bilde av boligkvarteret dik
det sr ut i virkdligheten. KIKS-brukeren blir s3 ledet gjennom det raykfylte omradet ved a
fadge en tyddig rad linje som viser raskeste og tryggeste vel ut. Dette krever sdvsagt et meget

9 Vedlikeholdsoperatgrer er ofte ansatt i kontraktarfirmaer, og kan derfor ha for fa relasjoner til de faste ansatte pa
plattformen enn det en burde ha hatt for & samarbeide effektivt og godt i team med disse.

80 Britisk forskning (Baber et al, 1998) viser at skadestedsledere under branner kan ha nytte av KIKS ved at det gker
muligheten for & gi informasjon til brannmennene som driver rgykdykking.

-VI -
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nayaktig posgoneringssystem, men dette har vi tidligere antatt at finnes (se kapittd 2,
Bakgrunn).®! Problemet her e imidletid a sokelaget best&r a renholdss og
forpleiningspersonell, og vi finner det ikke naturlig at disse bruker KIKS i normadrift. Derfor
konkluderer vi med at disse ikke bar bruke KIKS i beredskap, dik det etter Dynes prinspp er
logisk a anta.

Sa hvem skal i en beredskapssituagon benytte denne KIKS-applikasonen under beredskap?
Brannlagene som ledes av skadesteddeder skal drive sk og redning dersom gasdekkagen
eler brannen e sor (Dammen, 1994), og vi mener a disse kunne benyttet dette i denne
sammenheng. Dersom sekelaget som ledes av F & A-leder pa grunn av stor reykutvikling
ikke har mulighet for & gjennomsake dle omrader for personell, kan de kommunisere dette til
skadesteddeder, som igien sender ut reykdykkere med mulighet for a bruke denne KIKS-
applikesonen. Dagens teknologi gjar det ogsd mulig & vite ngyaktig hvor enkeltpersoner
befinner seg (ved bruk av eektronisk brikke), dik a brannlagene vet hvor det er nedvendig a
sgke (Johnsen, 2002). Reykdykkerne kan da bruke KIKS sin ngyaktige GPS til a redde
peasondl ut av reykfylte omrdder. Men, ved & henvise til Dynes igjen, krever dette at
reykdykkerne og skadesteddeder er meget godt kjent med utstyret. Brannlagene kan besta av
persond| fra Drift- og Mekanisk, dik som Sgk- og redningdaget, og dette er utgjer derfor
enda en god grunn til a disse bruker KIKS under normd drift. Utover dette ser vi ikke a flere
burde ta i bruk KIKS under en beredskapssituagon, dette béde med bakgrunn i Dynes
prindpp og fordi teknologien kan vege rimdig komplisart & bruke, dik a det e verdt a
minimere antall brukere.

Oppsummerende kan det nevnes at fdgende enheter/personel ber bruke KIKS under en
beredskapssituagon: Vedlikeholdsoperateren som oppdaget gasdekkagen (kun frem til A/R-
laget kommer til skadestedet), A/R-laget, skadesteddeder, brannlag og eventudt Sek- og
redningdag og D & M-leder.

81 Forfatterne fikk ved sitt besgk ved IFE Halden prgve denne KIKS-applikasjonen, og den virket som et nyttig og
brukbart verktay. Teknologien kalles VR (Virtual Technology). Terje Johnsen og Stein Helgar ved IFE Halden viste
0ss dette utstyret.
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VEDLEGG

VEDLEGG IV: INTERVJUOBJEKTER OG INFORMANTER
Intervjuobjekter og kontaktpersoner

I ntervjuobj ekt

Samtale-
intervju

Telefon-
intervju

Samtale

For stegangs
-intervju

Tatt
kontakt
med igjen

Psykolog ved NTNU, vaat
med i KIKS-prosjektet ved
NTNU

Sosiolog ved NTNU, innenfor
blant annet
organisasjonskultur og ny
teknologi

Forsker ved |FE Halden,
innen industripsykologi og
kontrollrom

Forsker ved | FE Halden,
innen teknologiutvikling
(KIKS) og kontrollrom

Forsker ved | FE Halden,
innen teknologiutvikling og
kontrollrom

Lead Engineer i BP Norge,
har vaat med & utvikle BP's
KIKSversion

Forsker og foreleser ved
NTNU, blant annet innen
kontrollromsutvikling

Forsker ved SINTEF
Teknologiledelse, med hjelp
til beredskapssituasjon

Ansatt ved Safetec Nordic AS
i Trondheim, hjelp til oppgave
generelt og
beredskapssituasjon spesielt

Professor ved NTNU ved
teknisk kybernetikk, leder for
KIKS-prosjektet

X

X

TABELL IV-1- Intervjuobjekter, informanter og kontaktpersoner
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