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Rapporten presenterer en metode for & gi relevante bedutningstakere i samfunnet et raionelt grunnlag
for & bedagmme samfunnets risikoforhold og sirbarhet i vid forstand. Metoden gir mulighet for &
bedemme utviklingen ogsa for dike sirbarhetsmekanismer som kan medfare storulykker, eler andre
avorlige hendelser med andre typer konsekvenser i stort omfang.

Metoden muliggjer vurderinger av risikonivai aktiviteten i ulike deler av samfunnet. Med "risikonivd’
menes fare dler uskkerhet i forhold til ugnskede henddser | samfunnet som kan gi samfunnsmessig
tap. En dik kartlegging av riskonivéer e en vesentlig forutsetning for & kunne foreta ragondle
bedutninger om srbarhet og sikkerhet, ogsa der det er geldne ulykker.

Metoden er basert pa A registrere og systematisere data om tillgp og nestenulykker.

Registrering av dike data ma forventes a resulterer i gkt oppmerksomhet pa forhold som kan fere til
ulykker. 1 en dd sammenhenger kan en derfor oppleve a de indirekte effekter blir starre enn de
direkte effekter ved at den gkte oppmerksomheten ferer til at riskoen reduseres. En annen direkte
indirekte effekt kan vaare bedring av kommunikasion om og forstael se av risikoforhold.

Index terms, English: Norsk:

Societd risk Samfunngisko
Vulnerability Sarbarhet

Risk assessment Rigkoanadyse
Risk indicator Riskoindikator
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0. Sammendrag oqg forslag til pilotprosjekt

0.1 Bakgrunn

Forprogiektet presenterer en metode for a gi relevante bedutningstakere i samfunnet et rasonelt
grunnlag for & bedgmme samfunnets risikoforhold og sérbarhet i vid forstand. Metoden gir mulighet for
& bedgmme utviklingen ogsa for dike sarbarhetsmekanismer som kan medfare storulykker, eller andre
avorlige hendelser med andre typer konsekvenser i stort omfang.

Metoden som foreslas er bygget pa et prosjekt der forfatterne av rapporten utviklet en metode for Olje-
direktoratet for anayse av utviklingen av sikkerhet pa sokkelen.

Innevagrende forprogjektrapport skisserer metoden som foredas, mulige bruksomrader og begrens-
ninger.

0.2 Hvakan oppnas?

Metoden muliggjer vurderinger av risikoniva i aktiviteten i ulike deler av samfunnet. Med "risikoniva’
menes fare eller usikkerhet i forhold til ugnskede hendelser i samfunnet som kan gi samfunnsmessig
tap.

En dik kartlegging av risikonivaer er en vesentlig forutsetning for & kunne foreta ragonelle besutninger
om sarbarhet og sikkerhet, ogsa der det er geldne ulykker.

Metoden er basert pd & registrere og systematisere data om tillgp og nestenulykker.

Registrering av dike data ma forventes & resulterer i gkt oppmerksomhet pa forhold som kan fare til
ulykker. 1 en del sasmmenhenger kan en derfor oppleve at de indirekte effekter blir starre enn de
direkte effekter ved at den gkte oppmerksomheten farer til at risikoen reduseres.

En annen indirekte effekt kan vaae bedring av kommunikason om og forstaelse av risikoforhold.

0.3 Mest aktuelle bruksomrader

Det er i kapitlene 6, 7, 8 og 9 skissert mange ulike bruksomréder. De viktigste begrensninger pa anven-
delser er at det ma foreligge inngangsdata i nadvendig omfang og detaljeringsgrad, saalig i forhold til:

Data om tillgp og nestenulykker
Data for vekting av slike hendelser basert pa skadepotensial
Data om aktivitetsniva ("normaliseringsdata’, enskelig, men ikke avgjgrende)

N&r en tar disse forutsetningene i betraktning, synes de mest aktuelle bruksomréder a vaae:

Alvorlige samferdsel sulykker, med personskade- og miljgskadepotensial

Alvorlige brann og eksplogonsulykker i industrien og ved transport

Alvorlige brann i ingtitugoner, skoler, mv

Alvorlig kystforurensing fra nagonal og internagona skipstrafikk

Alvorlig sirbarhetshendelse i forhold til svikt av energiforsyning, tele- eler datakommunikagon
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0.4  Foreslatt pilotprosjekt
Felgende vurderes & vaae de mest aktuelle alternativer til pilotprogekt:

Kystforurensing fra skipstrafikk
Alvorlig brann i ingitugorn/skole

Dersom en tar utgangspunkt det sistnevnte fordag, vil pilotprogektet bestda av falgende
arbeidsoppgaver:

Beskrivelse av omfang, avklaring av forutsetninger, avklare samarbeidsforhold, mv.
Innsamling av foreliggende data om tillgp og nestenulykker

Etablering av vektfaktorer fraforeliggende risikoanalyser

Analyse og vurdering av risiko

Identifisere behov og potenside for forbedringer av dataregistrering, mv.

apsrwNE

Det vil vagre nadvendig a etablere god kontakt med en kommune, som har gjennomfert risikoanayser
og/dler -vurderinger.
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1. Innledning

1.1 Formal og arbeidsbeskrivelse

Hensikten med forprogektet er & gi en overordnet beskrivelse av en metodikk for angivelse av risiko-
niva for samfunnsmessige aktiviteter, for ulykker og andre hendelser som opptrer s selden at angi-
velse ikke kan baseres pa ulykkesstatistikk.

Rapporten beskriver metodikken generelt, begrensninger og forutsetninger, samt skisserer mulig bruk
av metodikken, med hovedvekt pa:

Bruk av observasjoner

Kombinagon av observagoner og kvalitative vurderinger gjennom intervjuer og sparreskjema-
undersekel ser

Bruk av eksperter og fagpersoner i kartleggingen

Bruk av riskoanalyser

Normalisering og veiing av data

Presentagon av utviklingstrender

Bruk av metodikken for ulike samfunnsaktiviteter

1.2  Risikonivai samfunnsaktiviteter

Samfunnets srbarhet — i vid forstand — har kommet i fokus i gkende grad i de seinere &. Tragiske
ulykker, saalig i samferdselssektoren, diverse offentlige utredninger (om sirbarhet NOU....",
redningstjeneste (NOU ...%) m.fl. og debatt om sikkerhet pa sokkelen har medfart et gkende fokus,
ikke mingt i media.

Sikkerhets- og sirbarhetsdebatt kan bli falelsedadet i betydelig grad, dersom en har lite éler ingen kon-
krete data & basere vurderingene pa Dette kan ogsa utnyttes bevisst, slik noen vil hevde at det har
vaat spredte eksempler pa. Det er i enkelte tilfelle mulig & benytte HM S-argumenter pa en dik méate at
det oppstér mistanke om den egentlige hensikt er knyttet til nagingsmessige eller —politiske aspekter.

Det er liten grunn til & tro at samfunnet i et lengre perspektiv vil tjene pa at debatt og konklusjoner
styres av falelser. Det bar derfor vage gnskelig for samfunnet at en har en mest mulig ragonell
tilnaaming til debatt og vurderinger om sarbarhet, men ikke dik a en utelukker subjektive vurderinger.

Dette progektet presenterer en metode for & gi samfunnet et ragonelt grunnlag for & bedemme
sarbarhet, bygget pa et progekt der forfatterne av rapporten utviklet en metode for Oljedirektoratet for
andyse av utviklingen av sikkerhet pa sokkelen. Det spesielle med metoden er at den gir mulighet for
a bedgmme utviklingen ogsa for dike mekanismer som kan medfgre sdkalte storulykker (dvs. med
mange potensielt omkomne, ofte definert som minst 5), eler andre avorlige hendelser med andre typer
konsekvenser i stort omfang.

Storulykker er normat geldne henddser, dik at datamateridet blir lite, i dle fal om en her betrakter et
enkdt land, en landsddl, et fylke, en kommune eller lignende.

Dette dtiller spesielle krav dersom en ska s noe om utviklingen av dle de forhold som har betydning
for opptreden av avorlige, §eldne hendelser.
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Metoden som ble utviklet for Oljedirektoratet og ved test viste seg a fungere godt, har potenside til a bli
utnyttet i mange sammenhenger, for a belyse samfunnets sarbarhet pa en rasionell méte, der bade
objektive data og vurderinger, kan kombineres med skjennsmessige vurderinger av kultur, holdning og
opplevelser.

En utviklet bruk av metoden beskrives i denne rapporten, med basis i de erfaringer som ble hestet ved
anvendelsen knyttet til personsikkerhet pa norsk sokkel.

1.3  Bruk av ulykkesstatistikk

Samfunnsdebatt om sikkerhet i Norge er i hovedsak basert pa ulykkesstatistikk. Dette kan fa merkelige
utsag noen ganger, saalig nér storulykken vurderes. Etter Asta-ulykken ble det fra flere hold hevdet at
det var blitt mye farligere a kjare tog. Tilsvarende er det hevdet i forbindelse med andre storulykker.
Om det skjer en ny storulykke, kan en like godt hevde at det er blitt skrere innenfor den sektoren der
ulykken skjer. En ny ulykke gir gkt innsikt i risikoforholdene, og bedre underlag for a forebygge en
tilsvarende hendelse. Etter Asta-ulykken der muligheten for at det ene toget kjarte ut fra stasjonen mot
redt lys, er prosedyrene varen 2001 blitt varig endret, for a redusere sannsynligheten for at dette skal
skje, pa de strekninger der det ikke er automatisk togstopp.

Tilsvarende mistolkning av statistikk ser en ogsa ofte i forbindelse med eksempelvis veitrafikk, der
forskjellen fra maned til maned pa 2-3 omkomne kan bli tolket som gkning eller redukgon av risiko.

Ulykkesstatistikk er dik sett et darlig grunnlag for a vurdere risiko forbundet med avorlige, seldne
ulykker. | disse tilfeller er det avgjgrende at en kan erstatte dagens indikatorer - dadsulykkene - med
indikatorer som kan gi mer informativt uttrykk for faren og effekt av tiltak som settes inn.

Sike indikatorer er det som beskrives i dette forprogektet, og som dlerede er utviklet for
Oljedirektoratet, for aangi trender i utviklingen av risiko pa norsk kontinentalsokkel.

1.4  Andrerelevante prosjekter

| dette delkapitlet gid en kort referanse til andre progekter som har relevans for innevaaende
forprogekt:

Oljedirektoratets progekt " Utvikling i risikoniva - norsk sokkel”
SINTEFs progekt "Riskoanalysei driftsfasen ”
Andre progekter i oljeindustrien

Saxlig det farstnevnte progektet har vaat benyttet i utviklingen av den beskrevne metodikken, men
ogsdi de andre er det funnet stette og aktuelle angrepsméter som er vurdert.

1.4.1 Utvikling i risikoniva - norsk sokkel
Pilotprog ektet som ble gjennomfart i 2000 og 2001 er dokumentert i falgende rapporter:

Utvikling i risikoniva - norsk sokkel, Pilotprogektrapport 2000, Sammendrag®
Utvikling i risikoniv& - norsk sokkel, Pilotprosjektrapport 2000
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Utvikling i risikoniva - norsk sokkel, Metoderapport 2000°

Oppgaven i progektet var formulert som falger:
"Oljedirektoratet skal, i lys av det etablerte sikkerhetsniva i petroleumsvirksomheten, foreta en
vurdering av status og trender”
Progiektet ble startet for & etablere en resultatmaling i relagion til sikkerhetsnivaet pa norsk sokke i
henhold til oppgaveformuleringen, med felgende deima for hele progektet:
Holde oversikt over ugnskede hendelser, ulykker, skader og arbeidsbetinget sykdom
Male effekten av sikkerhetsarbeidet i petroleumsvirksomheten

Fokusere pd industriens egen oppfelging av trender og statistiske analyser, med det formd at indu-
strien lettere ska kunne registrere hva som skjer med risikonivaet

Bidra til & identifisere omrader som er kritiske for sikkerheten og hvor en innsats for a identifisere
arsaker ma prioriteres

@keinnsikten i mulige arsaker til ulykker og deres relative betydning for risikobildet.

Arbeidet vil kunne bidra til a identifisere potensielle innsatsomrader for regelverksendringer, forskning
og utvikling.

Pilotprogektet var fokusert pa personrisko, og innbefatter storulykker, arbeidsulykker og
arbeidsbetinget sykdom. Det er benyttet nye indikatorer for storulykker, i tillegg til eksisterende
databaser. For arbeidsulykker og arbei dsbetinget sykdom ble det kun benyttet eksisterende databaser.

Progektet har videre vaat begrenset til de forhold som faler inn under ODs myndighetsomréde mht.
sikkerhet og arbeidsmiljg. Dette innbefatter:

Alle produkgons- og flyttbare innretninger pa norsk sokkel

Operagoner med helikopter i naasonen rundt innretninger og felt

Bruk av farteyer innenfor sikkerhetssonen rundt innretningene
Pilotprosjektet bygde pa data for perioden 1996-2000, i al hovedsak begrenset til data om opptreden av

nesten-ulykker og tillgp til avorlige ulykker samt personskader og arbeidsbetinget sykdom.
Riskopotensiaet ble bestemt med basis i riskoanayser, og var begrenset til personsikkerhet.

Pa bakgrunn av det datagrunnlag og de indikatorer som er benyttet i pilotprosiektet synes risikonivaet a
havaaei ferd med & gke. Riktignok er det er et begrenset antall indikatorer i pilotprogektet, men den
negative utviklingen over de siste 2-3 &ene vurderes & ha generell gyldighet.

Det er karakterigtisk for totalbildet at det ikke er noen indikatorer som viser en vesentlig forbedring.

1.4.2 FoU prosjekt Risikoanalyse i driftsfasen

SINTEF har i perioden 1998-2000 gjennomfart et FoU-progekt med tittelen "Riskoanayser i drifts-
fasen” (ogsd kalt " Indikatorprosiektet” °© * ®), der en har gjennomfart felgende:
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Beskrivelse av hvordan tekniske risikoindikatorer kan utvikles for a felge opp en kvantitativ
riskoandlysei driftsfasen for en innretning pa kontinental sokkelen.

Gjennomfering av et litteraturstudium for & finne ut hvordan behov for organisatoriske risiko-
indikatorer har vaat lgst i andre sammenhenger, saalig innenfor den internagonde kjernekraft
virksomheten.

Utvikle et fordag til organisatorisk risikoindikatorer for opptreden av hydrokarbonlekkasier pa en
produkgonsinnretning.

Progjektene har hatt som malsetting & fokusere pa organisatoriske forhold, og betydningen av disse for
risiko, og har skt & avdekke de viktigste organisatoriske forhold mhp. hydrokarbonlekkagier. Tilstanden
til de organisatoriske forholdene foredds "mdt" forholdsvis hyppig, som forutsetter en ikke at for
omfattende tilstandsbedgmming. Andre aternativer som ikke er vurdert i " Indikatorprogjektet”, er & an-
vende et antall indikatorer for hvert organisatorisk forhold, eller & la for eksempe plattformledelsen
bedgmme tilstanden subjektivt (ekspertvurderinger), eventuelt & kombinere disse angrepsmétene.
Progjektet har tatt utgangspunkt i behovet for & male godheten av de organisatoriske faktorene, for &
kunne s noe (kvantitativt) om betydningen av organisatoriske forhold for risikoen.

1.4.3 Kartlegging av teknisk tilstand av barrierer

Bade Statoil og Norsk Hydro har i de seinere & gjennomfert prosjekter for & kartlegge trender i barrie-
renes ytelse. Statoils startet i & 2000 et progekt av betydelig omfang som blant annet tar sikte pa afa
fram en praktisk metode, maeparametere og indikatorer som muliggjer en systematisk vurdering av
risko giennom overvaking av endringer i sikkerhetsteknisk tilstand, herunder endringer i de etablerte
barrierer.

| progektet "Teknisk sikkerhet pa Statoils anlegg” skal man gjennomga, kartlegge og beskrive den
sikkerhetstekniske tilstanden pa Statoilopererte anlegg til havs og pa land. Det skal etableres en
metodikk og maleparametre som gjer det mulig Igpende & falge utviklingen i den sikkerhetstekniske
tilstand. Helt sentralt stér de sikkerhetstekniske barrierene. Arbeidsoppgavene inkluderer:

Vurdere og beskrive utvalgte systemers tilstand mht. vedlikehol dsstandard

Design basis, forutsetninger og myndighets- og sel skapskrav

Drift og vedlikeholds standard og - metodikk

Teknisk tilstand

Ut fra det enkelte systems pavirkning pa risiko, identifisere avvik og beskriv hvordan dette kan
influere pa sikkerheten.

Verifisere at anlegg og installagoner har en teknisk tilstand og opereres dik at sikkerhetsbarrierene
vil fungere som forutsatt.

Etablere en enhetlig metodikk, maeparametre og indikatorer som muliggjer en systematisk vurde-
ring av risiko gjennom overvakning av endringer i barrierenes sikkerhetstekniske tilstand. Dette skal
vage & hjelpemidde til &identifisere sikkerhetskritiske faktorer og tiltak for forbedring.

@ke kunnskapsgrunnlaget om teknisk sikkerhet som virkemiddel for & hindre eler begrense
(stor)ulykker.

Prosjektet avdluttesi ar 2001.

Norsk Hydro har standarder, som inkluderer krav og retningdinjer for teknisk sikkerhet (sdkalt
"Element 23"), som skd gjelde for ale produkgonsanlegg i utbyggings- og produkgonsdivigonen
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(U&P) i Norsk Hydro. Formalet er & sette krav til de aktiviteter innen U& P som har sammenheng med
bruk av teknologi for & oppna sikkerhet.

Standarden setter overordnede krav til vedlikehold og inspekgon, og definerer pditelighetskrav til de
viktigste sikkerhetssystemene pa produksjonsanleggene.

Teknisk tilstand pa anleggene ska overvakes giennom tester og maling i hht. definerte krav. For feil pa
utstyr og systemer som pavirker sikkerhetsnivaet pa installasionen skal det foreligge akseptgrenser for
teknisk tilstand. F.eks. grenser mht.:

Apningstrykk til sikkerhetsventiler

Lukketid til nedavstengingsventiler

Korrogon i hgytrykks hydrokarbonsystemer

I solasjonstilstand pa elektriske systemer og instrumenteringssystememer
Tilstand p& EX-utstyr

Den enkelte operative enhet skal ha dokumentagon som viser hvilke prosessparametre i produk-
gonssystemet som er sikkerhetsmessig kritiske. Dokumentagonen skal angi de @vre og eventuelle
nedre grenser for en forsvarlig produkgon. Awvik fra de fastlagte produksonsbegrensninger skal
behandlesi henhold til gjeldende avviksprosedyre.

Komponenter i sikkerhetssystemene skal funksonstestes ved fastsatte tidsintervall for & verifisere
funkgonen til systemet. Lengden av tetintervalet skal sikre at sikkerhetsutilgjengeligheten (SU) ligger
under en akseptabel verdi.

Det ska etableres et system for logging av resultater for statistisk bearbeidelse og erfaringsoverfaring.
Resultater fra ale tester skal registreres, ogsa ved positivt resultat. Resultatene skal brukes for a
vurdere om SU ligger under en akseptabel verdi.

1.5 Terminologi

1.5.1 Definisjoner

Barriere Brukes i vid forstand som i det nye regelverket for petroleumsvirk-
somheten, og omfatter tekniske, operagonelle og organisatoriske tiltak.

Definerte fare- og ulykkess  Fare- og ulykkessituasoner som legges til grunn for & etablere virk-
situagoner (DFU) somhetens beredskap.

Opplevd risko Reflekterer aktarenes opplevelse av riskoforhold og forebyggende
arbeid, holdninger, kommunikagon, kulturelle aspekter, samarbeids-
forhold, samt statistisk risiko.

Riskodimengoner Brukes om de elementer som inngdr i sikkerhetsbegrepet i hht. petro-
leumsregel verket:

Risko for liv og helse
Miljarisko

Risiko for materielle verdier, infrastruktur, sérbarhet
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Riskoniva Angivelse av risko som reflekterer statistisk risko og opplevd risko.
Statistisk risko Risiko beregnet pa basis av inntrufne historiske hendelser og antakelser

om gyldighet av denne erfaring for fremtidige operagoner. For person-
risko er den mest vanlige angivelsen av risko uttrykt som "FAR-
verdi”.

Storulykke Det finnes flere aternative definisoner pa dette begrepet, de to mest
anvendte er:

Storulykke er en ulykke der minst 5 personer potensiet kan ekspo-
neres.
Storulykke er en ulykke forarssket av feil pa en dler flere av
systemets innbygde sikkerhets- og beredskapsbarrierer.

| rapporten benyttes i hovedsak den siste tolkningen.

Ytelse Brukes som i Oljedirektoratets Styringsforskrift® i det nye petroleums-
regelverket: Integritet, palitelighet, tilgjengelighet og sarbarhet.

1.5.2 Forkortelser

DFU Definerte fare- og ulykkessituasoner

EX Eksplogonssikkert

FoU Forskning og utvikling

HiS Hagskolen i Stavanger

HMS Helse, miljg og sikkerhet

oD Oljedirektoratet

PLL Potential Loss of Life (Satistisk forventet antall omkomne)
QRA Quantitative risk assessment (tilsvarer normalt TRA)
ROS Risiko og sarbarhet

SSS Norsk Hydros standard for sikkert system

U Sikkerhetsutilgjengelighet

TRA Total Risko Analyse

U&P Utbyggings- og produkgonsdivigonen

2. Formal

2.1 Generelt formal

For a kunne foreta rasjonelle besutninger om sikkerhet er det avgjgrende a ha god innsikt i utviklingen
av riskonivai ulik samfunnsaktiviteter, ogsa der det er geldne ulykker.
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Formdet med progektet er a utvikle en metodikk som muliggjer vurdering av risikoniva i aktiviteten i
ulike deler av samfunnet.

Med "risikonivd’ mener en i denne sammenheng ale ugnskede hendelser i samfunnet som kan gi
samfunnsmessig tap. Tolkningen av risikobegrepet i formasformuleringen ligner dik sett mye pa tolk-
ningen av begrepet " srbarhet” i NOU 2000: 24,

Innevaarende rapport beskriver den fored atte metodikk, forutsetninger og begrensninger, samt skisserer
en del omrader i samfunnet der metodikken kan benyttes.

2.2 Indirekte nytte-effekter

Hovedhensikten med den foreddtte metoden er & kunne vurdere risikoniva i ulike aktiviteter i
samfunnet. Den innebaarer & registrere og systematisere data om tillgp og nestenulykker. Det ma
forventes & ha en indirekte effekt som felge av den gkte oppmerksomhet som dette vil medfare pa
hendelsene som kan fare til ulykker. | en del sasmmenhenger kan en derfor oppleve at de indirekte
effekter blir starre enn de direkte effekter ved at den gkte oppmerksomheten farer til at risikoen
reduseres.

En annen indirekte effekt kan vaae bedring av kommunikasion om og forstaelse av risikoforhold.

3. Risikomodell

3.1 Hendelser, barrierer, konsekvenser

Figur 1 viser barrieremodellen som er lagt til grunn for modellering av storulykkesrisiko, basart pa
1SO17776. Moddlen viser sammenhengen mellom:

Initierende hendel se (utl @sende hendelse)
Betydningen av barrierer

Eksempler pa barrierer

Modellen er ogsa tilpasset bruk av hendel sestrag.
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THREATS ESCALATION

Hazard :

Hydrocarbon gas

under pressure
Examples: Y’\/\/\7
*Corrosion Pressure Vessel % A
*Erosion
«Impact

Rupture and Leak
Hazardous|
Event

: i Leaid i i {F::g
I M

First Hazardous Event
or
L i Top Event i L i L

Inspection Corrosion Detection Detection Plant Detection
Allowance Process ESD Separation and
Shutdown Deluge

Recovery Preparedness Measures

Threat Barriers R
and Mitigation Measures

CAUSATION CONSEQUENCE

Figur 1 Barrieremodellen benyttet for modellering av storulykkesrisiko

Figur 2 viser en prinsipiell skisse av hvordan fell i barrierer kan medfere storulykker. Figuren viser
"hull” i barrierer, som hvis de sté& i et bestemt forhold til hverandre, kan medfare at et tillep til en
ulykke, far utvikle seg til en ulykke. | figuren fér tillgp 1 anledning til & utvikle seg til en ulykke, mens
tillap 2 blir stoppet av den siste barrieren.
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Figur 2 Illustrasjon hvordan feil i barrierer kan medfare storulykker (etter Reason™)

Et eksempel som kan illustrere bade Figur 1 og Figur 2 er biltrafikk i en veitunnel. Det er flere barrierer
som skal hindre at brann eller eksplosjon oppstér:

Barrierer som ska hindre at bensinlekkasie oppstar

Stdarmert bensindange, spesielle koblinger, periodisk kontroll pa verksted, osv
Barrierer som skal hindre at lekkage antennes

Ingen dpne flammer eller gnister, ikke varme flater, osv

(ikke dle tennkilder kan unngds, f. eks. hvis bensindamp suges inn som forbrenningsluft for
motoren i bilen bak)

Barrierer som ska detektere og varde brann i tunnelen
Automatisk brannvarding, manuell varding, osv
Barrierer som skal begrense brannskader
Sprinkleranlegg (ikke vanlig i tunndler), manudt dukkeutstyr, osv

3.2 Brukav tillgpsdata

Heinrich's triangel er velkjent for & illustrere forholdet mellom avorlige og mindre avorlige ulykker, se

Figur 3. Ofte er det gitt gjennomsnittlige forholdstall mellom de ulike kategoriene av avorlighet, dik at
det er:

1 dedsulykke, per 30 alvorlige ulykker, per 330 mindre ulykker, per flere tusen nestenulykker.
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Dad

Alvorlig skade

Mindre skade

Nestenulykke

Figur 3 Heindrich'striangel

Dette er giennomsnittstall, og blir for grove til & benyttei risikoberegning. Figuren kan imidlertid nyanse-
resnoe, dik Figur 4 viser. Her er figuren dekomponert, med utgangspunkt i mulige ulykker pa en olje-
plattform.

Né&r vi dekomponerer hendelsene i kategorier, er det noen som har potensiale for a kunne gi alt fra
awvik til storulykker, mens andre har kun potensiale til & gi arbeidsulykker med begrensede skader.

Hvis vi skal bruke registrering av tillgp og nestenulykker til & anda sannsynlighet for starre ulykker, ma
Vi betrakte de ulike kategoriene separat.

Dette prinsippet er lagt til grunn i den modellutviklingen som er gjennomfert, og som utdypes neamere i
kapittel 4.
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Ytre pavirkning

Ekstrem miljglast
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Fall pd samme niva

QAvvik |

\\

Figur 4 Dekomponering av Heindrich’striangel

4. Overordnet metodikk for vurdering av totalrisiko

4.1  Oversikt

Progektet saker & uttrykke risikoniva forbundet med storulykker, og andre typer seldne, ugnskede
hendelser med stor negativ effekt i samfunnet. Dette kapilet forklarer hvordan risikonivaet kan uttryk-
kes, med hovedvekt pa storulykker. Dessuten beskrives de viktigste begrensninger. Beskrivelsen
konkretiseres med referanse til storulykker.

Risiko for (stor)ulykker kan ikke maes direkte. Man kan observere ulykker (som dedsfall) i fortid og fa
et bilde av det historiske nivaet. Innenfor en begrenset sektor, og innenfor en begrenset periode, vil det
vage fa ulykkeshendelser, dtfor fatil & kunne si noe om utviklingstrender.

Man kan ogsa utnytte den kunnskap man har om ulykker og om de faktorer som pavirker ulykkes-
forlgpet. Ved & observere og utnytte forlgpere til ulykker; - ugnskede hendelser, feil/svikt, og sette
dette sammen med den kunnskap man har om de fysiske fenomener som opptrer kan man danne seg et
bilde av riskoen. Det er dette som gjares i en riskoanalyse.
Den fored &tte metodikken baseres seg pa to komplementaare vurderingsprosesser:

Registrere, analysere og vurdere data relatert til definerte fare- og ulykkessituas oner

Gjennomfare kvalitative analyser og vurderinger

Denne tilnaamingen er vagt fordi en vurdering av status og trender nér det gjelder sikkerhetsnivaet
ikke kun kan baseres pa historiske data, malinger. Observerte data dekker vanligvis bare en del av det
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totale bildet. Det er nadvendig & gjennomfare kvditative analyser og vurderinger for afa et tilstrekkelig
helhetlig bilde av sikkerhetsnivaet. Dessuten kan en dik fremgangsmate representere en praktisk
tillempning av begrepet "triangulering” som ofte vurderes & vaae en viktig fremgangsméate innenfor
samfunnsvitenskapen.

Et annet hovedprinsipp har vaat & utnytte tilgjengelig kompetanse og informasion i sterst mulig utstrek-
ning, og sgke a oppna enighet om fremgangsméate, konklusioner og prioriteringer gjennom involvering av
kompetent personell som ivaretar faglige synspunkter s vel som mer politiske aspekter (interesse-
organisasoner, fagforeninger mv).

Den kvantitative metoden er neamere beskrevet i delkapittel 4.3. Den har fa@lgende begrensninger:

Den baserer seg pa hendelser i fortid. Endringer i underliggende forhold som pavirker risikoen vil
ikke fanges opp far etter en viss tid. Endring i vedlikehold av tekniske systemer er eksempel pa en
faktor som ikke dar ut umiddelbart i de observerte ugnskede hendelser. Se diskugion i delkapittel
4.2

Antall hendelser innenfor hver kategori er begrenset; i noen tilfelle svaat f& eller endog ingen, i
lgpet av et &r. Dette begrenser mulighetene for a trekke konklugoner mht risikoniva, og om utvik-
lingstrekk.

Registrerings- og rapporteringskriteriene kan i noen tilfeller vagre upresise, saalig nar en benytter
eksisterende rapporteringssystemer. Antall hendelser som registreres kan bli pavirket av skjann,
endringer i rapporteringsrutiner og endringer i holdninger til rapportering.

4.2  Fremtidig risiko - historiske data

Den kvantitative delen av metoden bygger pa a utnytte et sett med indikatorer, basert pa tillgp og
nestenulykker, til & fremstille et risikobilde og s noe om utviklingen over tid. Tillgp og nestenulykker er
recle, uanskede hendelser dler feiltilstander, og som sadan gir de informagon om fortiden, om
"kjglvannet”. Interessen for skkerhet retter seg selvfglgelig ogsd mot fremtiden ("kursen”).
Riskobegrepet uttrykker et potensidt, fremtidig tap. Utviklingstrekk i fortid kan, med visse forut-
setninger, S noe meningsfylt om risiko i nétid og fremtid. Den primesre malsetting er & gi underlag for
skkerhetsstyring ut fra projiserte framtidige utviklingstrekk.

Det kan ogsa bemerkes at bruk av historiske data (og erfaringer i vid forstand) til a uttrykke fremtidig
risko er det bagende pringpp i enhver riskoanayse, dik at det representerer ikke en ny situagon.

Indikatorene velges dik at de til sammen skal dekke alle hendelsesforlgp som farer til tap av liv.
Indikatorer knyttet til hyppighet vil ikke fange opp effekten av endringer som er introdusert i den senere
tid, eller som man ser kommer, - eler endringer som det tar tid far effekten pa sikkerhet viser seg i
hyppighet av tillgp og nestenulykker. Indikatorer som registrerer godhet av barrierer for ugnskede
hendelser oppstér, vil vaae bedre egnet til a fange opp effekten av endringer som er introdusert i den
seneretid.

Opplevelsesmessige, atferdsmessige og organisatoriske faktorer vil bli kartlagt ved intervjuer og sparre-
skjema-undersgkel ser. Resultatene fra disse undersgkelsene vil kunne bidratil & kaste lys over arsaker
til at ulykker inntreffer, og vil ogsa kunne gi innspill omkring nye trender og utviklinger, som ikke har
kommet til uttrykk i statistikken.
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4.3 Kvantitativ analyse
Riskoindikatorene ska dekke to forhold:

Opptreden av ulykker, tillgp til ulykker, nestenulykker og skader
Funksjonen til barrierene som er installert for & beskytte eksponerte objekter.

Det fored as & benytte en kombinagon av flere indikatorer:

Individuelle indikatorer for kategorier av hendelser
Indikatorer for godhet av individuelle barrierer
Overordnet indikator som reflekterer samlet effekt av adle individuelle indikatorer.

Metodikk for & utvikle en overordnet indikator diskuteres i det felgende. Som tidligere nevnt tar
beskrivelsen utgangspunkt i kvantifisering av storulykkesrisiko for personell.

4.3.1 Basis for kvantifisering av overordnet risikoniva for storulykker
Med utgangspunkt i personrisiko og storulykker er felgende vagt for angivelse av risikoniva

PLL - Potential Loss of Life

PLL beregnes vanligvis for et enkelt anlegg, og kan betraktes som forventet antall omkomne per anlegg
per ar. PLL beregnes ofte i kvantitative risikoanalyser (QRA).

Dersom en tenker seg at PLL beregnes for hvert anlegg separat, og deretter summeres for alle anlegg

innenfor en bestemt brangje, vil en fa forventet antall omkomne per ar for hele brangen [i Norge].

4.3.2 Sammenheng mellom hendelser og risikoniva
Som indikator for risikonivaet bruker vi indeksen R, gitt ved:

o

R=8 a NU, x,

Her er fglgende notason brukt:

NU;;  antdl tillgp kategori i for anlegg j
Vij vekt av NU kategori i for anlegg |
EX; forventet antal omkomne ved NU kategori i pa anlegg j

Starrelsen av EX;; uttrykkes i prinsippet som en funkgon av barrieredata (se delkapittel 4.4.2) og
konsekvensdata (se delkapittel 4.4.3).
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4.3.3 Bestemmelse av vektfaktorene

Delkapittel 4.3.2 dokumenterer sammenhengen mellom risikonivaet, tillgp (NUer) og vektfaktorer.
V ektfaktorene uttrykker forventet antall omkomne per opptreden av NU, i prinsippet for hvert enkelt

anlegg.

Slik denne vektfaktoren er definert er den sammenfalende med dik hendelsestraa benyttes i risiko-
andyser. For en gitt initierende hendelse i et hendelsestre, vil terminahendelsene i hendel sestreet
uttrykke sannsynlighetsfordelingen for konsekvensene av den initierende hendelsen. Summeres over
ale dutthendelser, fremkommer forventningsverdien for vedkommende initierende hendelse. Dersom
dette begrensestil omkomne, blir forventningsverdien lik vektfaktoren som angitt ovenfor.

Matematisk innebagrer dette & summere produktene av betingede sannsynligheter for alle dutthendel ser
i et hendelsestre. Disse betingede sannsynligheter uttrykker bl.a. godhet av barrierer i en gitt
ulykkessituagon.

Vektfaktorene kan fastsettes pa ulike méter:
Gjennom data fra risikoanalyser
Gjennom erfaringsdata om godhet av barrierer

Kombinagion av disse angrepsmatene.

Dette innebager at en forutsetning for & kunne benytte denne metodikken er at en har gjennomfert
riskoanalyser for aktuelle anlegg, i det minste for et representativt utvalg av dike anlegg.

4.4  Overordnede krav til data ved kvantifisering

For den kvantitative analysen er det behov for data om tillgp og nestenulykker, data om barrierer og
konsekvensdata. De viktigste kravene omtales i det etterfalgende. Framstillingen er eksemplifisert med
data om storulykker med mulige personskader.

4.4.1 Data om tillap og nestenulykker
Indikatorene for tillgp og nestenulykker velges ut fra falgende kriterier:

1 De skal til sammen dekker alle kjente hendelser som kan lede il tap av liv ved storulykker. Det
er dtsa dik at ale hendelseskjeder som kan fare til tap av liv vil inkludere en dler flere av de
valgte indikatorene. | hvilke grad et tillgp farer til tap av liv, vil avhenge av den dler de
barrierer som pavirker det videre hendelsesforlgp.

2. Tilgjengeligheten og kvdliteten av informagon om de enkelte tillgp og nestenulykker. Tillgpene
ma vaae observerbare og det bar helst foreligge gode/palitelige data om opptreden. Dette er en
viktig praktisk begrensning.

3. Det bgr vage et visst volum pd arshasis av hver enkelt indikator, dik at det ikke blir for stekt
inndag av tilfeldige variagoner.

4.4.2 Data om ytelse av barrierer

Barrierer definert i sin videste betydning blir et forholdsvis vidt begrep, som dekker fysiske, organi-
satoriske og operagonelle barrierer.

j:\prosjekt\p200048 nfr prosjekt\tekst\forprosj_rapp.doc
22.09.01



Vurdering av riskoniva for sasmfunnsaktiviteter

17

N&r det i praksis oppstér fa storulykker, er det i betydelig grad fordi barrierene griper inn i feil-/
hendelseskjedene, og leder uviklingen til en tilstand som representerer et mindre tap enn alternativet
uten barriere. Effekten av en barriere kan ofte fremstillesi et hendel sestre, - hvor barrierene represen-
teres ved forgreningeneii treet.

| risikostyringen er barrierene svaat viktige styringsvariable med basis i falgende pavirkninger pa
barrierenes planlagte og reelle ytel ser:

| progekteringsfasen hvor barrierene velges, dimengoneres og byggesinn

| driftsfasen hvor barrierene holdes ved like, videreutvikles, forbedres

Endringer i barrierenes ytelse endrer risikonivaet, og oppfalgingen av dike endringer vil derfor vaae en
viktig faktor i overvakingen av sikkerheten pa sokkelen.

Det skilles hensiktsmessig mellom tre egenskaper ved barrieren:

Funkgon, effektivitet, | hvilken grad den utfarer tiltenkt funkgon (gitt a barrieren er til
stede, operativ)

Palitdighet/tilgjengdighet, ~ Sannsynligheten for at barrieren er til stede, aktiv, nér det er behov.

Sérbarhet, | hvilken grad barrieren gar tapt eller svekkes av den aktuelle
ulykkeshendelse (eksempel: @edelegger brannen trykkavlastnings-
funkgonen?)

Dessuten kan det vagre hensiktsmessig a skille mellom:

Aktive barrierer,  hvor det kreves en ekstern energi, aktivering

Passive barrierer, hvor barrieren er uavhengig av ekstern aktivering, hjelpekraft el.

Da storulykker er geldne hendelser vil registrering av barrierenes funkgon i forbindelse med storulykke
gi f& og spredte data, og vi ma utnytte andre informasjoner og data for & kunne se trender; i prinsippet
hendelser og tilstander tidligere i hendelseskjeden, dler ved & anvende resultat av simuleringer og
tester.

De informasjonskilder som er aktuelle for @ mae barrierenes godhet er falgende:

Informasjon/data fra systematiske funksjonstester. Dette ber vage den primage
informasjonskilde. Det kan vage redistisk & gjennomfere i praksis innenfor et anlegg, men kan bli
vanskelig & oppna enighet om hos en hel brangie.

Granskningsrapporter. Der det skjer dvorlige tillgp eler nestenulykker kan det bli utarbeidet
granskningsrapporter. (Mye utbredt i oljeindustrien.) Denne kilden kan muligens supplere
informasion fra funksonstester nér det gjelder delegenskapen palitelighet. Men hovedmotivet ber

vage a utnytte dike informagonskilder til & maeovervéke egenskapene effektivitet og
sar bar het, som vanskelig kan males pa annen méte.
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| de fleste naginger og samfunnsaktiviteter er data om barrierer trolig s godt som fravegende. Selv
innenfor petroleumsvirksomheten pa sokkelen er det lite data tilgiengelig om barrierer. Dersom dike
data ikke er tilgjengelige, ma modellene settes opp uten disse, basert pa data om tillgp og nestenulykker
samt konsekvensdata.

4.4.3 Konsekvensdata

Konsekvensdata innebagrer data som reflekterer konsekvenser nér et tillep eler nestenulykke oppstar,
eventuelt med hensyn tatt til data om barrierer, hvis de er tilgjengelige. Det som inngar i vurderingene
er primaat statistisk forventede konsekvenser, EXjj, se delkapittel 4.3.2. Disse bestemmes med basis i
riskoanalyser og malinger av barrierenes ytelse.

Om en benytter kolligon mellom to personbiler i en lang veitunnel som eksempel, kan det bli sveat
varierende konsekvenser av en dik hendelse:

Betydelige materielle skader, men mindre personskader

Omfattende personskader i en eller begge kjaretayer

Brann i en bil, men likevel ikke personskader i andre kjeretoyer

Brann som brer seg til flere biler, og farer til betydelig antall omkomne (som det har skjedd noen
ganger i Mellom-Europai de seinere &)

For & bestemme satistisk forventningsverdi (i eksemplet her begrenset til personskader) ma vi
bestemme sannsynlighetsfordelingen for konsekvensene, som her kan innebaare en diskret fordeling for
antall omkomne, dvs:

P(1); P(2);.....P(n), =Nmax,

der
P(x) betegner sannsynligheten for x antall omkomne, og
Nmax € det maksimale antall personer som kan bli eksponert innei tunnelen

4.5 Endringer i aktivitetene
Det er to typer endringer i aktivitetene som det er aktuelt ata hensyn til:

Endringer over tid av volumet av aktivitet (aktivitetsnivaet) med samme aktiviteter

Endringer over tid som innebaarer endringer av aktiviteter, kanskje med nye aktiviteter som en ikke
har datafor.

Slike endringer blir et problem, fordi en ensker & uttrykke risiko for en fremtidig periode, der dike
endringer kan gjere seg gieldende. Den farste typen endringer er enkle & forholde seg til, de tas vare
pa giennom sakalt "normalisering”, se delkapittel 5.2.2.

Den andre typen endringer kan gelden reflekteres inn i beregningene fer i ettertid. Dette kan gjere
beregningene noe usikre, men n&r en hel brange eler en samfunnsaktivitet betraktes, vil dike endringer
som oftest komme forholdsvis gradvis, dik at problemet er begrenset.
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De kvalitative vurderinger (se delkapittel 4.6) kan vanligvis ta hgyde for dike endringer med nye
aktiviteter, dik at en far en dekning av de, selv om ikke de kvantitative data dekker de.

46  Kvalitative vurderinger

For a kartlegge kvalitative aspekter ved en organisagon benytter man ofte flere tildels overlappende
metoder, ofte benyttes fire ulike metoder:

intervjuer

deltakende observagon

innholdsanalyser av skriftlig materiale som rapporter
sparreskjema

Sparreskjema-undersgkelser er i utgangspunktet en kvantitativ metode (det er kun en eventuell fritekst
som strengt tatt er kvalitativ). Deltakende observagion vil normalt av praktiske og gkonomiske arsaker
vaze lite aktuelt.

De mest aktuelle verktay er dermed:
dybdeintervjuer med utvalgte informanter i den aktuelle brangen
periodevis gjennomfert sparreskjemaundersgkelse av et representativt utvalg
gjennomgang av aktuelle rapporter (granskingsrapporter, tilsynsrapporter, mv.)

4.7  Bruk av ekspert- og referansegrupper

Et av de viktige aspektene med risikovurdering pa samfunnsniva er a sarge for at det skapes en rimelig
grad av samstemmighet omkring hva som er det aktuelle risikonivd, bade ut fra bredest mulig faglig
tilnegming, og ved & investere i selve prosessen, for & oppna konsensus. For & oppna dette ble en
tilnegming utprevd i Oljedirektotatets progiekt. Opplegget har bestétt av a involvere forskjellige aktarer
i arbeidet:

Faglig referansegruppe med fageksperter pa de aktuelle omrader
Partssammensatt gruppe med representanter for ulike grupperinger i samfunnet med interesser i
den aktuelle virksomhet, brange eler aktivitet.

Den faglige referansegruppen skd gi faglige innspill ndr det gjelder blant annet fremgangsméte, under-
lagsmateriale og analyser og gi sitt syn pa utviklingen generelt. De vil ogsa ha en viktig rolle i kvalitets-
sikringen av arbeidet.

Den partssammensatte gruppen er et forum for a diskutere, initiere og falge opp aktuelle sikkerhets-
spersmd, legge til rette for et godt samarbeid mellom partene i nagingen og myndighetene, samt a
vurdere de risikovurderinger som foretas for & sikre at alle viktige faktorer som partene er opptatt av,
kommer med i arbeidet.

Opplegget ble testet ut i Oljedirektoratets progekt i 2000/2001 (se delkapittel 1.4.1) og funnet & veae et
meget effektivt virkemiddd i den aktuelle sasmmenhengen.
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5. Presentasjon av risikotrender og —utvikling

51 Risikoindikatorer

Metoden anvender risikoindikatorer pa forskjellige nivaer. Nar en skal framstille dike indikatorer, skilles
det ofte i engelskspraklig fag litteratur mellom:

" Leading indicators’
"Lagging (trailing) indicators’

Det finnes ikke gode norske oversettelser for disse begrepene, selv om tilsvarende begreper benyttes
innenfor gkonomisk teori. Begrepene kan forklares som falger:

"Leading”  "Ledende” (eventuelt "forlgper-") indikatorer, dvs. indikatorer som fer ugnskede
hendelser inntreffer, registrerer forlgp av fektorer og forhold som pavirker
sannsynligheten for opptreden, dik sannsynligheten kan pavirkesi forkant

"Lagging”  "Etterdepende” indikatorer, dvs. indikatorer som registrerer ugnskede hendelser etter
at de har inntruffet (" historiske data’)

("Ledende” og "etterdepende’ indikatorer er foredatt etter jamfering med bruk av indikatorer innen
pgkonomifaget.)

Ledende indikatorer er klart a foretrekke framfor etterslepende indikatorer, da de registrerer data i
forkant og dermed gir anledning til a pavirke utviklingen ogsai forkant. Dessuten er ledende indikatorer
ofte forbundet med postive faktorer, for eksempe antall evelser, antall inspekgoner, osv, mens
etters epende indikatorer ofte er forbundet med negative forhold, si som opptreden av nestenulykker og

tillgp.

P& den annen side er inngangsdata for ettersepende indikatorer ofte lettere tilgiengelig, fra ulykkes-
statistikker og and statistikker over ugnskede hendelser.

Ofte vil en finne felgende sammenheng:

Indikatorer som reflekterer tillgp og nestenulykker er etterd epende indikatorer

Indikatorer som er reflekterer godhet av barrierer som skal hindre en ulykke i & oppstd, er ledende
indikatorer

5.2  Beregning av risikoindeks
Beregning av riskoindeks har fdgende trinn:

Beregning av risikomal
Normalisering

Vekting

Beregning av indeksverdi

AwWwNh PP

Hvert av trinnene er kort beskrevet i de etterfalgende delkapittel.

j:\prosjekt\p200048 nfr prosjekt\tekst\forprosj_rapp.doc
22.09.01



Vurdering av riskoniva for sasmfunnsaktiviteter

21

5.2.1 Beregning av risikomal

Sammenhengen mellom hendelser og risikoniva er gitt i delkapittel 4.3.2. Formelen i delkapittel 4.3.2
viser at risikoen vil uttrykkes som statistisk forventet konsekvens, altsd med samme enhet som den som
benyttes for & beskrive konsekvensen.

For storulykkesrisko kan dette vazre antall omkomne, antall tonn forurensing, antall km strandlinje gde-
lagt, antall dager uten elektrisk kraft tilgjengelig i et samfunn, osv.

5.2.2 Normalisering

Det kan vurderes om en ska justere antall hendelser ut fra aktivitetsnivaet, eller oppgi det som et
observert antall hendelser for den aktuelle aktiviteten. Begge tilnaaminger kan gi nyttig informasjon, og
bar gjennomfaresi paralel.

Dersom det blir dobbelt s3 hayt aktivitetsniva (eller dobbelt s3 mange systemer), ma det forventes at
antallet ulykker kan gke. | en de sammenhenger forventes at ulykkesantallet skal vege konstant
uansett hvor mange som er eksponert. Det kan i noen sammenhenger vaae en god malsetting, saalig
dersom ikke er store endringer fra ett &r til neste.

| andre sammenhenger, for eksempel nar antallet eksponerte systemer av en bestemt type oker
drastisk, er det urimelig & forvente at tota antallet skal vage uforandret eller ga ned. Bruken av
underggiske veitunneler har for eksempel gkt drastisk de siste 10-15 &. Dersom en vurderer risiko
forbundet med dike traséer, er det naturlig at en tar hensyn til gkning av eksponerte systemer.

| Oljedirektoratets progekt ble det valgt en parameter som gjennomgaende for al normalisering. |
tillegg ble det ogsd normalisert mot andre parametre, der det var mest relevant, blant felgende:
Produsert volum hydrokarboner
Antal km rerledning
Antall stigerer
Antdl innretninger av hver type
Antall brenner boret
Antall dykkertimer, i metning og relatert til overflatedykk
Det kan vage nadvendig & skjele til hvilke data som er lett tilgjengelig som normaliseringsdata. En

parameter som kan vagre gnsket for normalisering kan métte utelates, hvis det er umulig eler urealistisk
kostbart & samle data for den aktuelle parameteren.

5.2.3 Vekting

Vekting er aktuelt n&r indikatorer for tillegp og nestenulykker skal benyttes for & uttrykke risiko for
storulykker eller andre typer hendelser med avorlige konsekvenser.

j:\prosjekt\p200048 nfr prosjekt\tekst\forprosj_rapp.doc
22.09.01



Vurdering av riskoniva for sasmfunnsaktiviteter

Nér en totalrisiko for storulykker skal angis, ma de ulike hendelser (tillgp og nestenulykker) maes med
en felles malestokk. | Oljedirektoratets progekt ble dette valgt & vagre potensialet for & gi dedsfal (dvs.
det statistisk forventede antall omkomne) pa innretningene.

Figur 5 illustrerer bruken av ulike kategorier tillgp og nestenulykker, og deres relagon til totalt antall
forventede omkomne, illustrert ved "PLL-raden” nederst i figuren. | tillegg til antdlet tillgp ("DFU-
hendelser”) skal vektingen reflektere den samlede effekt av barrierene mellom tillgpene og potensielt
antall omkomne, illustrert med den hendelseskjeden som er antydet i figuren.

Figuren viser ogsa a det er betydelig forskjell pa avorligheten av tillgpene (kalt DFUene), noen er tidlig
i en hendelseskjede og representerer et lavt potensidle. Andre registreres farst nar en eler flere
barrierer er brutt, og har et starre potensiale for & gi skader. Vektene tar hensyn til disse forskjeller.

De gule pileneillustrerer vektene, som inkluderer funkson og godhet (dvs. pditelighet, tilgjengelighet og
motstand mot ulykkedaster) av barrierer, samt potensiale for omkomne.

Vekt basert

pabarrierer

og omkomne
nar DFU
inntreffer

Noen barrierer
oppstrems DFU

Noen barrierer
nedstrgms DFU

PLL

Figur 5 [llustrasjon av hendelseskjeder og DFUer

| figuren er det i hovedsak dik at avorlighet av hendelsen gker jo lenger ned i figuren en kommer.

5.2.4 Beregning av indeksverdi

Det sentrale moment i presentasion av risikoniva for samfunnsaktiviteter er ofte & kunne bedgmme en
trend eler utvikling over en gitt [historisk] tidsperiode. Det kan dessuten vege aktuelt & gjere
vurderinger av forventede fremtidige utviklingstrekk.
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Dette innebagrer a absolutt verdien av de gitte parametre ikke er av sentra betydning, men primaat de
relative verdier. Samtidig kan enheten som riskoverdiene ville bli uttrykt i vaae noe vanskelig
tilgiengelig, i dle fall for ikke-eksperter. Det kan derfor vaae gode grunner til & beregne indeksverdier,
dik som eksempelvis prisindeks er uttrykt. Dette kan innebaae at verdien i et bestemt ar eksempelvis
settes til 100, og at alle verdier i tidligere og senere & relaterestil denne verdien.

| Oljedirektoratets progekt ble dette gjennomfert ved at verdiene for & 2000 ble satt lik 100, og at dle

andre verdier er relatert til verdien i & 2000. Figur 6 viser utviklingen av indeksverdi for
produkgonsinnretninger pa norsk sokkel, 1996-2000, med 2000 som basisar.

Alle innretninger, alle DFUer, normalisert manntimer

200
180
_ 160
@)
T 140
x
2 120
£ 100
o
S 8
T 60
(0]
T 40
20
0 : : : ;
1996 1997 1998 1999 2000
Ar
Figur 6 Totalindikator, produksjon, normalisert mot arbeidstimer

5.3 Trendanalyse

5.3.1 Analyse av trender

5.3.1.1 lllustrasjon av trender
Som eksempel betraktes fagende malinger for en bestemt DFU i de fire foregéende &

6,4, 8,6,

Dette gir en gjennomsnittsverdi pa 6 som sakalt predikgon.

Sa observeres i siste & verdien 9. Dette er en gkning i forhold til gjennomsnittet av de tidligere arene,
det kan se umiddelbart. Men er det rimelig a s at gkningen er stor dler vesentlig? En dik klassifisering

ville vagre nyttig for a kunne identifisere mulige trender. Metoden som brukes er basert pa et sakalt
predikgonsinterval, somvist i Figur 7.
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Figur 7 [llustrasjon av observerte verdier for en DFU og prediksonsintervall ("int”)

| figuren skal prediksonsintervalet tolkes som et 90 % predikgonsinterval for innevaarende &, basert
pa de fire foregdende arene:

® Gront felt: Nivaet i innevagende ar er vesentlig lavere enn gjennomsnitt for de 4 foregaende ar

* Rgdt felt: Nivaet i innevagende & er vesentlig hayere enn gjennomsnitt for de 4 foregdende ar

° Ingen pavisbar endring

Med 9 hendelser i innevagende & har vi en gkning, men den havner i gult felt, og er falgelig er ikke
vesentlig (eller sikker).

Dersom 12 hendelser observeres i innevaaende &, havner vi i radt felt, som innebagrer en vesentlig

gkning.

5.3.1.2 Matematisk formulering

For a illustrere hvordan analyse av trender giennomferes og illustreres, kan falgende eksempel
betraktes:

Det antas at felgende malinger av DFUer registreres for arene 1, 2,...k, og la
Xi1, Xi2 » Xia, ... Xik betegne antall DFUer for disse &ene for DFU av typei, i=1,2,..,n.

Hvordan skal sa resultatene for innevagende ar, k+1, vurderes?
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Basert pd malingene X1, Xz , Xis, ... Xix beregnes en predikson for antall DFUer for innevaaende &,
Xi k+1. Denne predikgonen vil normalt vaae snittet av X1, X2 , X3, ... Xik, men den trenger ikke vaae
det. Predikgonen kan justeres i forhold til at det har skjedd vesentlige endringer i forhold til aktiviteten
for dette aret i forhold til tidligere &.

Predikgonen betegnes for X*; \+1. | tillegg til selve predikgonen angis et predikgonsintervall [ab] som
er dik a en vurderer det som 90 % sikkert at X x+1 Vil fale innenfor dette intervallet. Dersom X y+1
skulle vise seg & bli for eksempel sterre enn b, vil en betegne gkningen i antall DFUer som vesentlig.
En Poisson-fordeling brukes for & uttrykke usikkerhet.

Denne framgangsmaten med basis i Poisson-fordelingen innebaarer at en tenker seg at det er en " stabil
prosess’ der antall hendelser er forholdsvis konstant i hvert intervall. Da er det rimelig a prediktere
antall hendelser for neste & ved snittet av de foregaende og angi usikkerhet ved Poisson-fordelingen.
Dersom en sa oppdager at resultatet er overraskende i forhold til dette utgangspunktet, sa er det grunn
til A tille sparsmd ved utgangspunktet, en stabil prosess. Det er " avdekket” en endring, en utvikling, en
trend. Det er enskelig at metoden skal vage rimelig felsom, dik at noen utdag fas. Intervallet som
produseres er altsa et prediksonsintervall basert pa de gitte dataene, under en streng betingelse.

Uten denne betingelsen, ville en prediktere og angi usikkerhet pa en annen méte. Hvordan er ikke
opplagt og er ikke foregpig inkludert.

Med eksemplet ovenfor beregnes predikgonsintervallet til [2,11].
Usikkerheten knyttet til antallet beskrives altsa ved en Poisson-fordeling med parameter 6.

Denne fremgangsmaten kan ogsa brukes uten at en har systematisk innsamlede data. Det gjgres en
predikgon av X; x+1 basert pa den tilgjengelige informasjon.

Tilsvarende kan det gjgres sammenligninger mellom tidligere & og de to siste &rene for eksempel.

For ata hensyn til skaering i forhold til arbeidstimer, etc., kan en justere prediksjonen og parameteren i
Poisson-fordelingen. Antall DFUer kan som eksempel normaliseres i forhold til timer. Disse mdingene
uttrykkes som antall hendelser per tidsenhet og predikgonen blir pa samme form, eventuelt multiplisert
med antall timer for & fa en predikgon for selve antallet. Antall hendelser betraktes fortsatt & vagre
poisson-forddt, med en parameter som er proporgona med antall timer.

Det understrekes at predikgonsintervalet ikke skal oppfattes som operasonelle akseptkriterier.
Intervallet er & forstd kun som en screeningmetode dlik at en féar fokus der en ber. Tallene kan gi utdag
uten at det nedvendigvis betyr en redll forverring i forhold til tidligere & — to svaat store lekkager kan
sies & vaae mingt like avorlig som flere mindre. Tallene uten en forstaelse av hva som ligger bak dem
er av begrenset verdi.

Nar en skal velge signifikansnivafor abruk i disse testene, er det et par forhold som ma vurderes:

Et heyt sgnifikansnivd (eksempevis 95%) e gnskelig, for a kunne trekke sikrest mulig
konklusjoner.

Dersom det er et lavt antal hendelser, vil et hayt signifikansniva medfere et vidt interval, i dike
tilfeller kan det vaare aktuelt a velge et lavere signifikansniva
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| Oljedirektoratets progjekt valgte en falgende signifikansnivaer:

95% for arbeidsulykker, der det er betydelig antall hendelser hvert &r.
90% for tillep til storulykker, der det er begrenset antall hendelser per &.

5.4  Syntese av kvantitative og kvalitative data

Det vil vage avgjarende for & skape tillit at en kan syntetisere kvantitative og kvalitative data, dik at de
trender en ser fra kvantitative data kan bekreftes og helst forklares med utgangspunkt i de kvalitative
data. Det kan ikke foreskrives noen spesiell metode for denne syntesen, den ma gjeres pa den mest
adekvate méten i hvert enkelt tilfelle.

6. Bruk av metoden

6.1  Storulykke — HMS-relatert
Storulykker innen HM S-sektoren kan delesi:

Personrisko
Miljerisko
Risko for materielle verdier

Mulige bruksméter for hver av disse skisseres kort i det falgende. Risiko for materielle verdier er
omtalt under sarbarhet i delkapittel 6.2

Eksempler pa bruk i tilknytning til risiko for storulykker med personrisiko kan vage innen transport-
sektoren, ulykker knyttet til energiprodukgon, og storulykker innen spesielle branger. Naturfenomener
med stort skadepotensia kan ogsa oppsta, eksempelvis knyttet til stormskader og oversvgmmel ser.

Miljerelaterte storulykker har ikke skjedd i Norge i stor malestokk pa mange &, men det har vaat en
rekke tillgp. Aktuele mekanismer e kyst- eler havforurensng fra skipstrafikk, avorlig
industriforurensing og forurensing fra godstransport.

De etterf@lgende kapitler diskuterer disse omradene.

6.2 Alvorlige hendelser —” Sarbarhets” -relatert
Hendelser med omfattende konsekvenser relatert til srbarhet kan innbefatte:

Alvorlig svikt i energiforsyning

Alvorlig svikt i drikkevannsforsyning

Alvorlig svikt innen helse- og omsorgssektoren

Alvorlig svikt i tele- og datakommunikagon

Alvorlig svikt i elektroniske betalingsformidlingssystemer

De etterfalgende kapitler diskuterer disse omradene.
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6.3 Begrensninger

For at det skal vare mulig a benytte denne metoden for vurdering av risikoniva for samfunnsaktiviteter,
ma felgende betingel ser vaare oppfylt:

Det ma vaae praktisk mulig a fatil en god registrering av data.

Som et minimum ma det vagre data tilgjengelig om tillgp og nestenulykker

Data om godhet av barrierer bar fortrinnsvis vaae tilgjengelig, men er ikke absolutt nedvendig
Aktivitetsdata ber ogsa foreligge, som et minimum bar det vaae grove aktivitetsdata tilgjengelig.

Data som underlag for & fastsette vekter ma foreligge. Dette kan vaae data fratillgp til og avorlige
ulykker, men vil i sifdl kreve et betydelig omfang av erfaringsdata som er relevante for de aktuelle
forhold. Et mer redistisk dternativ er a benytte erfaringsdata fra risikoanayser, for & bestemme
data om vekter. Dette fordrer at riskoanayser for de aktuelle forhold er tilgjengelig.

6.4  Hvagirrisikoindeks som ikke analyser og statistikk gir?

For storulykker og andre §eldne hendelser med stort skadepotensid er det gelden tilstrekkelig ulykkes-
satistikk tilgjengelig, dik a oppmerksomhet og fokus i samfunnet (inklusiv media) ofte er pa tillgp og
nestenulykker.

Oppmerksomheten i samfunnet pa tillgp og nestenulykker har ekt betydelig i de seinere ar, bl.a i
media. Ofte blir unormale hendelser framstilt i media som om det er " pa randen av katastrofe”, uansett
hva det redlle potensidet i hendelsen er. Eksempelvis er det betyddlig forskjell i potensidet (i ale fall
det umiddelbare) dersom en betrakter falgende eksempler:

Rutefly som ma foreta nedlanding pa neemeste flyplass pga. svikt av en motor.
Rutefly som returnerer til flyplassen der turen startet, fordi en branndetektor varder brann om bord,
men ingen brann observeres (falsk aarm).

Det er klart at farste eksemplet er en avorlig hendelse, selv om de fleste moderne fly er konstruert for
akunne lande trygt med bare en motor.

Det andre eksemplet har et betydelig mindre potensid, ettersom feilen er pa et sikkerhetssystem. Farst
dersom det oppstar en hendelse der sikkerhetssystemet er viktig for rask detekson, kan en dik feil faet
stort potensial. Slike hendelser er geldne, og sannsynligheten for at det skulle oppsta i lepet av kom-
mende flytur er lav. N&r flyet returnerer til utgangspunktet, er det av fare var hensyn, men uten at det
er saalig kritisk.

Sondering mellom potensia i ulike typer tillgp og nestenulykker vil kunne gi mer presis informagon om
riskopotensd, pa basis av diketillap.

Bruk av den beskrevne maten med risikoindeks basert pa data om tillgp og nesteulykker gir en mer
nyansert fremstilling av riskoforhold og —potensid enn bruk av ulykkesstatistikk og analyser av disse.
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6.5 Erfaringer fra prosjektet " Utvikling i risikoniva - norsk sokkel”

6.5.1 Avgrensninger i pilotprosjektet

| delkapittd 1.4.1 er det gitt en kort beskrivelse av progektet, inklusiv de viktigste begrensninger som
ble giennomfart i pilotprogektet.

6.5.2 Konklusjoner og anbefalinger

Pilotprogiektet har vist at de fleste av indikatorene fungerer som planlagt, men at det ogsa er potensiae
for ytterligere forbedring, ved eksempelvis:

Bruk av mer detaljerte indikatorer for barrierer

Utvikling av mer detdjerte indikatorer for arbeidsulykker og arbeidsbetinget sykdom, for a
reflektere eksponering

Gjennomga en del av de indikatorer som er benyttet i pilotprogektet, for om mulig & finne bedre
indikatorer, som kan gi klarere konklusjoner om trender, i dle fall pasikt.

Progektet ble anbefalt viderefart av alle parter: Oljedirektoratet, HMS faggruppe og Sikkerhetsforum.
Det ble videre anbefdt at mulig utvidelse av progektet vurderes far plan for datainnsamling i & 2001
fastlegges.

6.5.3 Fremtidige utvidelser
Falgende mulige utvidelser er under vurdering, pa kort og lang sikt:

Mulig utviddse i bredden, dvs ta med forhold som ligger under andre tilsynsorganer, og/eller andre
aktorer.

Sefartsdirektoratet, dvs med fartayer som inngar i virksomheten

Statens Forurensingstilsyn

Rederier for flyttbare innretninger og andre fartayer som inngar i virksomheten

Mulig utvidelse i bredden, dvs & inkludere andre dimensjoner av risikobegrepet
Miljarisko
Risiko for materielle skader
Mulig utvidelse i dybden
Mer detaljerte data om barrierer
Data fra sparreskjema-undersakel se

7. Mulig bruk i kommunal sektor

Det er en rekke risikovurderinger som det er aktuelt a utfgre pa kommunalt niva, der den foredétte
metoden kan anvendes. De omrader innenfor kommunal sektor der det kan vaare aktuelt & gjennomfere
dike risikovurderinger er der kommunen har ansvaret for sikkerhet og beredskap innen eget omrade
(de fleste bortsett fra enkelte innen transportsektoren), for eksempel gjennom politi, ambulanse- og
brannvesen.

Teksten nedenfor diskuterer kort de mest aktuelle anvendingsomradene, kategorisert som:
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Storulykker, personskader
Storulykke, miljegskade
Alvorlig srbarhetshendelse

7.1  Storulykker —personskader

7.1.1 Samferdselsulykker

Storulykker innen samferdselssektoren innebagrer ulykker med mange omkomne og/eller skadde,
eksempelvis:

Bussulykker

Togulykker (se kapittel 8.1)
Flyulykker (se kapittel 8.1)

Store kjedekolligoner med personbiler

Innenfor et begrenset omréde er dike ulykker & betrakte som seldne, selv om de pa nagonalt nivaikke
altid vil vaae det.

| samferdselssektoren er det betydelig omfang av tillgp og nestenulykker, dik a denne delen av
efaringsdata skulle vegre greit tilgiengelig. Registrering av tillgp og mindre hendelser kan imidlertid ha
betydelige mangler i dagens registreringssystemer.

Fra studier pa nagondt og internasionalt niva bar det vagre erfaringsdata tilgjengelig som kan benyttes
for & bestemme vektfaktorer, forholdet mellom tillgp og mindre hendelser og de avorlige ulykker.

Normaliseringsdata er i noen grad tilgjengelig fra offentlige instanser (Vegvesenet osv.) som har
diverse former for tellinger, men disse matrolig kompletteres.

7.1.2 Brann og eksplosjon

Brann og eksplogon som storulykke i forhold til personskader er aktuelt innenfor flere sammenhenger:,
knyttet til negingdiv, skoler og ingtitugoner(transport av farlig god, se delkapittel 7.1.3)

Storulykker pa bedrifter som behandler/oppbevarer sterre mengder brann- og/dller eksplogonsfarlig
vare, med egne ansatte og naboer som utsatte grupper
Brann i sykehus, ddersingtitugon, skoler osv.

Det er naturlig & inkludere i denne kategorien ogsa storulykker pa bedrifter som behandler/oppbevarer
starre mengder giftige stoffer, (som i denne sammenheng kan sammenliknes med brann- og/eller
eksplogonsfarlig vare), med egne ansatte og naboer som utsatte grupper

Registrering av tillgp og mindre hendelser er per dags dato ikke tilfredsstillende, og ma forbedres.

For mange av de aktuelle anlegg vil det trolig fordigge riskoandyser (inklusv ROS-andyser) dik a
underlaget for a fastsette vektfaktorer er tilstede.
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Normaliseringsdata registreres gelden systematisk, men skulle vagre greit tilgjengelig.

7.1.3 Transport av farlig gods

Transport av farlig gods har effekter som minner mye om brann, eksplogon og utdipp av giftige stoffer
som diskutert i delkapittel 7.1.2 (miljgskade, se delkapittel7.2.3).

Registrering av tillgp og mindre hendelser ma forbedres, for & kunne benyttes for risikovurdering. Det
samme gjelder for normaliseringsdata (aktivitetsdata), som det trolig er mangelfull oversikt over.

Det vil trolig fordigge riskoandyser (inklusv ROS-andyser) for mye av den virksomheten som inngd,
dik at underlaget for & fastsette vektfaktorer er tilstede.

7.1.4 Damulykker

Damulykker er meget geldne hendelser p& nasjonalt niva, og ennd mer pa lokaniva | de vassdrag der
det er store dammer, er det en kilde til storulykkesrisiko.

Dambrudd er i betydelig grad resultat av teknisk svikt, som imidlertid kan vaae influert av menneskelige
og organisatoriske feil i konstrukgons- og byggefase. Det kan likevel vage uskkert om det er
tilstrekkelig antdl tillgp og mindre hendelser til a en ska kunne benytte dette som underlag for
riskovurdering.

Det foreligger trolig riskoanayser for de fleste anlegg dik at underlaget for vektfaktorer skulle vaae
tilgiengdlig. Likeledes skulle normaiseringsdata vaare greit tilgjengelig.

7.1.5 Naturfenomener

Naturfenomener omfatter flom, vind- og belgeskader osv. Det er dpenbart at en har data for dike
fenomener med varierende styrke og omfang. Vanligvis vil bruk av ordineg veadtatistikk gi tilfreds-
dtillende riskovurderinger.

7.2  Storulykker - miljgskade

7.2.1 Kystforurensing fra skipstrafikk

Norskekysten er lang, ofte veghard, og med mange gkologisk sensitive omrader. Det er betydelig
skipstrafikk langs deler av norskekysten, som representerer en potensiell miljarisiko. Pa tross av flere
grunnstatinger og havarier de siste ar, har det ikke vaat omfattende miljeskade langs kysten.

Erfaringer fra hele verden tilsier at grunnsteting eller havari med tankskip vil gi katastrofal miljeskade,
salig hvis det skjer naa eller ved kysten. Omfattende trafikk med tankskip er farst og fremst knyttet til
raffinerier og oljeterminaler, pa Vestlandet og i Oslofjorden. Det innebagrer tanktrafikk langs Vestlands-
kysten, deler av Odofjorden og Sarlandskysten.

Det vil vagre naturlig a begrense risikovurderingen til @ omhandle trafikk med tankskip langs norske-
kysten og til norsk havner.
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| fremtiden kan den sterste miljgtrusselen bli tankskip fra oljeprodukgon til havs i Nordvest Rusdand,
med transport langs store deler av norskekysten. Sa lenge transporten foregdr i internagonat farvann
kan ikke norske myndigheter gripe inn overfor dik transport.

Det er liten tradigon innenfor shipping for & rapportere tillgp og nestenulykker med mindre det er lov-
pdagt. Det kan derfor vagre vanskelig & oppna en pdlitelig registrering av tillgp og nestenulykker som
kan innebage ekt fare for omfattende oljeforurensing. For skip som anlgper norske havner ma det
forutsettes at krav til dik registrering kan stilles. Men for trafikk langs kysten er det trolig ingen dik
muligheter.

Det foreligger mange risikoanalyser for tanktrafikk som kan benyttes for & bestemme vektfaktorer.

For anlgp i norske havner er informagon om aktiviteten lett tilgjengelig. For trafikk i internagonalt
farvann langs kysten er det ikke lett tilgjengelig informagon om trafikken. Det skd i hht. informagon i
media foreligge en avtale med Russand om varding av miljefarlig last langs kysten. Det er ikke kjent
om denne avtalen gir pdlitelig rapportering.

7.2.2 Industriforurensing

Industriforurensing innen kommunal sektor innebaaer potensiel forurensing fra et stort antall virksom-
heter som produserer, behandler og lagrer miljefarlige stoffer. Virksomhetene spenner fra smabedrifter
til store konserner, og har penbart vidt forskjellige ressurser og forutsetninger.

Miljefarlig utdipp skal meldestil forurensingsmyndighetene, men det er ikke systematisk registrering av
tillgp og nestenulykker. Dette vil begrense muligheten for & komme opp med gode indikatorer.

Det foreligger en del riskoanalyser fra den kommunale sektor (deriblant ROS-analyser), det skulle dik
sett vage datatilgjengelig for & bestemme vektfaktorer.

Normaliseringsdata kan derfor veae mer vanskelig, det er ikke altid gode data som kan beskrive
aktivitetsnivaet i ulike branger og naainger.

7.2.3 Forurensing fra godstransport

Delkapittel 7.1.3 diskuterte riskovurderinger av transport av farlig gods med potensielle konsekvenser
for personsikkerhet. | dette delkapitlet omhandles tilsvarende transport, men begrenset til stoffer som
kan gi miljgforurensing.

Som beskrevet i delkapittel 7.1.3 ma registrering av tillegp og mindre hendelser forbedres, for & kunne
benyttes for riskovurdering. Det samme gjelder for normaliseringsdata (aktivitetsdata), som det trolig
er mangelfull oversikt over.

Det vil trolig foreligge risikoanalyser (inklusv ROS-andlyser) for mye av den virksomheten som inngdr,
dik at underlaget for & fastsette vektfaktorer er tilstede.
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7.3  Alvorlig sarbarhetshendelse

7.3.1 Alvorlig svikt i energiforsyning

Alvorlig svikt i energiforsyning skjer fra tid til annen, men er ofte forholdsvis kortvarige. Dette skjer
ofte i forbindelse med naturfenomener (for eksempel lynnedsag, trevelt i stort omfang pga. vind), men
kan ogsa skyldes teknisk svikt eller menneskelige/organisatoriske feil. Jo mer sentralt i distribusjons-
nettverket en dik fell inntreffer, jo starre vil ofte konsekvensene vaae.

Alvorlig svikt kan ha store konsekvenser for liv og helse (saalig i ingtitugoner og sykehus), men kan
0gsa ha store gkonomiske konsekvenser.

Det forutsettes a vagre gode registreringer av tillgp og nestenulykker giennom sentrale organer sa som
Statkraft og Statnett. Samme kilder skulle ogsa kunne gi gode data for normdisering, i forhold ftil
produserte/forbrukte energimengder. Risikoanayser som har veat gjennomfert de siste ar, skulle videre
kunne gi et brukbart underlag for & bestemme vektfaktorer.

7.3.2  Alvorlig svikt i drikkevannsforsyning

| den kommunale sektor er avorlig svikt i drikkevannsforsyning en kritisk sarbarhetshendelse for
lokasamfunnet, saalig hvis det varer lengretid.

Det finnes neppe noe systematisk registrering av tillgp og nestenulykker.

Det er trolig i noen grad giennomfart risikoanalyser (inklusiv ROS-andlyser) som kan benyttes for &
bestemme vektfaktorer.

Det er usikkert hva slags data som er tilgjengelig for & bestemme normaliseringsfaktorer.

7.3.3 Alvorlig svikt innen helse og omsorgssektoren

Det er flere forhold som kan medfere alvorlig svikt innen helse- og omsorgssektoren. Alvorlig svikt i
energiforsyning (distribugon og tilfersdl, se delkapittel 7.3.1). Loka svikt i stremforsyning inne pa
ingtitugonen (eksempelvis pga. brann i elektrisk utstyr) er et annet eksempel pa en hendelse som kan gi
dik avorlig svikt. Matforgiftning blant pasienter (eller ansatte) er et annet eksempdl.

Det er uskkert om det er tilfredsstillende, systematisk registrering av tillgp og nestenulykker.

Pa den annen side er det trolig i noen grad gjennomfert risikoanalyser (inklusiv ROS-andyser) som kan
benyttes for & bestemme vektfaktorer.

Gjennom rikstrygdeverket forutsettes det a vame tilstrekkelig data tilgiengelig for & bestemme
normaliseringsfaktorer.
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8. Mulig bruk innen transportsektoren

8.1 Oversikt

Innenfor transportsektoren er det flere aktiviteter som ikke dpenbart inngdr i det kommunale ansvars-
omradet, dik at andre offentlige myndigheter har ansvar for sikkerhet og beredskap. Dette gjelder bl.a.:

Luftfart, inklusiv helikoptertrafikk til anlegg pa sokkelen
Fergetrafikk, riksveisambandet

Passasj ertransport med hurtighat

Internagonal fergetrafikk

Persontransport med tog

Kystforurensing fra skipstrafikk

Mulig bruk av den foredédtte metoden for risikovurdering i forbindelse med passagertransport med
hurtigbét skisseres kort i det falgende, som et aktuelt eksempel.

8.2 Passasjertransport med hurtigbat

Sikkerhet i forbindelse med passagertransport med hurtigbét langs kysten har vaat i fokus i flere &,
pga. enkelte ulykker opp giennom arene, men har saalig vaat i fokus etter Sleipner-ulykken i november
1999. | ettertid har det ogsa blitt satt fokus pa tillep og nestenulykker.

Det er dik sett kartlagt at det er et ikke uvesentlig omfang av tillgp og nestenulykker, dik a denne
deen av efaringsdata skulle vage greit tilgiengdig. Registrering av tillgp og mindre hendelser kan
imidlertid ha betydelige mangler i dagens registreringssystemer.

Fra riskoanayse og andre studier pa nagondt og internasonalt niva begr det veae erfaringsdata
tilgiengelig som kan benyttes for & bestemme vektfaktorer, forholdet mellom tillgp og mindre hendelser
og de dvorlige ulykker.

Antall rederier som har hurtigbéttrafikk er forholdsvis begrenset. Det er ogsa et felleskontor for disse
rederier. Selv om normaliseringsdata ma samles inn fra hvert enkelt rederi, skulle ikke dette vaae en
spesielt omfattende oppgave.

Det skulle dik st ligge godt til rette for & benytte metoden for risikovurdering for transport av
passagerer langs kysten med hurtigbét.

9. Mulig bruk pa nasjonalt niva

9.1 Oversikt

Det e en del samfunnsaktiviteter (andre enn innenfor transportsektoren) som inngdr i nagonae
myndigheters ansvarsomrade. Dette gjelder bl.a.:

Personulykker pa sokkelen
Personulykker med handelsskip
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Ulykke med miljeskade innen petroleumsindustrien pa sokkelen
Ulykke med miljeskade innen internagona skipsfart
Omfattende svikt i energiforsyning og —distribugon
Omfattende svikt i drikkevannsforsyning

Omfattende svikt i tele- og datakommunikasjon

Omfattende svikt i elektroniske betalingsformidlingssystemer

Mulig bruk av den foredatte metoden for risikovurdering i forbindelse med omfattende svikt i tele- og
datakommuniag onssystemer skisseres kort i det fglgende, som et aktuelt eksempel.

9.2 Omfattende svikt i tele- og datakommunikasjon

Sommeren 2001 skjedde en avorlig feil i det sentrale systemet for eektroniske betalingsformidling som
benyttes av mange sparebanker i Norge. Feilen oppstod i datasystemet, men kunne like godt skjedd i
kommunikagonsdelen av systemet. Feilen oppsto ogsa pa et forholdsvis gunstig tidspunkt. Sommeren
1999 ble en sentra telekabel i Kristiansand gdelagt under graving, med omfattende brudd pa telefor-
bindelser (inklusiv ngdtjenester) i omradet over lengre tid. | etterkant av begge hendelser ble det en
offentlig debatt om sarbarheten og beredskap mot slike hendelser.

Disse to enkelthendelsene kan illustrere det potensiaet som dlike hendelser har for infrastrukturen i
samfunnet. Begge hendelser hadde heldigvis forholdsvis begrensede konsekvenser.

S4 vidt vites er det ingen sentral registrering av hendelser med betydning for sarbarhet, ei heller for
hendelser som kan betraktes som tillgp til svikt av systemer for tele- og datakommunikason. Det ma
etableres en dik registrering av hendel ser.

For & etablere vektfaktorer, ma en ta utgangspunkt i riskoanalyser, i den utstrekning de métte foreligge.
Dette antas & vaae i beskjeden grad.

Det ma trolig benyttes forholdsvis generelle normdiseringsdata, ettersom detaljerte normaiseringsdata
neppe kan forventes & vagre tilgjengdig.
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